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Uwarunkowania zarzadzania problemami
bezpieczenstwa w Swiecie VUCA

Wprowadzenie

W $wiecie VUCA - zmiennym, niepewnym, ztozonym i niejednoznacznym' — mene-
dzerowie i projektanci napotykaja nowe bariery i trudnosci pojawiajace si¢ w proce-
sach rozwigzywania probleméw organizacyjnych, w tym probleméw bezpieczenstwa,
gdyz nicktére z nich nie dajg si¢ rozwiazaé nawet przy uzyciu najbardziej wyrafino-
wanych narzedzi analitycznych. Dzisiaj niezb¢dne staje si¢ uzmystowienie sobie i zro-
zumienie tych barier i trudnosci swiata VUCA oraz dostosowanie do nich swojego
myslenia i dzialania. Trudno$ci te zwigzane s3 juz z opisem samego problemu, czgsto
bowiem nie mozna ostatecznie okredli¢ i uzgodni¢, na czym problem polega. Brak
uzgodnionego i trafnego opisu problemu bardzo utrudnia, a nicjednokrotnie unie-
mozliwia okreslenie jego rozwigzania. Interesariusze sytuacji problemowej maja swoje
obrazy problemu i swoje cele do osiagniecia z nim zwiazane. Kazdy z tych obrazéw
i celéw jest sformutowany w oparciu o inne normy i wartosci oraz odrebne misje

Akronim VUCA, opisujacy zmienno$¢ (volatility), niepewnos$é (uncertainty), ztozono$é (com-
plexity) i nicjednoznaczno$é (ambiguity) srodowiska globalnego, zostal umieszczony w progra-
mie nauczania United States Army War College w 1988 r., zob. U.S. Army Heritage and Edu-
cation Center, https://usawc.libanswers.com/faq/84869 [dostep: 12.01.2024]. Dzi$ termin
VUCA jest stosowany zaréwno w koncepcjach wojskowych, jak i w koncepcjach przywédzewa
strategicznego.
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i strategie bezpieczenstwa. Wiemy tez, ze jasne i trafne oraz podzielane przez inte-
resariuszy sformulowanie problemu do rozwiazania jest kluczem do udanego plano-
wania i dzialania®.

Zasadne jest wigc pytanie: czy i na ile koncepcja VUCA znajduje zastosowanie
w praktyce rozwigzywania probleméw bezpieczenistwa? Cz¢é¢ naukowcdw, mene-
dzeréw i pracownikéw sfery bezpieczenstwa uznaje za fake istnienie $wiata/$rodo-
wisk VUCA. Réwnoczesnie wiele jest opinii podkreslajacych, ze do najtrudniejszych
kwestii w $wiecie VUCA naleza ztozono$¢ i niepewnos¢ charakeeryzujaca wazne dla
cztowieka srodowiska. Trudnosci te sa gléwnie zwigzane z tendencjami indetermini-
stycznymi i nieliniowoscia sytuacyjnych zaleznosci i relacji oraz wlagciwosciami emer-
gentnymi i procesami sprzezen zwrotnych’. Wskazywane sg tez kierunki dziatan wy-
chodzacych naprzeciw wyzwaniom stawianym organizacjom i menedzerom przez
$wiat VUCA. Dotycza one przede wszystkim®: 1) koniecznosci ustalenia jednoznacz-
nego rozumienia terminéw opisujacych wspolezesna sytuacje czlowicka; 2) okre-
$lania i rozwijania nowych umiejetnosci poprawiajacych jakos¢ dziatania w sytuacjach
VUCA; 3) wypracowania nowych styléw przywoédztwa, odpowiadajacych dzisiej-
SZym wyzwaniom; 4) organizowania $rodowisk uczenia sie w celu rozwoju kompe—
tencji VUCA.

Celem artykutu jest wskazanie czynnikéw identyfikujacych wyzwania i warunki
VUCA w kontekscie projektéw stojacych przed podmiotami zajmujacymi sig za-
rzadzaniem problemami bezpieczenistwa. Problem badan sformutowano w postaci
pytan: Co wyrdznia $rodowiska VUCA (w tym $rodowisko bezpieczedstwa)? Jakimi
gléwnymi wlasciwosciami charakteryzuja si¢ problemy wystepujace w takich srodowi-
skach? Jakie wyzwania stawiaja one menedzerom bezpieczenistwa? W pracy wykorzy-
stano technike konfiguratywnego przegladu literatury (configurative literature review)?
dotyczacej ztozonych problemdw. Przeanalizowano prébke 15 artykuléw naukowych
i 6 komentarzy eksperckich, koncentrujac uwage na omawianych tam kwestiach doty-
czacych: 1) zakresu i charakteru znaczeniowego nadawanego przez autorédw pojeciom
~VUCA”i,zlozone (niegodziwe) problemy”; 2) mozliwosci wykorzystania koncepcji

2 H. Salwasser, Conﬁonting the [mp[imtiam 0f Wicked Problems: C/mngex Needed in Sierra Ne-
vada National Forest Planning and Problem Solving, USDA Forest Service General Techni-
cal Report, 2004, hetps://www.fs.usda.gov/psw/publications/documents/psw_gtr193/psw_
gtr193_1_05_Salwasser.pdf [dostep: 1.06.2022].

3 A. Schick, PR. Hobson, P.L. Ibisch, Conservation and sustainable development in a VUCA
world: the need for a systemic and ecosystem based approach, ,Ecosystem Health and Sustainabi-
lity” 2017, vol. 3, nr 4, https://doi.org/10.1002/¢chs2.1267.

*  B.Nanwani, S. Deshpande, Academic Challenges in VUCA World, JDEAL” 2018, vol. 6, nr 2,

part 1, s. 71-75, https://www.researchgate.net/publication/352733901_Academic_Challen-

ges_in_ VUCA_World [dostep: 1.06.2022].

D. Gough, J. Thomas, Commomzliz‘y and diversz’t_y in reviews, [in:] An Introduction to Systematic

Reviews, eds. D. Gough, S. Oliver, . Thomas, 2 edn., SAGE Publications, London 2017, 5. 43—

70.
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VUCA i zlozonych probleméw w zarzadzaniu problemami bezpieczenistwa. Korzy-
stano z internetowej bazy danych, gléwnie Google Scholar.

VUCA - elementy ksztattujace $Srodowiska zagrozen dla bezpieczenstwa

Poczucie bezpieczeristwa jest dzi§ w znaczacym stopniu ksztaltowane przez stale ob-
serwowana: zmienno$¢ (V), niepewnosé (U), ztozonos¢ (C), nicjednoznacznosé (A),
wystepujaca w réznych srodowiskach/systemach: politycznych, spolecznych, gospo-
darczych i in., zaréwno lokalnych, jak i globalnych. Akronim VUCA zostal przyjety
po to, zeby menedzerom tatwiej bylo postrzega¢ i faczy¢ cztery rodzaje czynnikéw
i wyzwan, ktére sa zmienne, niepewne, zlozone, niejednoznaczne, ktdre wystepuja
w réznych, ale polaczonych ze soba srodowiskach/systemach — i ktére wymagaja czte-
rech typéw odpowiedzi®. Koncepcja VUCA tworzy wigc ramy dla opisu systeméw:
przyjmuje z jednej strony, ze sg one ze sobg $cisle powiazane, a z drugiej — uwypukla
zmienno$¢, niepewnosé, ztozono$é¢ i niejednoznacznosé elementéw tych systeméw
i powigzan pomiedzy nimi. VUCA ufatwia oznaczanie i opis sytuacji cechujacych sie
ciaglymi, nieprzewidywalnymi i niebezpiecznymi zmianami, ktére w obszarze bezpie-
czenstwa sa obecnie norma’. Glebsze zrozumienie kazdego elementu VUCA, przez
kazdego z nas, powinno poprawia¢ trafnos¢ analiz réznych czynnikéw sytuacji zagra-
zajacych, pozwalaé dostrzegad ich wzajemne powiazania, oddziatywania i skutki, a to
winno przekladaé si¢ na sprawno$¢ zarzadzania dziataniami oséb, grup i organizacji
zajmujacych si¢ bezpieczenstwem.

VUCA to uktad powiazanych ze soba elementéw/czynnikéw spotecznych, tech-
nicznych, $rodowiskowych, ekonomicznych dynamizujacy rozwéj zagrozen dla bez-
pieczenstwa, wynikajacy zaréwno z okolicznosci spowodowanych przez cztowicka,
jak i naturalnych. Elementami takich zlozonych wzorcédw zagrozen czy zaklécen sg
m.in.: 1) nowe technologie, w szczegdlnosci taczno$¢ i komunikacja internetowa, In-
ternet rzeczy oraz powiazane z nimi ciagle zmieniajace si¢ organizacyjne czy pokole-
niowe wymagania i ich skutki; 2) modele biznesowe wykorzystujace mozliwosci no-
wych technik i technologii w obszarach takich jak sieci partnerskie, zréwnowazony
rozwdj i zwigzane z nim bezpieczenstwo spoleczne, ochrona $rodowiska; 3) kaska-
dowe kryzysy finansowe; 4) konflikty regionalne i zwigzane z nimi migracje na duza
skale. Wszystkie te czynniki wplywaja na bezpieczenstwo dzisiejszego spoleczeristwa,
biznesu, a takze na sprawno$¢ przywddztwa i prognozy na przysztosé.

¢ N.Bennett, GJ. Lemoine, What VUCA really means for you, ;Harvard Business Review” 2014,
vol. 92, nr 1-2, https://www.researchgate.net/publication/263926940 [dostep: 1.06.2022].
C. Millar, O. Groth, J.E. Mahon, Challenges and recommendations for management innovation
in a VUCA world, ,California Management Review” 2018, vol. 61, nr 1, 5. 5-14, https://www.
researchgate.net/publication/328158276_Management_Innovation_in_a_VUCA_World_
Challenges_and_Recommendations [dostgp: 20.04.2023].
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Zarzadzanie problemami bezpieczenistwa, ktére wymaga gotowosci do genero-
wania nowych rozwiazan, warunkowane jest menedzerskg wiedza, umiejetnosciami
i przekonaniami pozwalajacymi na utrzymanie w dynamicznie zmieniajacych sie $ro-
dowiskach pozadanego poziomu bezpieczenstwa. VUCA z jednej strony wymaga
unikania tradycyjnego, zbyt powolnego i ograniczonego podejscia do zarzadzania
i przywddztwa oraz codziennej pracy, z drugiej — okresla zaawansowane kompetencje
zwiazane z analizg systemow, a takze ich programowaniem i projektowaniem, tak by
byly skuteczne w burzliwym $rodowisku. Menedzerowie bezpieczenstwa cheacy spro-
sta¢ wymaganiom VUCA zobligowani sa do przelamywania ustalonych wzorcéw
i modeli zarzadczych i zastapienia konwencjonalnych podejs¢ do zarzadzania podej-
$ciami opartymi na wielodyscyplinarnej wiedzy, uwzgledniajacymi wielokulturowos¢
oraz $rodowiskowy innowacyjny dynamizm?®. Podejéciami rozwazajacymi — na kolej-
nych poziomach analizy: mikro, mezo i makro, oraz w réznych kontekstach: przy-
szfosciowym, migdzynarodowym, spolecznym, kulturowym, geograficznym, tech-
nicznym, technologicznym oraz zwiazanych z sektorami gospodarki — co i jak robi¢
aby, minimalizowa¢ zagrozenia.

VUCA pobudza do dialogu i dyskusji, ktére rozwijaja si¢ dzicki otwartosci, rdz-
norodnosci, inspiracji i produktywnemu sprzeciwowi. W rozmowach tych laczymy
nowe ze starym, co stuzy lepszemu postrzeganiu sytuacyjnej dynamiki, zmniejsza po-
czucie chaosu, nieuporzadkowania. Wazne jest tu przeslanie podkreslajace potrzebe
budowania lepszego rozumienia terminéw ,zmiennos$¢”, ,niepewno$¢’, ,ztozonos¢”
i ,niejednoznacznos¢”. Lepsze ich rozumienie pozwala trafniej faczy¢ zjawiska najbliz-
szej przyszlodci z ich Zrédtami tkwigcymi w przeszlo$ci. Myslac o przysziosci, musimy
przede wszystkim zrozumie¢ nowe wydarzenia i drogi do nich prowadzace, oceni¢, jak
pasuja do tego, co juz jest, a to utatwi dostrzezenie na czas nieoczekiwanych zagraza-
jacych sytuacji i nieprzewidywalnych zdarzen. Musimy tez przyjrzeé si¢ naturze mig-
dzyludzkich interakgji i ustali¢, czy wzmacniajg si¢, czy ograniczaja, bo to wplywa na
zachowania grup i 0s6b w organizacjach’. Umiejetnosci trafnego ujmowania i przed-
stawiania tresci tych terminéw, wiazania ich z rzeczywistoscia i przez to lepszego jej
zrozumienia s3 wyzwaniem, ktéremu musi sprosta¢ kadra menedzerska. Czym zatem
sa elementy VUCA w odniesieniu do bezpieczenistwa i zarzadzania nim?

8 H. Manwani, Leadership in a VUCA World, Mumbai 2013 [the speech delivered by the Cha-
irman of Hindustan Unilever Limited at the Annual General Meeting on 26 July 2013],
https://assets.unilever.com/files/92ui5Segz/production/2bf0fe3bba77a7c008e82191b-
901956¢51e120ce.pdf/leadership-in-vuca-world..pdf [dostep: 20.04.2023].

?T. Martin, More predictions for a Post-Corona World, Forward Intelligence Group, 17.04.2020,
hetp://forward-intelligence.com/more-predictions-for-a-post-corona-world [dostep:
20.04.2023]; zob. tez D. Sinha, S. Sinha, Managing in a VUCA World: Possibilities and Pitfalls,
»Journal of Technology Management for Growing Economies” 2020, vol. 11, nr 1, s. 17-21,
https://www.researchgate.net/publication/343501669_Managing in_a VUCA_World_Po-
ssibilities_and_Pitfalls [dostep: 20.04.2023].
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Volatility — zmienno$é: §wiat, w ktérym zyjemy, to $wiat dynamiczny, ciagle
zmieniajacy sig, a charakeer i szybko$¢ tych zmian czynia go coraz bardziej niesta-
bilnym. Zmienno$¢ we wspdlczesnych §rodowiskach spolecznych, gospodarczych
i przyrodniczych zaburza ludzka pewno$¢ istnienia i przetrwania, posiadania oraz
funkcjonowania i rozwoju'’. Zmiany, zaréwno te duze, jak i male stajq si¢ coraz bar-
dziej nieprzewidywalne, coraz bardziej dramatyczne, dziejq si¢ coraz szybciej i spra-
wiaja, ze wolnoé¢ czlowicka od niedostatku materialnych srodkéw stuzacych utrzy-
maniu oraz pewno$¢ zachowania realnych mozliwosci rozwoju dramatycznie sie
kurcza''. Takze $wiat gospodarki odczuwa dynamizm zmian: ich czesto$¢ i zakres
jest coraz wigkszy i obejmuje m.in. silne wahania warunkéw makroekonomicznych,
rynkéw finansowych i cen surowcéw, co zagraza stabilnosci i przewidywalnosci go-
spodarowania'’. Zupelnie nioczekiwane sposoby zmian powoduja, ze nicomal nie-
mozliwe staje si¢ okre$lenie ich rzeczywistych przyczyn oraz blizszych i dalszych
skutkdéw, a zrédta tych zmian wigze si¢ z caloksztaltem uwarunkowan spolecznych,
politycznych i ekonomicznych®.

Zmienno$¢ $rodowiska organizacji sprawia, ze rozwdj zagrozen dla bezpieczen-
stwa jest nagly, trudno przewidywalny i przebiega w sposéb chaotyczny, co uniemoz-
liwia okreslenie trendéw rozwojowych czy wzorcéw postgpowania. Sytuacja taka
podwaza zaufanie i obniza wiarygodno$¢ kierownictwa, gdy malo skutecznie reaguje
ono na zagrozenia'*.

Uncertainty — niepewnos¢: charakterystycznymi cechami sytuacji cztowieka,
w ktérej rozwiazuje on problemy, sa: 1) niezadowalajacy poziom jego wiedzy do-
tyczacej sytuacyjnych czynnikéw (obicktywnych i subiektywnych) oraz ich war-
tosci'®; 2) coraz wigksze trudnosci z przewidywaniem zdarzen, keére w danej sytu-
acji moga wystapi¢, oraz kierunkdéw i sposobdw ich dalszego rozwoju; 3) wzrastajace
prawdopodobienistwo, ze zdarzenia zaskoczg cztowieka i nie bedzie on w stanie po-
radzi¢ sobie z trudnosciami. Poglebia si¢ wiec u ludzi poczucie niepewnosci powo-
dowane brakiem kompetencji szybkiego dostrzezenia i zrozumienia niebezpiecznych
dla nich problemdw i wydarzen - i przeciwdziatania im. Normg staje si¢ tez to, ze lu-
dzie tracg oparcie w swoich zyciowych czy zawodowych doswiadczeniach, w posiada-

nych prognozach — szybko tracacych wiarygodno$¢, dlatego coraz rzadziej majacych

10 \¥. Fehler, Bezpieczernstwo przestrzeni pub[icznej, [w:] Bezpieczeristwo pub[iczne w przestrzeni

miejskiej, red. W. Fehler, Arte, Warszawa 2010, s. 16-24.

W' Leksykon polityki spotecznej, red. B. Rysz-Kowalczyk, Oficyna Wydawnicza ASPRA-JR, War-
szawa 2001, s. 20.

2 A. Schick, P.R. Hobson, P.L. Ibisch, op. ciz.

" D. Sinha, S. Sinha, op. cit.

J. Rubin, Swiat VUCA. 4 sposoby na zarzgdzanie w swiecie VUCA, Szkota Zarzadzania Zmiana,

https://zmiana.edu.pl/4-sposoby-zarzadzanie-swiecie-vuca [dostep: 20.04.2023].

S. Schrader, W.M. Riggs, R.P. Smith, Choice over uncertainty and ambiguity in technical problem

solving, ,,Journal of Engineering and Technology Management” 1993, vol. 10, nr 1-2, 5. 73-99,

za: C. Millar, O. Groth, J.E. Mahon, gp. cit.
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zastosowanie jako podstawa wyja$niania wydarzen i przewidywania ich przyszitych
ksztattéw. Poglebiajacy sie brak poczucia $wiadomosci i zrozumienia probleméw i wy-
darzen zniech¢ca do planowania inwestycji prorozwojowych, poniewaz staje si¢ coraz
bardziej niepewne to, co i jak robi¢é, zeby sobie z problemami radzié¢. Niepewno$¢
sprawia, ze niezwykle intensyfikuje si¢ problem poglebiania si¢ nieréwnosci spotecz-
nych, gdyz bardzo wielu z nas nie rozumie dynamiki czynnikéw ekonomicznych, spo-
tecznych i politycznych. Ma to znaczacy negatywny wplyw na aspekt socjalizacyjny
jednostek, poprzez narastanie probleméw ponadjednostkowych i powtarzalnych'.
Niepewnos¢ w $rodowisku cztowieka czy organizacji dotyczaca ich bezpieczenstwa
zwigzana jest z niedostatkiem wiarygodnych informacji (np. niska sprawnos¢ komu-
nikowania o zagrozeniach), co z reguly sprawia, ze sytuacja generujaca zagrozenia dla
bezpieczenistwa przedstawiana jest w sposdb niejasny i ogélnikowy.

Complexity — ztozonos¢: odnosi si¢ do skomplikowanych i rozleglych sytuacyj-
nych strukeur oraz dynamicznych, nieliniowych interakeji migdzy ich komponen-
tami. Ztozono$¢ wzrasta wraz ze wzrostem liczby sytuacyjnych komponentéw i nie-
liniowych potaczen i wspétzaleznosci miedzy nimi. Obserwujemy, ze wspotczesny
$wiat — a w nim ludzkie sytuacje — sg duzo bardziej ztozone niz kiedykolwick dotad.
Rozwigzywane problemy i oczekiwane efekty, ktore nas dotycza, sa wiclowarstwowe,
trudniejsze do wyobrazenia i zrozumienia. Decyzje o sposobie rozwigzania problemu
sprowadzaja si¢ do splatanej siatki reakeji i kontrreakeji — a wybér doktadnego spo-
sobu dzialania jest niemozliwy. Dzieje si¢ tak dlatego, ze sytuacyjne komponenty
przenikaja i mieszajg si¢, uniemozliwiajac dokonanie przegladu tego, jak sa ze sobg
powigzane. Nieliniowo$¢ tych powigzan skutkuje zanikiem zaleznosci przyczynowo-
-skutkowych. Rozwigzujac ponownie bardzo podobny ztozony problem, pomimo za-
stosowania sprawdzonych procedur nigdy nie mozemy mie¢ pewnosci otrzymania
podobnych wynikéw. Ztozono$é sytuacji sprzyja rozwojowi probleméw spotecznych,
poniewaz zweryfikowane wzory zachowania ludzkiego, wykorzystywane dotychczas
z powodzeniem w sytuacjach postrzeganych jako zagrozenia dla spoleczenstwa przez
znaczace grupy ludnosci, nie moga by¢ juz skutecznie stosowane, jako ze rosnaca ztozo-
no$¢ tych sytuacji uniemozliwia uzyskanie satysfakcjonujacego rozwiazania'’. Dzisiaj
rzecza naturalng staje si¢ ztozono$¢ srodowiska bezpieczenistwa, wywolana gtéwnie
nieliniowo$cig interakeji i wspodtzaleznosci pomiedzy jego elementami, co powoduje
trudnosci w identyfikacji faricucha przyczynowo-skutkowego rozwijajacego si¢ zagro-
zenia i dzialari podejmowanych dla jego eliminacji'®.

Ambiguity — niejednoznaczno$é, wieloznaczno$¢: dzisiejszy $wiat nie jest
czarno-bialy, szare réwniez jest opcja, co poteguje mozliwos¢ btednego odczytania
¢ O problemie spolecznym méwimy wtedy, gdy dotyczy on wielu 0séb w spolecznosci i ma cha-
rakter powtarzajacy sig, a nie jednorazowy”, T. Schimanek, Diagnozowanie problemdw spotecz-
nych, Fundacja Inicjatyw Spoleczno-Ekonomicznych, Warszawa 2015, s. 4.

17 RW, Maris, Social Problems, Wadsworth Publishing, Chicago 1988, s. 5.
8 A. Schick, P.R. Hobson, P.L. Ibisch, op. ciz.
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docierajacych do czlowicka sygnaléw i pomieszania rzeczywistych senséw i zna-
czenl. Rzadko zdarza sig, aby rzeczy byly catkowicie jasne czy precyzyjnie okreslone.
Stopien niejednoznacznosci sytuacji cztowicka wplywa na jego reakcje. Wysoki po-
ziom sytuacyjnej niejasnosci sprawia, ze czlowiek jest mniej skfonny do podjecia
jakichkolwick dziatan, ze wzgledu na obawe, ze moze Zle zinterpretowad sytuacje
i dziata¢ blednie czy niepotrzebnie. Alternatywnie: jednoznaczne sytuacje awaryjne
wywotujg bardziej spdjne dziatania®. Niejednoznaczno$é charakteryzuje sytuacje,
w ktorych dany problem moze mie¢ wiele réznych rozwigzan i nie ma mozliwosci,
by trafnie zdecydowa¢, ktére rozwiazanie powinno zosta¢ wybrane®. Niejedno-
znaczno$¢ poteguje mozliwosci blednego odczytania informacji, pomieszania zna-
czen okreslajacych warunki dziatania i wyniki tych dziafan. Istnieje cienka granica
miedzy niepewnoscia a niejednoznacznoscia: niepewnoé¢ odnosi si¢ do tego szcze-
gblnego stanu istnienia, gdy brakuje istotnych informacji; niejednoznaczno$¢ wy-
stepuje wtedy, gdy pomimo dostepnosci istotnych informacji, z ich masy nie wynika
zadne sensowne przestanie. Wieloznaczno$¢ sprawia, ze nie ma juz czego$ takiego
jak ,jedna prakeyka dla wszystkich” lub ,najlepsza praktyka”. Sytuacyjne zjawiska
moga by¢ interpretowane na wigcej niz jeden sposéb i prowadzi¢ do réznych wnio-
skéw, keére z kolei moga sugerowa¢ rézne réwnie atrakcyjne rozwiazania, z kedrych
niektdre okaza si¢ dobre, a inne zle?'.

Stephan Schrader, William M. Riggs i Robert P. Smith* sytuacyjna nicjedno-
znaczno$¢ okredlaja na dwéch poziomach. Poziom pierwszy charakeeryzuje sytu-
acje, w ktorej osoba rozwiazujaca problem uwaza, ze zbiér potencjalnie istotnych
zmiennych opisujacych sytuacje jest dany, natomiast relacje miedzy zmiennymi
oraz procedurg rozwigzywania problemu sa nicjasne i wymagaja okreslenia. Po-
ziom drugi nicjednoznacznosci charakteryzuje sytuacje, w ktorej zaréwno zbiér
istotnych zmiennych, jak i procedura rozwigzywania problemu oraz funkcjonalne
zwiazki pomiedzy nimi sg postrzegane jako niejasne i wymagajace okre$lenia. Wie-
loznaczno$¢ srodowiska bezpieczenstwa ludzi i organizacji — to wielo$¢ znaczen
plynacych do odbiorcy, to brak jasnosci co do interpretacji danego zdarzenia czy
sytuacji. Podobnie jak niepewno$¢, wieloznacznos¢ generuje réznorodnosé inter-
pretacji zjawisk, rzeczy, proceséw. Wzrasta wigc zagrozenie blednego odezytania sy-
gnaléw plynacych z otoczenia, co moze uniemozliwi¢ podejmowanie trafnych de-
cyzji dotyczacych bezpieczenstwa.

' D. Mason, B.P. Allen, The Bystander Effect as a Function of Ambiguity and Emergency Charac-
ter, ,The Journal of Social Psychology” 1976, vol. 100, nr 1, s. 145-146, https://doi.org/10.10
80/00224545.1976.9711917.

2 O. Mack, A. Khare, Perspectives on a VUCA World, [w:] Managing in a VUCA World, red.
O. Mack A. Khare, A. Kramer, T. Burgartz, Springer International Publishing, Cham 2016,
s. 5-6, https://doi.org/10.1007/978-3-319-16889-0_1.

2t A. Schick, P.R. Hobson, P.L. Ibisch, op. cit.

2 S. Schrader, W.M. Riggs, R.P. Smith, op. ciz.
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Sytuacje zadaniowe i problemowe bezpieczenstwa

Pojecie ,bezpieczenistwo” jest w spoleczenistwie niezwykle popularne i uzywane na
co dzieri w bardzo réznych kontekstach. Poj¢ciu temu nadajemy rézne sensy i zna-
czenia, a ta réznorodnos$¢ wyplywa z faktu, iz aparat pojeciowy wykorzystywany do
opisu tego fenomenu uzalezniony jest od teorii, zardéwno naukowych, jak i potocz-
nych, wyjasniajacych bezpieczenstwo. Z drugiej strony aparat ten warunkuje nasze
jego postrzeganie i interpretacje, stad trudno jest osiagna¢ wyrazistoé¢ tresciowa
tego pojecia. Kazda konstrukeja typologiczna przedstawiajaca zjawiska zagrozen
i bezpieczenstwa ujmuje je inaczej i uwypukla inne aspektey tych fenomenéw, a takze
odmiennie widzi réznorakie zwiazki przyczynowo-skutkowe wystepujace w ukta-
dzie: zagrozenia — bezpieczenistwo. Czym wigc jest problem® bezpieczeristwa? Po-
strzeganie tego, co jest problemem, a co nie, to przezycie gleboko osobiste. Kazdy
z nas ma swoja wlasna wersj¢ tego, co go niepokoi oraz co i jak nalezy zmieni¢, gdyz
kazdy widzi rzeczywisto$¢ inaczej, ma swoje wlasne normy, wartosci, pojecia etyczne
i poczucie tego, co jest dobre, a co zte. Czlowick stoi przed problemem do rozwia-
zania, ilekro¢ istnieje luka mig¢dzy tym, gdzie jest teraz, a tym, gdzie chce by¢, i nie
wie, jak znalez¢ sposéb na przekroczenie tej luki. Odpowiadajac na pytanie, mozna
problem bezpieczenistwa ujaé nastepujaco: 1) (definicja ogdlna) to sytuacja zagra-
zajaca bezpieczenstwu podmiotu/éw, w keérej istnieje potrzeba dokonania takich
przewarto$ciowan, ktére zmienilyby stan poczatkowy (niezadowalajacy) w obszar
rzeczywistosci satysfakcjonujacy podmioty sytuacji; 2) (definicja szczegélowa) to
wyrédzniony splot wspétzaleznych i oddziatujacych ze soba czynnikéw/warunkéw
materialnych i symbolicznych i/lub zachowan jednostek i/lub ich grup, ktére dla
pojedynczej osoby i/lub grupy oséb, dla rodowiska przyrodniczego czy infrastruk-
tury spolecznej generuja zagrozenia i ich negatywne skutki, i ktére sa powszechnie
uznawane za czynniki/warunki i/lub zachowania, ktére nalezy prawidtowo zdia-
gnozowac¢ i sensownie zmieni¢/rozwiaza¢ tak, zeby osiagna¢ ich pozadang posta¢/
forme czy przebieg i przez to — pozadany poziom bezpieczenstwa.

Podziatu sytuacji/systeméw, z kedrymi zwigzany jest czlowiek, dokonaé mozemy
z punktu widzenia ich skomplikowania i ztozonosci, wplywajacych na przezywane
przez czlowieka trudnosci zwiazane z realizacja réznych sytuacyjnych dziatan, np.
dzialan dla bezpieczenistwa zycia i pracy. Stad sytuacje/systemy podzieli¢ mozemy
»  Przyjmiemy, ze problem to trudna sytuacja: 1) w ktérej wystepuje réznica miedzy tym, co
jest, a tym, co mogloby lub powinno by¢; 2) w ktérej doswiadczamy niepewnosci lub trud-
nosci w osiagnigciu tego, co chcemy osiagnaé; 3) ktéra wymaga przemyslenia i rozstrzygnie-
cia; 4) z ktérej nalezy znalez¢é wyjscie, zmienié jg — ale istnieja przeszkody, ktdre to utrudniaja/
uniemozliwiaja. Rozwiazanie problemu polega na znalezieniu sposobéw na pokonanie wszel-
kich przeszkéd i osiagniecie celu. Definicja na podstawie: What are problems?, ITS Education

Asia, https://www.itseducation.asia/article/what-are-problems? [dostep: 1.03.2022]; Stownik
Jezyka Polskiego PWN, https://sjp.pwn.pl/szukaj/problem.html [dostep: 1.03.2022].
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na sytuacje zadaniowe i sytuacje problemowe. Czestaw Nosal uwaza, ze jest to po-
dzial naturalny, bardzo bliski naszym codziennym intuicjom?*’. Niezwykle wazine
jest tu dostrzezenie i zrozumienie réznic miedzy sytuacjami zadaniowymi i reali-
zowanymi w nich zadaniami: prostymi i skomplikowanymi (nazywanymi tez pro-
blemami twardymi badZ zamknigtymi), a sytuacjami problemowymi i zwigzanymi
z nimi zlozonymi problemami (nazywanymi tez problemami miekkimi badz otwar-
tymi). Czlowiek czgsto odréznia zadania od problemdw, opierajac si¢ gléwnie na
subiektywnych odczuciach zwigzanych ze skalg trudnosci poznawczych i dziata-
niowych wystepujacych w trakcie przygotowania dzialania i w toku jego realizacji.
W zaleznosci od tych trudnosci cztowiek interpretuje zadania jako sytuacje po-
znawcze i dzialaniowe — fatwe, problemy za$ laczy z odczuciem wigkszych poznaw-
czych i dzialaniowych trudnosci®.

Rozwazajac zagrozenia dla naszego bezpieczeristwa, dostrzegamy, ze mozemy
mie¢ do czynienia z czterema grupami zadan i/lub probleméw, rézniacymi si¢ pod
wzgledem trudnosci sprawianych ludziom cheacym poradzi¢ sobie z nimi. Dwie
pierwsze grupy to zadania: proste i skomplikowane, a grupy trzecia i czwarta to
problemy, mniej lub bardziej ztozone. Charakteryzujac je, zauwazamy, ze proste za-
dania to te cieszace si¢ wérdd interesariuszy konsensusem w zakresie ich definicji
i rozwigzania. Na przyklad grupa pracownikéw ochrony zgadza sig, ze techniczny
system monitorujacy nie dziata, a takze zgadzaja si¢ co do przyczyny usterki i spo-
sobu naprawy. Wykonanie zadania i jego wynik sa przewidywalne i pozostajace pod
stalg kontrola. Uwzgledniajac przygotowanie kompetencyjne pracownikéw, wiemy,
ze s3 oni zdolni do szybkiego rozpoznania uszkodzenia i aktywacji ustalonych (stan-
dardowych) procedur pozwalajacych skutecznie poradzi¢ sobie z defektem i przy-
wrdci¢ kontrole zagrozen bezpieczenstwa. Druga grupa to skomplikowane zadania,
zwiazane przede wszystkim z wysokimi wymaganiami technicznymi i technolo-
gicznymi, jak np. zapewnienie efektywnego i bezpiecznego dziatania organizacyj-
nych systeméw informacyjnych. Skomplikowanie takich zadan jest cz¢sto powia-
zane z wymaganiami zaréwno wewnetrznymi, jak i zewnetrznymi. Wewnetrzne
dotycza nie tylko rozleglosci zadania — bezpieczenistwo informacyjne dotyczy kaz-
dego aspektu funkcjonowania organizacji — ale takze bardzo wysokich wymagan
odnoszacych si¢ do specjalistycznych kompetencji pracownikéw oraz koordynacji
i jako$ci dzialan. Zewnetrzne dotycza radzenia sobie z wrogimi dziataniami kon-
kurentéw czy przeciwnikéw. Skomplikowane zadania, takie jak na przyktad zapew-
nienie wymaganych standardéw bezpieczenstwa informacyjnego, sa do siebie po-
dobne i dlatego po sukcesie eliminujacym zagrozenie bezpieczenstwa informacji
istnieje stosunkowo duze prawdopodobienstwo powtdrzenia wyniku, co podnosi

% C.Nosal, Umyst menedzera. Problemy, decyzje, strategie, Wroctawskie Wydawnictwo Przecinek,

Wroclaw 1993, s. 54.
B Tbidem.
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poziom gwarancji bezpieczenstwa. Jak postepowal, by okresli¢ czy zadanie jest
proste czy skomplikowane, a w konsekwencji — przyjaé odpowiadajace zadaniom
strategie postgpowania? Czesto najlepszym sposobem myslenia o tym, czy mamy
do czynienia z zadaniem prostym, czy skomplikowanym, jest pytanie: czy wynik
dziatania w danej sytuacji mozna osiagna¢ poprzez struktury kierowania i kontroli,
czyli czy okreslamy, narzucamy, dyktujemy, projektujemy swoje dziatania, poste-
pujac w sposéb charakterystyczny dla technicznych, deterministycznych i kontro-
lowanych sytuacji/systeméw 2 Jesli tak, to sytuacja/system i zwigzane z nimi zadania
sa proste badz skomplikowane. Takie proste/rutynowe i skomplikowane sytuacje/
systemy i zwigzane z nimi zadania Jeff Conklin*® nazywa oswojonymi. S3 one do-
brze zdefiniowane i/lub dobrze ustrukturyzowane i zawierajq kryteria ich oczeki-
wanego (optymalnego) rozwiazania. Sa wzglednie rutynowo rozwiazywane przez
zastosowanie dobrze zrozumiatej formuty, procesu lub projektu. W przypadku za-
dania (problemu twardego, zamknigtego) tradycyjny proces liniowy jest wystarcza-
jacy do wytworzenia wykonalnego rozwiazania w akceptowalnym przedziale cza-
sowym. Oswojony problem: 1) jest dobrze zdefiniowany, a definicja jest stabilna;
2) ma okre$lony punkt zatrzymania, tj. czas/punke, kiedy rozwigzanie zostanie osia-
gniete; 3) posiada rozwiazanie, ktére mozna obicktywnie ocenié¢ jako dobre lub zle;
4) nalezy do klasy poréwnywalnych probleméw, ktdre sa rozwigzywane w podobny
sposdb; 5) ma propozycje rozwigzania, ktére mozna fatwo wyprébowaé i popra-
wiaé; 6) ma ograniczony zestaw alternatywnych rozwiazan.

Dzisiaj dominujacym podejsciem nauki i inzynierii do rozwigzywania zaréwno
zadan, jak i problemdw jest wykorzystanie racjonalno-technicznego lub inzynieryj-
nego paradygmatu ich opisu i wyjasniania. Osoba dziafajaca postrzega sytuacje/sys-
temy jako dobrze identyfikowalne, a wystepujace w nich zadania traktuje jako posia-
dajace konkretne (jedno dobre), weryfikowalne rozwiazanie.

Doswiadczenia praktyki bezpieczenistwa pokazuja, ze problemy bezpieczenstwa
z reguly traktowane sg jako rutynowe i do ich rozwigzywania stosuje si¢ racjonalno-
-techniczne podejscie. Dos$wiadczenia te wskazuja tez jednak, ze sytuacje bezpie-
czenistwa to systemy spoleczno-techniczne, ktére obejmuja sieci aktoréw w nie za-
angazowanych, gdzie kazdy aktor to indywiduum o réznorodnych doswiadczeniach,
posiadajacy wewnetrzny system norm, wartosci, postaw i przekonan, w specyficzny
sposdb postrzegajacy, poznajacy i wartosciujacy fakey z bezpieczenstwem zwiazane.
Ta réznorodnos¢ przektada si¢ na mozaike programéw, keére aktorzy ci chceieliby za-
stosowa¢ w celu rozwiazania danego problemu bezpieczenistwa. Problemy bezpie-
czenistwa — trzecia i czwarta grupa — jawia si¢ wiec jako zlozone, otwarte i nieprzewi-
dywalne, tak trudne, ze wymykaja si¢ trafnej definicji i jednoznacznemu rozwigzaniu.

26

Za:T. Ritchcy, Wicked problemx: structuring social messes with morp/ﬂa[agz’ml zzmzlysix, Swedish
Morphological Society, Discussion Paper, 2007, https://www.academia.edu/715659/Wic-
ked_problems_structuring_social_messeswith_morphological_analysis [dostgp: 8.12.2022].
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Horst W.J. Rittel i Melvin M. Webber”” wyrdzniaja dwa ich zasadnicze rodzaje: a) zto-
zone problemy (complex problems), gdzie poglady oséb zaangazowanych w ich roz-
wigzanie s3 uzgadniane co do tego, na czym polega problem, ale istnieje niespdjnosé
w sposobach rozwigzania; oraz b) ztozone/niegodziwe problemy (wicked problems) —
charakteryzujace si¢ brakiem zgody dotyczacej wyjasnienia istoty problemu, a takze
zgody odnoszacej si¢ do sposobéw jego rozwiazania. Problemy bezpieczenstwa ce-
chujg si¢ emergentnymi wlasciwosciami, opierajg si¢ na nieliniowych relacjach, wza-
jemnych dynamicznych polgczeniach i ewolucji, bazujg na kulturowych normach
i warto$ciach. Krytycznymi pojeciami dla takich sytuacji/systeméw i ich probleméw
s3: zmienno$¢, ztozono$é, niepewnosé, niejednoznacznoéé. Te cztery terminy tacza
rzeczywisto$¢ zagrozen dla bezpieczeristwa z wyzwaniami dziataii dla bezpieczen-
stwa, z ktdrymi musza si¢ zmierzy¢ zagrozone osoby, zespoly, menedzerowie i orga-
nizacje®®. Nie mozna ich zrozumieé za pomoca prostych analitycznych i redukcjoni-
stycznych podejsé¢ do dowoddw, celdw, planowania i realizacji planéw®.

Teoretycy projektowania opisuja ztozonos¢ probleméw przy uzyciu réznej listy
atrybutéw. Na przyklad Rittel i Webber wykorzystuja liste dziesieciu, a Joachim
Funke — szesciu cech charakteryzujacych problem?:

1. Nieprzejrzystos¢ — wynikajaca: a) z wielu sytuacyjnych zmiennych, ktérych duza
liczba sprawia, ze osoba rozwiazujaca problem musi skupi¢ si¢ tylko na pewnym
ich podzbiorze, ktéry moze by¢ wybrany niepoprawnie, b) z faktu, ze osoba roz-
wigzujaca problem czgsto widzi tylko jego objawy, a przyczyny problemu s nie-
widoczne i trudne do okreslenia;

2. Wielocelowo$¢ — to wystgpowanie w sytuacji wielu i potencjalnie sprzecznych
celéw. Sukees zwigzany z rozwiazaniem zlozonego problemu wymaga konsen-
susu zadowalajacego wiele podmiotéw o réznych i prawdopodobnie sprzecz-
nych celach.

3. Zlozono$¢ sytuacyjna — zwiazana z wieloma zlozonymi nieliniowymi wzor-
cami interakeji miedzy sytuacyjnymi zmiennymi, co bardzo utrudnia ich analize¢
i przewidywanie.

4. Powigzaniazmiennych — sprawiaja, ze zmiany jednej zmiennej, majacej wiele po-
wigzan z innymi istotnymi zmiennymi, wywotuja trudne do przewidzenia kon-
sekwencje, nawet w przypadku niewielkich zmian.

¥ HWJ. Rittel, M.M. Webber, Dilemmas in a General Theory of Planning, ,Policy Sciences”
1973, vol. 4,s. 155-169.

J. Rubin, op. cit.

W. Allen, Complicated or complex — knowing the difference is important, Learning for Susta-
inability, 3.02.2016, https://learningforsustainability.net/post/complicated-complex [dostep:
10.04.2023).

J. Funke, Salw'ng Complex Problems: Exp[amz‘ion and Control of Complex Systems, [w:] Complex
Problem Solving: Principles and Mechanisms, red. R.J. Sternberg, P.A. Frensch, Lawrence Earl-
baum Associates, Hillsdale, NJ 1991, s. 185-222.
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5. Dynamiczne zmiany — sytuacje decyzyjne sa podatne na szybkie i nieprzewidy-

walne zmiany, co wywiera znaczng presj¢ na decydentéw.

6. Efekty opdznione w czasic — czas wystapienia efektéw interakeji jest nieprzewidy-

walny, opdznienia moga mie¢ rézne wartosci czasowe.

Przykfady zadari i probleméw przedstawiono w tabeli 1.

Tabela 1. Przyktady prostych, skomplikowanych i ztozonych sytuacji/systeméw/

projektow
Proste sytuacje/ |Skomplikowane . . .

Zt t t kt
systemy/projekty |sytuacje/systemy/projekty ozone sytuacje/systemy/projekty
Przew6z ludzi Bezpieczny transport ludzi  |Wspieranie spotecznosci praktykéw w sferze
i bagazu i bagazu z miejscowosci komunikacji i dawanie im wiecej swobody —

Z miejscowosci
AdoB

A do B - definiowanie rél,
ustawianie opiséw zadan

budowanie satysfakgji klientéw (uczestnikéw
podrézy)

Budowa
matego domu

Projektowanie i budowa
osiedla - podejmowanie
decyzji dotyczacych
najlepszego projektu

Projektowanie i tworzenie zintegrowanej,
rozumiejacej sie osiedlowej spotecznosci —
budowanie relacji i praca z wzorcami
interakgji dla bezpieczenstwa

Opatrywanie
rany/skaleczenia

Operacje chirurgiczne
ratujace zycie — $cista
struktura faricucha
kierowania i dziatania

Rozwijanie wsrdd lokalnej spotecznosci
kultury bezpiecznego i zdrowego zycia -
nadawanie sensu kulturze, zbiorowa
interpretacja kultury bezpieczenstwa

Sprzedaz
telefonéw
komorkowych

Rozwijanie sieci
telefonii komérkowej
i sieci sprzedazy ustug

Przygotowanie uzytkownikéw do korzystania
z sieci zgodnie ze spotecznymi normami, za-
sadami - rozwijanie uczenia sie i sktanianie

telefonicznych ludzi do uczenia sie w tym samym czasie

Zrédlo: opracowanie wlhasne.

Podsumowujac: koncepcje VUCA i ztozonych probleméw, ze wzgledu na swoje
wicloaspektowe i interdyscyplinarne podejécia, powinny by¢ szczegélnie cenne dla
badan eksploracyjnych groznych sytuacji. Stanowi¢ moga punke wyjscia do pogle-
bionej refleksji, do szerszego i bardziej precyzyjnego spojrzenia na sytuacj¢ i zwia-
zane z nig problemy — spojrzenia odrzucajacego tradycyjne analityczno-redukejo-
nistyczne podejécie poznawcze. Uzycie tych koncepcji wychodzi naprzeciw coraz
powszechniejszym opiniom, ktére opisuja problemy bezpieczeristwa jako problemy
ztozone i argumentuja za potrzebg zdecentralizowanego i wicloperspektywicznego
podejécia do ich rozwiazywania. Z drugiej strony wasko zdefiniowane i jasno opera-
cjonalizowane koncepcje rozwigzywania probleméw zmniejszaja mozliwoéci anga-
zowania wielu perspektyw i negocjowania alternatywnych teoretycznych ram i po-
dejs¢ do rozwigzan problemdéw.

' J. Lonngren, K. van Poeck, Wicked problems: a mapping review of the literature, ,International

Journal of Sustainable Development & World Ecology” 2021, vol. 28, nr 6, 5. 481-502.
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Zarzadzanie ztozonoscig bezpieczenstwa

Liderzy, kt6rzy chea dobrze zarzadzaé ztozonoécia, powinni by¢ $wiadomi kilku waz-

nych uwarunkowan, z jednej strony wplywajacych na ksztalt i dynamike tej zlozo-

nosci, a z drugiej — na mozliwosci jej kontrolowania. Ich poznawanie dostarcza wiedzy

o tym, Ze:
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problemy bezpicczenstwa ze wzgledu na swoja dynamiczna, wiclowymiarows
i wzajemnie powiazang naturg, to problemy ztozone, zle ustrukturyzowane, skom-
plikowane — w tym sensie, ze reprezentuja rozlegte i zagmatwane, wzajemnie
uzaleznione problematyczne sytuacje spoleczno-techniczne i kulturowe. W sy-
tuacjach takich trudno jest zaproponowac¢ i przewidzieé rezultaty dziatan ograni-
czajacych zagrozenia i poprawiajacych bezpieczenstwo™.

pierwsze czynnosci rozwigzujace problem to sprawdzenie: co i w jakim sytu-
acyjnym/organizacyjnym obszarze jest skomplikowane, a co jest ztozone — gdyz
przy wyborze sposobu rozwigzywania problemu bardzo wazna jest wiedza, z jakim
problemem mamy do czynienia (rysunek 1). Na przyklad wiedzie¢ nalezy, ze to,
co liderzy postrzegaja jako ztozonos¢, nie jest tym samym, co postrzegaja jako zto-
zono$¢ inni interesariusze. Liderzy skupiaja si¢ przede wszystkim na czynnikach
zewngtrznych i strukturalnych: skali i zakresie dziatan dla bezpieczenistwa, pro-
jektach, ich uwarunkowaniach i sposobach realizacji. Dla realizatoréw — kluczo-
wych graczy odpowiedzialnych za klientéw i projekty — zlozonos¢ kojarzy sie
z niejasnymi liniami stuzbowymi, niejasno okreslonymi obowigzkami i odpowie-
dzialnoscig i nieefektywnymi procesami wewngtrznymi. Rézne formy zlozonosci
sa charakterystyczne dla réznych struktur organizacji. Oznacza to, ze kazda orga-
nizacja, ktéra chee uporad si¢ ze zlozonoscig, musi zaczaé od przyjrzenia sig, jak
jest ona w organizacji postrzegana®. Wiedzie¢ na przyklad, czym i jaka wartodcia
jest wynik, jaki kazdy interesariusz chce w swojej sytuacji uzyskaé; w jaki sposéb
i przez kogo ta warto$¢/wynik jest wspottworzona i jak wspéteworzenie kazdego
interesariusza jest dostosowane do oczekiwan i wynikéw systemu; czy warto$é/
wynik systemu jest skomplikowany (deterministyczny), czy zlozony (emergentny).
powszechnie stosowane podejscia i metody rozwiazywania probleméw bezpie-
czenstwa s niewystarczajace do obstugi wielowymiarowej zlozonosci, zmien-
noéci i wieloznacznosci tych probleméw, gdyz osadzone sa w tradycyjnym
modelu my$lowym. Ta niewystarczalno$¢ zwigzana jest z: a) podejéciem reduk-
cjonistycznym i fragmentarycznym do problemu i przyrostowym gromadzeniem

H.W.J. Rittel, M.M. Webber, op. ciz.

S. Heywood, R. Hillar, D. Turnbull, How do I manage the complexity in my organization?,
McKinsey & Company, April 2010, https://www.mckinsey.com/~/media/mckinsey/indu-
stries/chemicals/our%20insights/organizing%20t0%20enable%20the%20shift%20from%20
volume%20t0%20value/how_do_i_manage_complexity_in_my_organization.pdf [dostep:
10.04.2023].
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wiedzy o rozwigzaniach; b) niemoznoscia zintegrowania pomystéw rozwigzan
probleméw powstalych w réznych dyscyplinarnych kontekstach; c) ciagtym po-
zostawaniem w obrebie istniejacych, tradycyjnych granic problemu i poprawiania
modeli opisu problemu, ponownej jego analizy, co nie prowadzi do przefomowych
decyzji*.

Rysunek 1. Klasyfikacja probleméw
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o £ poznawczo pojeciowo nierozwiazywalny
nie sa jasne KT
o
g
problem miegkki - o
LT 4 ) . . problem
problem jestjasny, & problem jest ztozony problem ztozony ordanizacyinie
rozwigzanie niejasne -§ analitycznie komunikacyjnie g ) )
2 burzliwy
N
[}
roblemtwardy - &
P ) Y < o problem
zaréwno problem, & . problem technicznie L
. L = zadanie proste . organizacyjnie
jak i rozwiazanie skomplikowany .
. skomplikowany
53 jasne

rosnace trudnosci w stosunkach interesariuszy/instytucji

relacje kooperacyjne  wiele stron, z ktérych wiele stron,
lub obojetne kazda ma tylko cze$¢ konflikt wartosci/
istotnej wiedzy intereséw

Zrédlo: opracowanie na podstawie: T. Ritchey, Wicked problems: structuring social messes with morpholo-
gical analysis, Swedish Morphological Society, Discussion Paper, 2007, https://www.academia.edu/715659/
Wicked_problems_structuring_social_messeswith_morphological_analysis [dostgp: 8.12.2022].
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sprostanie wspdlczesnym wyzwaniom bezpieczenstwa wymaga podejsé i stra-
tegii prowadzacych do ciaglego rozwoju zarzadzania bezpieczenstwem, opar-
tego na ,uczeniu si¢ przez dziatanie” i ,uczeniu si¢ przez uzytkowanie”. Uczac
si¢, poszukujemy odpowiedzi na pytania, rézne od tych, jakie jeszcze dzisiaj za-
dajemy. Przykiady nowych pytan stawianych w $wiecie VUCA: 1) jaka jest na-
tura i jakie s charakterystyczne cechy zagrozen rozwijajacych si¢ w postmoder-
nistycznym $wiecie wiedzy i technologii? 2) jakie z tych charakterystyk wynikaja
implikacje dla menedzeréw bezpieczenstwa i zwyklych ludzi? 3) jakie powinno
by¢ przygotowanie spoleczeristwa do radzenia sobie ze wspdtczesnymi zagroze-
niami? 4) w jaki sposdb i w jakim zakresie przygotowywane powinny by¢ stuzby,
zeby skutecznie dziataé na rzecz bezpieczenstwa? 5) jakie podejécia i jakie

B.H. Bénéthy, Projektowanie systemdw edukacji. Podréze w przysztosé, tham. M. Bazewicz, Wy-
dawnictwo Politechniki Wroclawskiej, Wroctaw 1994, s. 17-23; H. Salwasser, p. cit.
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strategie umozliwia eliminowanie nowych rodzajéw zagrozen, w odniesieniu do
jednostek, spolecznosci, spoleczeristw, a takze w odniesieniu do réznych $rodo-
wisk, ozywionych i nicozywionych??

bardzo ludzka tendencja jest to, ze kiedy méwimy o wynikach, to tylko o tych,
ktére mozemy kontrolowa¢, czyli zadaniach i ich efektach, ktdre mozemy okre-
$li¢ (czyli np. o liczbie zrealizowanych spotkan, szkoleri czy zmianach okreslo-
nych wskaznikéw). Wiele czasu potrzeba, zeby organizatorzy i uczestnicy pro-
jektéw dla bezpieczenstwa zrozumieli, ze prawdziwym rezultatem jest ich wklad
w rozwijanie i osiagniecie umiejetnosci wspélnego dziatania ograniczajacego
dane zagrozenie dla bezpieczenstwa — czyli ztozone wyniki, ktérych nie kontro-
luja, a jedynie moga je umozliwié.

przewidywanie i zwinno$¢ ulatwia wygrywanie w swiecie VUCA, gdyz wyzwala
umieje¢tnosci jednoczesnego zarzadzania krotko- i dlugoterminowymi organiza-
cyjnymi celami. W burzliwych i szybko zmieniajacych si¢ czasach spolecznosci
i organizacje musza by¢ zakotwiczone w dtugoterminowym miejscu docelowym,
jednocze$nie dynamicznie zarzadzajac celami krétkoterminowymi. Rolg przy-
wodztwa jest przyjecie jasnego punktu widzenia na przyszto$é i budowanie oparte;j
na wartosciach organizacji, ktéra moze zmierza¢ do tego celu w dobrych i — co
wazne — takze w zlych czasach™®.

zagrazajace cztowickowi/ludziom sytuacje wylaniajg si¢ z bogactwa materialnych
i niematerialnych, zréznicowanych i powiazanych ze sobg elementéw, stajac si¢
rzeczywisto$cia. Dla ludzi i organizacji jest nig splot réznorodnych, wieloksztalt-
nych przedmiotdéw, zjawisk, wydarzenn wobec nich zewngtrznych, kedrych bez-
posrednio lub posrednio do$wiadczaja i oceniajg jako niebezpieczne. Sytuacje te
charakteryzuj tez fakty natury wewnetrznej, fakty minione, zapamictane, kiedys
istnicjace, ale takze aktualne wyobrazenia czegos, co znajduje si¢ poza nimi, ale od-
dziatuje i skutkuje w spostrzezeniach wewnetrznych, pamieci, wyobrazni, oraz ele-
menty przyszle, wyobrazeniowe, dookre$lajace obecne sytuacyjne ksztaley.

Z caly stanowczoscig nalezy stwierdzi¢, ze dopiero wlasciwe rozumienie zlozo-

nosci realnie istniejacej zagrazajacej sytuacji i jej otoczenia i nadawanie jej wlasciwych

wartoéci naprowadzi¢ moze czlowieka/ludzi na skuteczne poszukiwania i formuto-

wanie propozycji rozwiazan. Chodzi wigc tutaj o nowy rodzaj przywodztwa opartego

na wartosciach i celach oraz o lideréw, ktérzy moga na nowo zdefiniowa¢ organiza-

cyjne role w spoleczenistwie. Kierowanie si¢ wartodciami to co$ wigcej niz spisanie ich

na papierze. Chodzi o zycie i oddychanie tymi wartosciami kazdego dnia”. Niedo-

strzeganie zfozonosci stwarza bariery, ktére utrudniaja menedzerom zarzadzanie zto-

zonoscia w ich organizacji. Przede wszystkim kierownictwo wszystkich szczebli i per-

B.H. Bénathy, op. cit.
H. Manwani, op. cit.
Thidem.
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sonel wykonawczy nie odczuwaja potrzeby wprowadzania zmian przystosowujacych

organizacje do wyzwan VUCA. Ta sprawia, ze:

o zlozono$¢ w funkcjonowaniu organizacji nie zostaje zidentyfikowana jako pro-
blem i/lub priorytet;

e nicjasne jest, kto jest odpowiedzialny za poznawanie zlozonosci i zarzadzanie
zlozonodcia;

e jednostki organizacyjne nie widzg potrzeby wspotpracy w rodzeniu sobie ze zto-
zonoscia;

e brak jest organizacyjnego zaangazowania w rozwijanie kompetencji funkcjono-
wania w $wiecie VUCA;

e brak budzetu na zmniejszenie/eliminacj¢ ztozono$ei®.

Podsumowanie

Obecnie, kiedy zmienno$¢ i niepewno$é, zlozonos$¢ i niejednoznacznos§é staly
si¢ norma, organizacje winny przystosowywa¢ si¢ do dziatania w nowym $wiecie
VUCA, wedlug nowego zestawu regut, ktére trudno bezposrednio zdefiniowad czy
zaobserwowaé. Ogromny postep technologiczny, rozwéj podmiotéw spotecznych
i organizacji nieparistwowych, decentralizacja — poteguja VUCA w kazdej dzie-
dzinie. To sprawia, ze rynki pracy, systemy finansowe, srodowiska spofeczne i zwia-
zane z nimi zagrozenia sa ze soba powiazane coraz bardziej ztozonymi i dynamicz-
nymi relacjami, co oznacza, ze coraz trudniej jest zidentyfikowa¢ przyczyny i skutki,
a takze sposoby rozwigzywania ztozonych probleméw. Swiat VUCA sktania nas do
stawiania nowych pytan — migdzy innymi o to, jak uwzgledni¢ niepewnos¢ i nieja-
snos¢ §rodowisk generujacych zagrozenia przy zarzadzaniu wicksza ich zmiennoscia
i ztozono$cia i nadal zapewnia¢ wymagany spolecznie poziom bezpieczenstwa. Do
pewnego stopnia zapewnienie bezpieczenistwa determinowane jest trafnoscia me-
nedzerskich decyzji, a one zalezg od zrozumienia zlozonych probleméw i ich kon-
tekstéw oraz sposobdw dochodzenia do okreslenia pozadanego rozwigzania®. Wy-
maga to poszukiwania nowych sposobéw myslenia i nowych podejs¢ eliminujacych
jednostronnos¢ i linearno$¢ dziatania, w tym ograniczania monologéw, o$wiad-
czent woli, arbitralnych zarzadzen i decyzji czy interwencji eksperckich. Stwierdzi¢
mozna, ze modernistyczne podejécia do probleméw zagrozen bezpieczenstwa, nace-
chowane wtadzg interwencje w odniesieniu do stron konfliktéw — s3 zdecydowanie

3 The Business Case for Managing Complexity, A Harvard Business Review Analytic Services

Report, 2015, https://hbr.org/resources/pdfs/comm/sap/19277_HBR_SAP_Report_5.pdf
[dostep: 10.04.2023].

VVarking with Clmnge. Systems appmﬂc/ﬂes to pub[if sector c/mllmges, OECD Observatory of Pu-
blic Sector Innovation, GOV/PGC(2017)2, https://www. oecd.org/media/oecdorg/satellite-
sites/opsi/contents/files/SystemsApproachesDraft.pdf [dostep: 1.05.2023].
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niewydolne, tuszuja, a nie rozwigzuja problemy. Uznaé wiec trzeba VUCA za ele-
ment codziennego podejmowania decyzji i dazy¢ do ksztaltowania kultury promu-
jacej dialogowe, iteracyjne i adaptacyjne podejscia do probleméw bezpieczenstwa.
To kultura oparta na uczeniu si¢ i eksperymentowaniu, skupiona na podejsciach
wielostronnych i wspdttworzeniu z lokalnymi interesariuszami. Naciskajaca na po-
szukiwanie rozwiazan kontekstowych, a nie ogélnych, opartych na dobrych prakty-
kach sprawdzonych gdzie indziej. Uznajaca, ze nasze paradygmaty i z gory przyjete
idee czgsto ograniczaja nasza zdolno§¢ rozumienia lokalnych kontekstéw. Kultura
propagujaca wartosci wzmozonej pracy ponad granicami organizacyjnymi, wartosci
zmniejszajace dystans/nierdwnosci pomiedzy: wladza a spoleczenistwem, szefem
a podwladnymi (do wielkosci, ktéra moze by¢ zaakceptowana spolecznie i organi-
zacyjnie), wnoszace rézne pomysly i perspektywy, keore skutkuja glebszym, mniej
stronniczym zrozumieniem sytuacji zagrazajacych, w kedre si¢ angazujemy.
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Uwarunkowania zarzqdzania problemami bezpieczeristwa w swiecie VUCA
Streszczenie

W artykule przedstawiono koncepcje swiata VUCA i wystepujacych w takim swiecie pro-
bleméw bezpieczenstwa oraz wskazano na pewne implikacje tych koncepcji dla zarza-
dzania tymi problemami. W pierwszej czesci artykutu zidentyfikowano cechy charakte-
rystyczne swiata VUCA jako zespotu czynnikéw ksztattujacych srodowiska zagrozen dla
bezpieczenstwa. Nastepnie omoéwiono, w jaki sposéb czynniki te oddziatujg na siebie
i wptywaja na bezpieczenstwo srodowisk organizacyjnych i spotecznych. W drugiej czesci
opracowania dokonano klasyfikacji i charakterystyki probleméw bezpieczenstwa oraz
oméwiono trudnosci zwigzane z ich rozwigzywaniem. W trzeciej czesci przedstawiono
niektore stwarzane przez VUCA wyzwania i wymagania zwigzane ze zrozumieniem ztozo-
nosci bezpieczenstwa i zarzadzania bezpieczeristwem.

Stowa kluczowe: $wiat VUCA, problemy bezpieczenstwa, zarzadzanie problemami
bezpieczenstwa

Determinants of managing security problems in the VUCA world
Abstract

The article presents the concepts of the VUCA world and security problems occurring in
such a world, indicates some implications of these concepts for the management of se-
curity problems. The article first identifies the characteristics of the VUCA world as a set
of factors shaping security threat environments, discusses how these factors interact with
each other and affect the security environment. In its second part the article classifies and
characterizes safety problems and the difficulties associated with solving them. The third
part of the article presents some of the challenges and requirements posed by VUCA in
understanding the complexity of security and safety management.

Keywords: VUCA world, security problems, security problem management






