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Wprowadzenie

Zjawisko dezinformacji stalo si¢ jednym z najpowazniejszych wyzwan wspélezesnych
demokracji i systeméw bezpieczenstwa cywilnego. Wzrost skali i ztozonoéci kam-
panii manipulacyjnych wymusza analiz¢ odpornosci spotecznej jako mechanizmu za-
bezpieczajacego integralnos¢ informacyjna. Niniejszy artykul ma na celu dokonanie
przegladu systematycznego literatury naukowej dotyczacej czynnikéw wplywajacych
na podatno$¢ oraz odporno$¢ na dezinformacje, zgodnie z ewolucyjno-koewolu-
cyjnym ulokalnionym modelem SEM (social-ecological model). Propozycja Koewolu-
cyjnego Lokalnego Informacyjnego Modelu Odpornosci Spotecznej (KLIOS) sta-
nowi wynik metaanalizy przeprowadzonej na podstawie przegladu systematycznego
i moze by¢ potraktowana jako jedna z odpowiedzi na zmieniajace si¢ zagrozenia wie-
lowymiarowe.

Zapewnienie bezpieczenstwa cywilnego obejmuje walke z szeregiem licznych za-
grozen, jednakze do momentu powstania Internetu zagrozenia zwiazane ze $wiatem
wirtualnym nie byly brane pod uwage. Wspétczesnie operacje psychologiczne wymie-
rzone w ludnos$¢ cywilng przybierajg coraz bardziej zaawansowane postacie, a u ich
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podloza lezy dezinformacja jako jeden ze srodkéw hybrydowych — dzi$ np. stosowa-
nych przez Rosje przeciwko cztonkom NATO i partnerom’.

Dezinformacja — stanowiaca historycznie jeden z obszaréw dzialalnosci ro-
syjskiego kontrwywiadu — w XXI w. jest elementem psychologicznej manipulacji
opinig publiczna, ukierunkowanym na zmiang postaw i przekonan celem polary-
zacji spoleczenstwa i destabilizacji wewnetrznej panstwa. Media spofecznosciowe
maja destabilizujacy wplyw na opini¢ publiczng przez wzglad na zamitowanie uzyt-
kownikéw do negatywnych treéci, ktére nierzadko stanowia przeciwienstwo in-
formacji®. Informacja definiowana jest bowiem przez pryzmat faktu, komunikatu,
podczas gdy dezinformacja — zanim termin ten zostat zdefiniowany — utozsamiana
byta po prostu z kltamstwem i przeciwienstwem informacji przez wzglad na przed-
rostek ,,dez-”, ktéry dofaczony do rzeczownika oznacza jego odwrotnosé (por. de-
stabilizacja, dezintegracja). Z dezinformacja zwiazane s zatem wszelkie efekty ne-
gatywnego wplywu spofecznego, wiréd keorych na uwage zastuguja: destabilizacja,
dezintegracja spoteczna — ukierunkowana na rozpad wigzi spotecznych i wspélno-
towych na skutek dziatant dezinformacyjnych’, dezorientacja stanu poznawczego
odbiorcy tak, by nie mdgt odrézni¢ prawdy od fikcji*; dezawuowanie autorytetu
i wiarygodnosci instytucji i 0sob oraz informacji’; dezercja poznawcza, bedaca re-
zygnacja z aktywnego przetwarzania informacji na rzecz przyjmowania gotowych
narracji®; destrukcja poznawcza, bedaca zniszczeniem badz zakléceniem proceséw
poznawczych przez nadmiar informacji’; desynchronizacja komunikacyjna jako
rozchwianie spdjnosci komunikacji na skutek braku jednolitych danych® oraz de-
subiektywizacja, czyli utrata poczucia sprawczosci i kontroli nad informacja’,

Environment, climate change and security, NATO, 14.06.2021, https://www.nato.int/cps/en/
natohq/115204.htm [dostep: 5.05.2025].
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nierzadko zwigzana z desensytyzacja — zoboj¢tnieniem na przekaz informacyjny
na skutek jego nasycenia lub drastycznosci'®. Konsekwencja dezinformacji na po-
ziomie wspdlnotowym pozostaje desolidaryzacja, czyli ostabienie wi¢zi wspdlnoto-
wych przez polaryzacje, stanowiacg wynik manipulowania informacja''.

Metodyka

Przeglad przeprowadzono zgodnie z wytycznymi PRISMA. Przeszukano bazy
Scopus, Web of Science, Google Scholar oraz DOA]J pod katem publikacji z lat
2015-2024 dotyczacych dezinformacji i odpornosci spotecznej. Kryteria wlaczenia
obejmowaly publikacje recenzowane, przeglady systematyczne z metaanalizami
oraz bez, przeglady narracyjne, napisane w jezyku angielskim lub polskim, zawie-
rajace odniesienia do SEM lub czynnikéw wptywu. Ostatecznie zakwalifikowano
95 publikacji. Wiaczono przeglady systematyczne z oraz bez metaanalizy, prze-
glady narracyjne oraz scoping reviews zgodne ze standardami PRISMA ScR. Wy-
taczono wszystkie publikacje niespetniajace kryteriéw wiaczenia, w tym opinie
i przeglady bez precyzyjnej metodyki. Zakres analizy obejmowal lata 1900-2025
w celu uchwycenia historycznej ewolucji pojg¢ i metod od poczatku propagandy ra-
diowej, przez rozwéj operacji psychologicznych, az do cyfrowej dezinformacji, de-
epfake’déw i mikrotargetowania jako wspolczesnej klasy zagrozen hybrydowych. Na
podstawic przegladu systematycznego wykonano metaanalize, stanowiaca podioze
opracowania Koewolucyjnego Lokalnego Informacyjnego Modelu Odpornosci
Spolecznej (KLIOS), ktdrego fundamenty i kluczowe zalozenia zaprezentowane
zostaly jako wynik przegladu.

Przedmiotem badan niniejszego przegladu systematycznego z metaanalizg jest
zjawisko spolecznej odpornosci (resilience) na dezinformacjg, analizowane z per-
spektywy ewolucyjno-koewolucyjnej. Problemem badawczym jest identyfikacja
oraz klasyfikacja czynnikéw wplywajacych na spofeczng odporno$¢ na dezin-
formacj¢ z perspektywy ewolucyjno-koewolucyjnej, w szczegdlnoéci w ujeciu lo-
kalnym, oraz okreslenie, w jaki sposéb mechanizmy indywidualne, zbiorowe i sys-
temowe wspolewoluuja z rozwijajacymi si¢ technikami manipulacji informacyjne;j,
prowadzac do powstania trwatych form odpornosci spotecznej wobec zagrozen in-
formacyjnych. Zastosowanie podejscia ewolucyjno-koewolucyjnego oznacza, ze
badanie uwzglednia nie tylko jednostkowe i grupowe mechanizmy adaptacyjne

' BJ. Bushman, C.A. Anderson, Comfortably Numb: Desensitizing Effects of Violent Me-
dia on Helping Others, ,Psychological Science” 2009, t. 20, nr 3, s. 273-277, https://doi.or-
¢/10.1111/.1467-9280.2009.02287.x
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larization, ,American Journal of Political Science” 2015, t. 59, nr 3, s. 690-707, https://doi.
org/10.1111/ajps.12152.
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(np. rozw¢j heurystyk poznawczych, norm kulturowych czy instytucji weryfiku-
jacych informacje), ale réwniez wspdlewolucje mechanizméw dezinformacyjnych
oraz spolecznych form odpornosci wobec nich. W ujeciu tym dezinformacja i spo-
teczna odporno$¢ sa traktowane jako elementy dynamicznego systemu, ktéry ewo-
luuje poprzez wzajemne oddzialywanie: gdy techniki manipulacji staja si¢ bardziej
zaawansowane, spoleczne mechanizmy obronne réwniez si¢ rozwijaja. Przeglad sys-
tematyczny obejmuje analiz¢ literatury naukowej z ostatnich lat i koncentruje sie
na badaniach empirycznych, modelach teoretycznych oraz koncepcjach opisuja-
cych odporno$¢ jednostek i spoleczenstw na dezinformacje. W ramach metaana-
lizy ilosciowej podjeto prébe okreslenia sity efektéw réznych czynnikéw wzmacnia-
jacych odpornos¢ spotecznosci (takich jak edukacja medialna, poziom zaufania do
instytucji, kompetencje cyfrowe, efektywnos¢ interwencji factcheckingowych itp.)
oraz mechanizméw adaptacyjnych o charakterze zbiorowym (np. systemy ostrze-
gania, mechanizmy moderacji tresci, ewolucja norm spofecznych). Badanie to laczy
podejscia z zakresu psychologii poznawczej, socjologii, nauk o komunikacji i teorii
systemdéw zlozonych, aby zbudowa¢ spdjna rame teoretyczng wyjasniajaca, w jaki
sposob spoleczenstwa moga zwickszaé swoja odpornos¢ na dezinformacj¢ w dtugim
okresie. Praca wskazuje takze, ze odpornos¢ spoteczna nie jest stanem statycznym,
lecz procesem adaptacyjnym, kedry podlega ciaglej presji ze strony zmieniajacych
si¢ form zagrozen informacyjnych.

W artykule zastosowano metode przegladu systematycznego z metaanaliza,
ktéra pozwala na rzetelng i obiektywng analiz¢ dostgpnych badan naukowych doty-
czacych odpornosci spotecznej na dezinformacje. Metoda ta opiera si¢ na usystema-
tyzowanym zbieraniu, selekgji i analizie wynikéw wezesniejszych badan empirycz-
nych, zgodnie z wcze$niej ustalonymi kryteriami doboru zrédet. Gléwnym celem
jest zidentyfikowanie powtarzajacych si¢ wzorcéw i zaleznosci oraz ocena sily i kie-
runku zwigzkéw pomiedzy zmiennymi takimi jak poziom wyksztalcenia, kompe-
tencje cyfrowe, edukacja medialna, zaufanie spoleczne czy skutecznos¢ interwencji
informacyjnych. Metaanaliza, jako czgé¢ ilosciowa tej metody, umozliwia staty-
styczne zestawienie wynikéw réznych badan w celu uzyskania wspélnego, usrednio-
nego efektu, co zwigksza moc wnioskowania i pozwala zidentyfikowa¢ potencjalne
czynniki moderujace. Jednoczesnie, w ramach analizy jakosciowej, kodowane sg ele-
menty $wiadczace o obecnosci mechanizméw ewolucyjnych i koewolucyjnych, co
pozwala uchwyci¢ ztozong dynamike relacji migdzy rozwojem strategii dezinforma-
cyjnych a sposobami spofecznego reagowania na nie. Polaczenie podejécia iloscio-
wego i jakosciowego umozliwia pelniejsze zrozumienie proceséw adaptacyjnych
i pozwala wskaza¢ kluczowe kierunki dalszych badan nad budowaniem trwalej od-
pornosci spotecznej w warunkach postepujacego chaosu informacyjnego.
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Dezinformacja - ujecia definicyjne i klasyfikacyjne

Historyczne pojecie dezinformacji wiaze si¢ z dziataniami stuzb rosyjskich, niemniej
jednak — jak zauwazaja T. Norri-Sederholm i in. — juz przed 1900 r. termin ten funk-
cjonowal w opisie celowego rozprzestrzeniania falszywych informacji. Instytucjona-
lizacja i profesjonalizacja tego narze¢dzia nastapita pézniej i znalazta swoje apogeum
w strukturach takich jak KGB czy CIA w czasie zimnej wojny. Dezinformacja byta
uzywana jako element operacji psychologicznych, przy czym juz wéwezas rozrézniano
dezinformacj¢ jako celowe wprowadzanie w blad oraz misinformacj¢ bedaca bledem
niezamierzonym, przy czym nacisk kladziony byl na intencjonalnos¢ przekazu'. Ro-
syjski kontrwywiad zinstytucjonalizowal dezinformacje, traktujac ja jako swoiste na-
rzedzie walki, totez do§¢ szybko wszelkie jej przejawy staly si¢ bronia wymierzona
w ludno$¢ cywilng w wielowymiarowej wojnie hybrydowej, kedrej koncepcje siggaja
rosyjskiej ideologii subwersji lat 70. XX w. Zauwaza si¢ bowiem, ze wykorzystanie
dezinformacji jako integralnej metody wojny hybrydowej ma swoje korzenie w kon-
cepcji podwazania ideologicznego — stosowanej przez KGB w latach 70. XX w. jako
narzedzie specjalnej wojny przeciwko cywilom i aparatom administracyjnym".

Wojna hybrydowa sktada si¢ z czterech faz: demoralizacji, destabilizacji, kryzysu
i stabilizacji po kryzysie. Ancksja Krymu przez Federacj¢ Rosyjska w 2014 r. stano-
wila punkt zwrotny w historii wojny hybrydowej, gdzie zastosowano zintegrowane
srodki informacyjne w celu przekonania miedzynarodowej opinii publicznej o stusz-
nosci podjetych przez Rosje dziatarn. Humanitarna narracja FR dotyczyta rzekomego
przesladowania na tym terenie Rosjan przez ukrainskich nacjonalistow, czego efektem
byta mobilizacja lokalnego poparcia i paraliz reakeji, natomiast medialna dezinfor-
macja polegala na szerzeniu przez kremlowskie media fatszywych informacji o puczu
w Kijowie, chaosie oraz zagrozeniu dla Rosjan, co miato stanowi¢ o koniecznosci in-
terwengji. Prewencyjnos¢ dziatari FR byta maska dla zajecia strategicznego terytorium
z uzyciem niezidentyfikowanych sit zbrojnych'“.

Ewolucyjna perspektywa pozwala na uchwycenie dynamiki zmian zjawiska
w kontekscie znaczenia tegoz na gruncie wojny informacyjnej i bezpieczenstwa cy-
wilnego. Informacja (tajne dane) postrzegana jest jako zasob strategiczny niemalze

"> T. Norri-Sedetholm ez al., Misinformation and disinformation in social media as the pulse of

Finnish national security, [w:] Social Media and the Armed Forces, red. E. Mochlecke de Ba-
seggio, O. Schneider, T. Szviresev Tresch, Springer, Cham 2020, s. 187-199, https://doi.
org/10.1007/978-3-030-47511-6.

3 D. Trifunovi¢, D. Obradovié, Hybrz'd and Cyber VVmﬁre — International Problems and Joint
Solutions, ,National Security and the Future” 2020, t. 21, nr 1-2, https://doi.org/10.37458/
nstf.21.1-2.2.

14 Zob. K. DeBenedictis, Russian Hybrid Warfare’ and the Annexation of Crimea: The Modern
Applimtion of Soviet Political I/Varﬁzre, I.B. Tauris, London 2022.
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od samego poczatku historii wojskowosci®. Rozwdj strategii wojennej pokazal, ze
dezinformacja — majaca na celu zabezpieczenie sil i podejmowanych operacji i zmy-
lenie przeciwnika co do zamiaréw i zasobéw — jako militarny komponent wojny nie
odgrywa az tak istotnej roli jak psychologia operacji cywilnych i polaryzacja spole-
czenstwa panistwa oponenta. Podczas zimnej wojny stworzono szereg strategii dezin-
formacyjnych, umozliwiajacych manipulowanie opinia spoleczng wplywajaca na de-
cyzje panstwa podejmujacego operacje wojskowe.

Przeglad czynnikéw odpornosci wedtug modelu SEM

Hall i Lamont podkreslaja, ze kultura debaty i pluralizm informacji sprzyjaja budo-
waniu odpornosci informacyjnej niezb¢dnej w odpornosci spolecznej warunkujacej
stopien rezyliencji na dezinformacj¢ — jak ma to miejsce w krajach nordyckich, gdzie
pluralizm odpowiedzialny jest za tlumienie polaryzacji'. Zaufanie do instytucji jako
czynnik instytucjonalny o charakterze systemowym buduje legitymizacje instytucji
jako Zrédet prawdy, co zaobserwowaé mozna na przyktadzie Finlandii, gdzie wysoka
odporno$¢ medialna skorelowana jest z zaufaniem do instytucji'. Istota pluralizmu
informacji polega na stymulacji zderzenia pogladéw bez wrogosci, co wpltywa po-
zytywnie na rozwdj kultury politycznej i nierzadko zwiazane jest z otwartoécia po-
znawczg — czynnikiem indywidualnym o charakterze poznawczym, stanowiacym na-
turalny zaséb lokalnej wspdlnoty, determinujacy poziom zdolnosci integracji nowych
informacji i minimalizujacy efekt potwierdzenia, co sprawia, ze osoby o wysokiej po-
trzebie poznawczej rzadziej udostgpniaja tresci dezinformacyjne'®. Refleksyjnos¢ po-
znawcza i unikanie automatyzméw to zdolno§¢ wstrzymania reakeji emocjonalnych
iracjonalna analiza tre$ci w koewolucyjnym modelu, ktére w wymiarze jednostkowym
odpowiedzialne sa za metapoznanie. W przypadku ewolucyjno-koewolucyjnego
modelu SEM adaptacja poznawcza na poziomie indywidualnym warunkuje rozpo-
znawanie zrédet fatszywych®. Czynniki spotecznej odpornosci na dezinformacje na
poziomie relacyjnym obejmuja wspSlnotowy fact-checking i wymiane wiarygodnych

> E.Talishinsky, Information and Psychological Warfare in the Context of the War Between Azerba-
ijan and Armenia, ,Eminak: Scientific Quarterly Journal” 2023, nr 4(44), 5. 231-247, hteps://
doi.org/10.33782/eminak2023.4(44).684.

16 P.A. Hall, M. Lamont, Introduction: Social Resilience in the Neoliberal Era, [w] Social Resilience
in the Neoliberal Era, eds. P.A. Hall, M. Lamont, Cambridge University Press, Cambridge
2013,s.11-13.
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555, https://doi.org/10.1515/commun-2023-0078.

¥ Tbidem.

2 JThidem.


https://doi.org/10.33782/eminak2023.4(44).684
https://doi.org/10.33782/eminak2023.4(44).684
https://doi.org/10.1007/978-3-030-47511-6
https://doi.org/10.1515/commun-2023-0078

Ewolucyjno-koewolucyjna perspektywa odpornosci spoteczne... 187

zrédet oraz prakeyki kolektywnej weryfikacji — jak np. lokalne grupy i media spo-
tecznosciowe. W klasycznym modelu SEM zaufanie spoleczne i relacje rodzinne od-
powiadaja za poziom relacyjny, natomiast w modelu ewolucyjno-koewolucyjnym
sprz¢zenie ma charakter interaktywny, gdzie sieci spoleczno$ciowe odgrywaja role

moderujaca’’.

Tabela 1. Poréwnanie modeli klasycznego i ewolucjo-koewolucyjnego SEM

ol Model SEM Ewolucyjno-koewolucyjny model Frédio
SEM
Indywidu-  |Wiedza o mediach, umie- |Styl poznawczy, refleksyjnos¢, McLeroy i in.
alny jetnos¢ rozpoznawania zdolnos¢ adaptacji do zmiennego [ 1988, Knot i in.
fake newséw, kompe- Srodowiska informacyjnego 2024
tencje cyfrowe
Relacyjny  |Zaufanie w rodzinie i oto- |Mikrospotecznosci wspotuczest- |Pinkerton i Dolan
czeniu, wspdlne wartosci, [niczace w detekgji i weryfikacji ~ |{2007, Rammeliin.
edukacja rowiesnicza tresci 2007
Instytucjo- |Jakos¢ edukacji, media pu- [Elastycznos¢ instytucji, zdolnos¢  |Norri-Sederholm
nalny bliczne, lokalne instytucje |do dynamicznej zmiany komu-  |iin. 2020, Rammel
zaufania nikacji iin. 2007
Spoteczno- |Normy sprzyjajace praw- |Zmiennos¢ narracji lokalnych, kul-|Hall i Lamont
-kulturowy |dzie, kultura debaty, tozsa- |tura odpornosci medialnej 2013, Knotiin.
mosc spoteczna 2024
Systemowy |Polityka medialna, regu-  |Interakcje technologia - spotecz- [Rammeliin. 2007
lacje, nadzér nad platfor-  |nos¢ - regulacje (Al, OSINT, edu-
mami kacja adaptacyjna)

Zrédlo: opracowanie whasne na podstawie przegladu systematycznego.

Przeglad teorii i definicji odpornosci spotecznej

Odporno$¢ spoleczna definiowana jest przez pryzmat zdolnosci grup do radzenia
sobie z zakléceniami spowodowanymi zmianami spotecznymi, gospodarczymi i $ro-
dowiskowymi, co implikuje model odpornosci oparty na instytucjonalnosci jako klu-
czowym czynniku integrujacym odpornos¢ ekologiczna ze spoteczna™. Van Breda od-
porno$¢ spoleczng zdefiniowal jako wiclopoziomowy proces (obejmujacy jednostke
i jej otoczenie) pozwalajacy systemom osiggaé mimo przeciwnosci lepsze wyniki
niz oczekiwane, a gléwna koncepcja zaktada rozréznienie odpornosci jako procesu
i jako wyniku, gdzie nacisk potozony jest na mediatory takie jak wsparcie, kontrola

' J. Pinkerton, P. Dolan, Family support, social capital, resilience and adolescent coping, ,Child

& Family Social Work” 2007, vol. 12, nr 3, s. 219-228, https://doi.org/10.1111/j.1365-
-2206.2007.00497 x.

W.N. Adger, Social and ecological resilience: Are they related?, ,Progress in Human Geography”
2000, t. 24, nr 3, s. 347-364, https://doi.org/10.1191/030913200701540465.
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i nadzieja. Kontekstem modelu spotecznej odpowiedzialnosci Van Bredy pozostaje
praca socjalna, ujecie dekolonialne i konteksty afrykariskie”. Hall i Lamont uwazaja,
ze odpornos¢ spofeczna jest atrybutem, zdolnoscia grup spotecznych do utrzymania
dobrostanu wobec wyzwar, co implikuje sytuacje, w ktérej spoteczna odpornoéé staje
si¢ wynikiem sprzezenia miedzy strukturami instytucjonalnymi, narracjami grupo-
wymi i kapitalem spolecznym®. Koncept odpornosci spolecznej postrzegany jest jako
zdolno$¢ zbiorowosci do radzenia sobie z niepewnoscia gospodarcza i utrzymaniem
dobrostanu, w ktdrym sieci spoleczne staja si¢ zasobem lokalnym Scisle zwigzanym
z odpornoscia. W efekcie odpornos¢ spoleczna staje si¢ zdolnoscig do korzystania
z zasob6ow spotecznych — takich jak wiezi rodzinne, przynaleznos¢ do stowarzyszen,
zwiazkéw zawodowych, instytucjonalne zrédla odpornoscei spotecznej — w celu prze-
ciwdziatania skutkom liberalizacji®. Perspektywa Masten na odpornos¢ spoteczng ak-
centuje dynamike systemu zdolnego do adaptacji wobec zaklécen przez pryzmat sys-
temowego podejicia i perspektywy psychologii rozwojowej™.

Czynniki podatnosci i odpornosci spotecznej i informacyjnej na
dezinformacje

Tradycyjny model SEM jest modelem statycznym, umozliwiajacym projektowanie
interwencji edukacyjnych i zdrowotnych w duchu podejécia systemowego®. Model
ewolucyjno-koewolucyjny zaklada umicjetne wykorzystanie zasobdéw lokalnych,
a wérdd czynnikéw podatnosci na dezinformacje wskazuje brak umiejetnego wyko-
rzystania tychze zasobdw.

Tabela 2. Czynniki podatnosci i odpornosci na dezinformacje wg ewolucyjno-
koewolucyjnego modelu SEM

Poziom SEM  [Czynnik podatnosci Czynnik odpornosci Zrédto

Indywidualny |Styl myslenia konfirmacyj- Krytyczne myslenie, wysoki  [Knotiin. 2024
nego, emocjonalna reak- poziom wiedzy, otwartos¢ po-
tancja, brak wiedzy Znawcza

Relacyjny Niska jakos$¢ relacji spotecz-  |Wsparcie spoteczne, zaufanie [Pinkerton
nych, brak sieci wsparcia interpersonalne i Dolan 2007

2 A.D. Van Breda, A4 critical review of resilience theory and its relevance for social work, ,Social

Work/Maatskaplike Werk” 2018, t. 54, nr 1, https://doi.org/10.15270/54-1-611.
*  P.A.Hall, M. Lamont, Introduction: Social Resilience in the Neoliberal Era, op. cit., s. 5-40.
5 Ihidem.
% A.S. Masten, Ordinary Magic: Resilience in Development, Guilford Press, New York 2014,
s.33-112.
K.R. McLeroy et al., An Ecological Perspective on Health Promotion Programs, ,Health Educa-
tion Quarterly” 1988, t. 15, nr4,s. 351-377, https://doi.org/10.1177/109019818801500401.
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Poziom SEM  |Czynnik podatnosci Czynnik odpornosci Zrodto

Instytucjonalny |Niskie zaufanie do instytucji, |Edukacja medialna, silnein-  |Norri-Seder-
brak transparentnosci me- stytucje lokalne holmiin. 2020
didw

Spoteczno- Normy sprzyjajace spiskowym|Kultura debaty, pluralizm in-  [Hall i Lamont

-kulturowy narracjom, polaryzacjaide-  |formacji 2013
ologiczna

Ekologiczny Brak lokalnych strategii ada- |Lokalne dziatania permakultu-{Rammeliin.
ptacyjnych rowe, wspolnoty adaptacyjne [2007

Zrédlo: opracowanie whasne na podstawie przegladu.

Koewolucyjny Lokalny Informacyjny Model Odpornosci Spoteczne;j.
Propozycja

Jak juz zauwazono, odpornoé¢ spofeczna nie jest statyczna, lecz dynamiczna i jako
proces ewoluuje wraz ze zmianami spoleczno-gospodarczo-srodowiskowymi. Pro-
pozycja zaklada przede wszystkim, ze lokalna spolecznoéé i jej informacyjne $rodo-
wisko wspdlewoluuja, a odpornos¢ jest wynikiem systemu relacji i mechanizméw
adaptacyjnych. Kluczowymi punktami modelu pozostaja wigc sprzezenia zwrotne,
adaptacja, wspolprojektowanie srodowisk cyfrowych i lokalnych prakeyk informacyj-
nych — model zaklada bowiem ciagle uczenie si¢, ewaluacje i zmiennos¢ jako odpo-
wiedz na nowe formy dezinformacji. Gléwne komponenty modelu zaprezentowane
zostaly w tabeli 3.

Tabela 3. Struktura modelu spolecznej odpornosci na dezinformacje w wymiarze

lokalnym

Poziom Opis Mechanizm wspétewoludji i adaptacji

Indywidualny  [Szkolenia z wykrywania ma- |Nauka korzystania na narzedzi typu Google Re-
nipulacji, edukacja medialna|verse Image Search, WHOIS

Relacje lokalne |Grupy dyskusyjne, fact- Udostepnianie sprawdzonych zrédet, tworzenie
-checking w rodzinach, s3- [wspdlnych OSINT watchgroups
siedztwach

Instytucje Wszystkie lokalne: koor- Komunikacja dynamiczna, warsztaty
dynacja informacji, reago- |z mieszkaricami, otwarte dane, korekta btedéw -
wanie na dezinformacje wspdtpraca z watchdogami, systemami typu

Hoaxy, NewsGuard, analiza kont trolli

Platformy Lokalne grupy Facebooka, |Tworzenie protokotéw lokalnych reakgji, pro-

i media media lokalne, komunika-  |mowanie Zrédet transparentnych — narzedzia
tory — monitorowanie lokal- |typu Botometer
nych grup i foréw
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Poziom Opis Mechanizm wspoétewolucji i adaptacji
Prawo i normy |Lokalne regulaminy infor-  |Adaptacje przepiséw do lokalnych realiéw, poli-
macyjne, polityki urzedowe, |tyki bazujgce na alertach OSINT (np. zgtoszenie

umowy z platformami dezinformacji)
Uwarunkowania | Thumaczenie narracji global- | Tworzenie ,buforéw” odpornosciowych, $le-
zewnetrzne nych na lokalne wartosci dzenie zrédet (np. rosyjskich kanatéw RT), ana-

liza jezykowa narracji przez Al — OSINT
Dziatania operacyjne

Dziedzina Przyktad

Edukacja Fake news patrol

Technologia Bot informacyjny gminy na Messengerze do dementowania plotek
Monitoring System zgtoszen tresci niepozadanych przez mieszkancéw

Praktyki narra-  |Promowanie i kreowanie lokalnych opowiesci budujacych zaufanie i tozsa-
cyjne mos¢

Zrédlo: opracowanie whasne na podstawie metaanalizy do przegladu systematycznego.

Whioski i rekomendacje

Analiza potwierdza, ze odpornos¢ informacyjna nie zalezy wytacznie od kompetencji
jednostki, lecz réwniez od wsparcia instytucjonalnego i politycznego. Skuteczne stra-
tegic powinny integrowa¢ dziatania edukacyjne, prawne i technologiczne. Konieczne
jest dalsze badanie czynnikéw ochronnych oraz opracowanie narzedzi pomiaru od-
pornosci spolecznej, niemniej lokalny model odpornosci spofecznej na dezinfor-
macje, wykorzystujacy narzedzia OSINT i ewolucyjno-koewolucyjny model SEM
jako podstawe projektowa przeciwdziatania dezinformacji w skali mikro, zwigksza
poziom bezpieczeristwa cywilnego i tworzy solidne fundamenty pod lokalne polityki
bezpieczenstwa.

Przeprowadzony przeglad systematyczny z metaanalizg wskazuje, ze odpornosé
spofeczna na dezinformacje jest zjawiskiem zlozonym, wielowymiarowym i dyna-
micznym, wymagajacym podejscia interdyscyplinarnego. Wykazano, ze skuteczno$é
mechanizméw obronnych wobec dezinformaciji zalezy od licznych czynnikéw indy-
widualnych, grupowych i systemowych. Istotna rol¢ odgrywaja kompetencje cyfrowe,
edukacja medialna oraz poziom zaufania spotecznego, ktére wyraznie korelujg z wyz-
szym poziomem krytycznego myslenia i mniejsza podatnoscia na falszywe tresci. Me-
taanaliza potwierdzila réwniez, ze osoby o wyzszym poziomie wyksztalcenia wyka-
zuja wigksza odpornos¢ poznawcza na przekazy manipulacyjne. Badania wskazuja, ze
spoteczenstwa bardziej zintegrowane spolecznie i posiadajace sprawnie dzialajace in-
stytugje factcheckingowe lepiej radza sobie z rozpoznawaniem dezinformacji. Ziden-
tyfikowano takze, ze ckspozycja na powtarzajacy si¢ dezinformacje moze prowadzi¢
do zjawiska normalizacji falszu i oslabienia reakcji obronnych. W kontekscie ewo-
lucyjno-koewolucyjnym stwierdzono, ze strategie dezinformacyjne stale si¢ adaptuja
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do spofecznych mechanizméw odpornosci, co wymusza ciagle aktualizowanie na-
rzedzi ochronnych. Ewolucyjna presja ze strony $rodowiska cyfrowego powoduje ko-
nieczno$¢ rozwoju nowych form edukacji obywatelskiej i cyfrowej. Koewolucyjny
charakeer relacji migdzy dezinformacjg a spoleczng odpornoscia podkresla potrzebe
elastycznych i responsywnych strategii przeciwdzialania manipulacji informacyjne;j.
Wskazano, ze jednorazowe kampanie edukacyjne maja ograniczona skutecznosé i po-
winny by¢ zastapione przez dlugofalowe programy ksztaltujace kompetencje po-
znawcze i emocjonalne.

Jednym z kluczowych wnioskéw jest konieczno$é¢ zintegrowania edukacji me-
dialnej z systemem os$wiaty od najwczesniejszych etapédw nauczania. Rekomenduje
si¢ takze wzmocnienie wspdlpracy migdzysektorowej migdzy nauka, mediami, edu-
kacja i sektorem technologicznym w celu tworzenia zintegrowanych systeméw wery-
fikacji informacji. Wskazane jest réwniez wdrazanie narzedzi opartych na sztucznej
inteligencji do identyfikowania Zrédet dezinformacji przy jednoczesnym zachowaniu
przejrzystoéci i odpowiedzialnosci algorytmicznej. Systemy spotecznej odpornosci
powinny by¢ projektowane jako mechanizmy otwarte, podatne na modyfikacje w za-
leznosci od zmieniajacych si¢ warunkéw srodowiskowych i technologicznych. Nalezy
takze wspieraé rozwdj spolecznosci lokalnych jako naturalnych zrédet filtracji i oceny
informacji. Wzmocnienie wiezi spotecznych i kapitalu spotecznego wplywa pozy-
tywnie na poziom wzajemnego zaufania i odpornosci na manipulacje. Konieczne jest
réwniez monitorowanie i ocena efektywnosci polityk publicznych przeciwdziataja-
cych dezinformacji, aby unika¢ dziatan nieadekwatnych lub szkodliwych. Wskazano,
ze paristwa, ktdre w sposob systemowy i kompleksowy podchodzg do walki z dezin-
formacja, osiagaja lepsze efekty w zakresie odpornosci spofecznej. Rekomenduje sie
tworzenie przestrzeni do krytycznego dialogu i debaty publicznej, w ktérych mozna
rozwija¢ umiejetnos¢ rozrézniania informacji rzetelnych od fatszywych.

Niezbedne jest réwniez prowadzenie dalszych badan nad czynnikami psycho-
logicznymi, spolecznymi i kulturowymi, ktére wplywaja na podatnos¢ na dezinfor-
macje¢. Wskazane jest opracowanie uniwersalnych wskaznikéw odpornosci spotecznej,
ktére umozliwityby miedzynarodowe poréwnania i pomiar skutecznosci interwencji.
Nalezy takze kontynuowaé badania nad rola emocji, szczegélnie Ieku i gniewu, jako
czynnikéw zwigkszajacych podatno$é¢ na manipulacje informacyjng. W przyszlych
badaniach warto uwzgledni¢ takze perspektywe migdzykulturows, poniewaz réznice
kulturowe moga wplywa¢ na percepcje i reakcje na dezinformacjg. Wskazano réwniez
na potrzebe tworzenia regulacji prawnych, ktére nie ograniczaja wolnosci stowa, lecz
skutecznie ograniczajg rozpowszechnianie falszywych tresci. Rekomenduje si¢ wdro-
zenie szkolen dla dziennikarzy, nauczycieli i pracownikéw sektora publicznego, aby
wyposazy¢ ich w narzedzia do przeciwdziatania dezinformacji.

Rozwéj odpornosci spolecznej powinien by¢ postrzegany jako proces diugoter-
minowy, wymagajacy zaangazowania wielu podmiotéw i konsekwentnego wsparcia
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instytucjonalnego. Wnioski ptynace z metaanalizy wskazuja, ze najbardziej efektywne
sg strategie zréwnowazone, taczace komponenty edukacyjne, technologiczne, prawne
i spoteczne. Kluczowe jest zrozumienie, ze odporno$¢ spoleczna nie jest cecha stata,
lecz wynikiem ciaglego procesu adaptacyjnego, ktéry musi by¢ wspierany i monitoro-
wany. W kontekscie globalnych zagrozen informacyjnych, spoteczenstwa musza wy-
ksztalci¢ zdolno$¢é nie tylko do obrony przed falszem, ale takze do aktywnego wzmac-
niania $rodowiska prawdy i zaufania. Konieczne jest inwestowanie w badania nad
neuropsychologicznymi aspektami przetwarzania informacji, co pozwoli lepiej zro-
zumie¢ mechanizmy podatnosci i odpornosci. Wspélczesna odpornosé spoteczna wy-
maga takze nowej etyki informacyjnej, w ktérej odpowiedzialnos¢ za tresci ponosza
nie tylko ich twércy, ale i odbiorcy. Rekomenduje si¢ takze zwickszenie roli orga-
nizacji pozarzadowych i obywatelskich w procesach edukacji informacyjnej. Osta-
tecznie odpornoé¢ spoleczna na dezinformacj¢ moze by¢ skutecznie budowana tylko
wtedy, gdy traktowana jest jako wspélna odpowiedzialnos¢ wszystkich uczestnikéw
zycia spolecznego.
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Ewolucyjno-koewolucyjna perspektywa odpornosci spotecznej w obliczu
dezinformatcji. Przeglqd systematyczny z metaanalizq
Streszczenie

Artykut stanowi przeglad systematyczny literatury naukowej dotyczacej odpornosci spo-
tecznej na dezinformacje, oparty na metodyce PRISMA i modelu ewolucyjno-koewolu-
cyjnym SEM (spoteczno-ekologicznym). Celem pracy jest zidentyfikowanie i sklasyfi-
kowanie czynnikéw wplywajacych na podatnos¢ i odpornos¢ informacyjna jednostek
i zbiorowosci w kontekscie zagrozen informacyjnych oraz stworzenie modelu odpornosci
na dezinformacje w ujeciu lokalnym z perspektywy koewolucyjnej. W pracy uwzgled-
niono wiele pozycji literaturowych, poddanych selekcji zgodnie z kryteriami wtaczenia
i wytaczenia. Wyniki sugeruja, ze skuteczne przeciwdziatanie dezinformacji wymaga
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zintegrowanych dziatar edukacyjnych, technologicznych i regulacyjnych, za$ wykorzy-
stanie narzedzi biatego wywiadu przez spotecznosci lokalne z powodzeniem wzmacnia
odpornos¢ spoteczng w wymiarze lokalnym.

Stowa kluczowe: dezinformacja, odpornos¢ spoteczna, biaty wywiad (OSINT, Open Source
Intelligence), przeglad systematyczny, PRISMA, SEM, bezpieczenstwo informacyjne

An Evolutionary-Coevolutionary Perspective on Societal Resilience in the Face of
Disinformation: A Systematic Review with Meta-Analysis
Abstract

This article presents a systematic review of the scientific literature on societal resilience to
disinformation, based on the PRISMA methodology and the evolutionary-coevolutionary
SEM (socio-ecological) model. The aim of the paper is to identify and classify factors influ-
encing the information susceptibility and resilience of individuals and communities in the
context of information threats and to create a model of resilience to disinformation from
alocal perspective from a coevolutionary perspective. The paper includes numerous liter-
ature publications, screened according to inclusion and exclusion criteria. The results sug-
gest that effectively countering disinformation requires integrated educational, techno-
logical, and regulatory efforts, and that the use of open-source intelligence tools by local
communities successfully strengthens societal resilience at the local level.

Keywords: disinformation, societal resilience, OSINT (Open Source Intelligence), system-
atic review, PRISMA, SEM, information security



