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Wprowadzenie

Codziennie jestesmy wrecz bombardowani ogromng iloécig informacji: w radiu, te-
lewizji, Internecie czy komunikatorach spofecznosciowych. Swiat mediéw, na keory
jestesmy skazani, jest obecnie niebezpiecznie ,zanieczyszczony” zmanipulowanymi
tre$ciami. W przekazach medialnych pojawiajg si¢ informacje, ktére maja charakter
propagandy, plotki czy tez tzw. twardej dezinformacji, ukierunkowanej na wrzucenie
do obiegu konkretnej narracji, ktéra ma celowo wprowadzi¢ w blad potencjalnych
odbiorcédw i spowodowac ich okreslone zachowania, ktére beda zgodne z oczekiwa-
niami autoréw tego typu przekazu.

Dezinformacja coraz bardziej przenika wszystkie sfery naszego zycia, wywierajac
istotny wplyw na percepcje i polaryzacje spoleczenstwa w wielu obszarach. Prowadzi
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do podwazenia zaufania do instytucji panistwowych i polityki rzadu, wywoluje chaos
i zachgca okre$lone grupy spoleczne do okreslonych dziatan. Szczegélnego znaczenia
nabieraja tresci dezinformacyjne wprowadzane do obiegu w ramach dziafari hybrydo-
wych' przez Federacj¢ Rosyjska. Zgodnie ze Strategia Bezpieczenistwa Narodowego
to wlasnie ,,[...] Federacja Rosyjska prowadzi dzialania ponizej progu wojny (o cha-
rakterze hybrydowym) [...], podejmuje wszechstronne i kompleksowe dziatania za
pomocy $rodkéw pozamilitarnych (w tym: cyberataki, dezinformacja) celem desta-
bilizacji struktur panstw i spoleczenstw zachodnich oraz wywotywania podzialéw
wsréd panstw sojuszniczych™.

Publikacja zmanipulowanych treici jest umiejetnie przeplatana z prawdziwymi
informacjami, ktére maja zwickszy¢ wiarygodnos¢ calosci przekazu i jednoczesnie
utrudni¢ identyfikacje ukrytych intencji nadawcy. Wg raportu Dezinformacja oczami
Polakéw, 74% Polakéw uwaza, ze dezinformacja stuzy do manipulowania opinia spo-
leczna, 57% - ze stuzy do wywotania paniki spofecznej, natomiast 56% — ze jest dedy-
kowana realizacji intereséw politycznych’.

Identyfikacja dezinformacji nie jest prosta, tym bardziej ze autorzy tego proce-
deru potrafig umiejetnie preparowal przekaz, zamieszczajac w danej tredci naprze-
miennie informacje prawdziwe i zmanipulowane. Wydaje si¢, ze najprostsza metoda
unikania treéci dezinformacyjnych jest wybieranie konkretnych zrédet informacji, co
do ktérych mamy pewnos¢, ze sa wiarygodne, lub sprawdzanie tej samej informacji
podawanej w innych zrédtach. Jednak czynnikami znacznie ograniczajacymi tego
typu mozliwosci weryfikacji prawdziwosci przekazu sg najczesciej towarzyszacy nam
w zyciu deficyt czasowy oraz niepetna swiadomo$¢ i wiedza w tym obszarze. Dlatego
tez w proces identyfikacji i przeciwdziatania dezinformacji powinny by¢ zaangazo-
wane wyspecjalizowane instytucje panstwowe, ktorych obowiazkiem jest ,aktywnie
przeciwdziala¢ dezinformacji poprzez budowg zdolnosci i stworzenie procedur
wspolpracy z mediami informacyjnymi oraz spoteczno$ciowymi, przy zaangazowaniu
obywateli i organizacji pozarzadowych™. W tym kontekscie, budowanie odpornosci
spoteczenstwa i calego panistwa na dezinformacj¢ nabiera szczegdlnej wagi, stajac si¢
waznym zadaniem dla rzadzacych i spoleczenstwa.

Dzialania hybrydowe to polaczenie dzialan militarnych i niemilitarnych, a takze ukrytych
i jawnych $rodkéw, w tym dezinformacji, atakéw cybernetycznych, presji gospodarczej, roz-
mieszczenia nieregularnych grup zbrojnych i wojsk regularnych. Stuzy do zatarcia granicy mig-
dzy wojna a pokojem i manipulacji okreslonych populacji. Ma na celu destabilizacje i ostabie-
nie spoleczenistw, NATO’ response to hybrid threats, https://www.nato.int/cps/en/natohq/
topics_156338.htm [dostep: 25.03.2025].

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 6.
Dezinformacja oczami Polakéw. Edycja 2024, red. P. Mieczkowski, M. Kilian-Grzegorezyk,
P. Figurska, Fundacja Digital Poland, Warszawa 2024, s. 5-8.

Stmtegz'ﬂ Bezpieczeristwa Narodowego..., op. cit., s. 21, pkt. 5.3.
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Celem artykutu jest identyfikacja zagrozen, jakie niesie za soba dezinformacja,
oraz okre$lenie mozliwych sposobéw budowania odpornosci panistwa na wrogie dzia-
tania w tym obszarze. Gléwne pytanie badawcze sformulowano nastepujaco: Jakie za-
grozenia generuja dziatania dezinformacyjne w polskiej przestrzeni medialnej oraz
jakie dzialania nalezaloby podja¢, aby zwigkszy¢ odporno$¢ polskiego paristwa na jej
destrukcyjne oddziatywanie? Autorzy w procesie badawczym skupili si¢ gtéwnie na
gromadzeniu, selekeji, opisie oraz naukowej interpretacji raportéw i publikacji po-
$wieconych dezinformacji.

Istota i pojecie dezinformacji

Czym zatem jest dezinformacja? Najprosciej ujmujac, to ,[...] wprowadzenie kogo$
w blad przez podanie mylacych lub fatszywych informacji™. Wazna jest tu celowos¢
dziafari — zmanipulowana informacja jest przekazywana po to, aby osiagna¢ okreslony
efeke, dajac odbiorcy wiedzg pozorng, nieprawdziwa, ktdra ma postuzy¢ do podejmo-
wania blednych decyzji, korzystnych z punktu widzenia podmiotu dezinformujacego,
ale nickorzystnych dla odbiorcy zmanipulowanej informacji.

Kompleksowe ujecie pojecia dezinformacji prezentuje w swoim opracowaniu
Komisja Wolnoéci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE)
Parlamentu Europejskiego, ktora okresla dezinformacje jako rozpowszechniane in-
formacji catkowicie albo cz¢sciowo falszywej, zmanipulowanej lub wprowadzajacej
w blad albo opierajacej si¢ na nieetycznych technikach perswazji i dotyczacej kwe-
stii waznej z punktu widzenia interesu publicznego. Ma ona wywola¢ niepewnosé
lub wrogo$¢, doprowadzi¢ do polaryzacji albo do zaklécenia proceséw demokratycz-
nych. Jest rozpowszechniana lub wzmacniana za pomoca zautomatyzowanych i agre-
sywnych technik, takich jak boty spoleczne, sztuczna inteligencja (AI), mikrotarge-
towanie lub trollowanie przez oplacanych ludzi w celu zwigkszenia oddziatywania na
spoleczenistwo’. Podkresli¢ nalezy, ze dezinformacja charakteryzuje si¢ systematycz-
noscia dziatan, profesjonalnym ich przygotowaniem i organizowaniem oraz konse-
kwentnym wykorzystaniem srodkéw masowego przekazu®.

Poniewaz dezinformacja jest pojeciem szerokim i ztozonym, w celu pelnego zro-
zumienia jej istoty i charakteru powinni$my spojrzeé na to zjawisko nieco szerzej,
5 Dezinformacja, [hasto w:] Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/sjp/dezinforma-
¢ja;2554971.html [dostep: 25.03.2025].

T. Kacata, Dezinformacja i propaganda w kontekscie zagrozer; dla bezpieczenstwa patistwa, ,Prze-
glad Prawa Konstytucyjnego” 2015, nr 2(24), s. 51.

Parlament Europejski, Komisja LIBE, Dezinformacja i propaganda — wplyw na _funkcjonowa-
nie panstwa prawa w UE i jej panstwach cztonkowskich, 2019, https://www.curoparl.europa.cu/
RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864(SUMO1)_PL.pdf  [do-
step: 30.03.2025].

8 T Kacala, op. cit., s. S2.
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z perspektywy tzw. nieladu (zaburzenia) informacyjnego (information disorder).
Takie podejscie wg Claire Wardle pozwala na postrzeganie tego zjawiska z trzech per-
spekeyw i skategoryzowanie go pojeciowo jako: dezinformacje (disinformation), mi-
sinformacje (misinformation) i malinformacj¢ (malinformation). Pierwsza kategoria
to dezinformacja zwigzana z celowym ukrywaniem lub manipulacja faktami, ma-
jaca spowodowac u odbiorcy falszywe przekonania na dany temat. Wszystko, co za-
wiera chociaz szczypte prawdy, jest o wiele skuteczniejsze pod wzgledem przekony-
wania i angazowania ludzi’. Jako przyklad moze postuzy¢ wydarzenie z lat 80. XX
w., kiedy to Komitet Bezpicczenistwa Pafistwowego (KGB) przy Radzie Ministréw
ZSRR i wschodnioniemieckie Ministerstwo Bezpieczeristwa Panistwowego (Stasi)
przeprowadzity operacje ,INFEKTION?, aby poprzez niemieckiego biologa Jakoba
Segala przekona¢ spofeczenstwo, ze wirus HIV zostal specjalnie stworzony w amery-
kanskich laboratoriach™.

Druga kategoria to misinformacja (mylna informacja) — w przeciwienistwie do
dezinformacji ma charakter nieumyslny, chociaz przekazywane informacje sa fal-
szywe 1 wprowadzaja potencjalnego odbiorce w blad. Zwiazana jest ona z rozpo-
wszechnianiem informacji niedoktadnej, bedacej wynikiem niezamierzonego ludz-
kiego biedu lub niedbalstwa. Bezrefleksyjnie udostgpniana dezinformacja (gdy osoba
udostepniajaca nie zdaje sobie sprawy, ze jest ona falszywa lub wprowadzajaca w biad)
czgsto staje si¢ misinformacja''. Jako przyklad moze postuzy¢ wystapienie na forum
ONZ w 2003 r. sekretarza stanu USA Collina Powella, ktéry aby usprawiedliwi¢ atak
na Irak, oskarzal Saddama Husajna o posiadanie broni chemicznej i demonstrowat
fiolke, w ktérej rzekomo znajdowaly sie bakterie waglika. Jak si¢ z czasem okazalo,
cafa ta narracja byta nieprawda, a wi¢c oklamywaniem ONZ i spolecznosci miedzyna-
rodowej. Powell pdzniej ttumaczyt si¢ tym, ze nie wiedzial, ze dostarczone mu doku-
menty zawieraly nieprawdziwe informacje'”.

Trzecig kategoria jest malinformacja, ktéra wyrdznia si¢ tym, ze informacje sa
czedciowo zgodne z prawda, a ich celem jest wyrzadzenie szkody. Zatem w tym
przypadku méwimy o celowym, mylacym przedstawianiu faktdw. Przekaz ten jest
ukierunkowany na wywotanie w odbiorcy okreslonych emocji, poniewaz takim
przekazem tatwiej si¢ zarzadza. Adresat przekazu otrzymuje wigc wiadomos¢ praw-
dziwg — ale jego odczucia beda zgota inne, niz gdyby otrzymat neutralna i spéjna co

*  C. Wardle, Understanding Information Disorder, 2019, First Draft, https://www.firstdraft-
news.org/wp-content/uploads/2019/10/Information_Disorder_Digital AW.pdf?x76701
[dostep: 30.03.2025].

19 E. Simchayoff, Operation Infektion, Medium, 30.07.2020, https://medium.com/lessons-from-
-history/operation-infektion-a1485fe85443 [dostep: 30.03.2025].

""" D. Fallis, What is Disinformation?, ,Library Trends” 2015, t. 63, nr 3, s. 401-402.

Dezinformacja: bros XXI wieku, ARTE.tv. Dokumenty, https://www:youtube.com/wat-

ch?v=Nh55Dk7bFbk [dostep: 30.03.2025].
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do tredci informacje®. Jako przyktad moze postuzy¢ wykorzystanie przez rosyjska
propagande wybranych zolnierzy putku Azow — majacych na rekach nazistowskie
tatuaze — aby promowacé narracje, ze cata Ukraina jest przesigknigta ideami nazi-
stowskimi. Faktem jest, ze putk Azow istnieje, ale przeciez w zaden sposdb nie od-
zwierciedla calej ukrainskiej armii, a tym bardziej pogladéw calego spoleczenstwa
ukrainskiego w tej kwestii.

Te trzy wyszczegblnione powyzej kategorie zaburzen informacyjnych opisuja zto-
zono$¢ ckosystemu zjawiska dezinformacji. Ich oddziatywanie bedzie rézne w zalez-
nosci od intencji twércy tego przekazu, obranej formy, a takze od oséb, ktére beda
przekazywa¢ pozyskang informacje do innych odbiorcéw.

Bardzo popularne w jezyku potocznym stalo si¢ okreslenie fake news — uzywane
wtedy, gdy méwimy o fatszywych lub zmanipulowanych wiadomosciach. Poniewaz
z reguly strukeura falszywej i prawdziwej wiadomosci jest niemal identyczna, to prze-
cietnemu odbiorcy bardzo trudno jest rozréznié, co jest prawda, a co falszem'.

Szczegdlnym przyktadem dezinformaciji jest deepfake, coraz czgsciej pojawiajacy sie
w przestrzeni publicznej. Zjawisko to polega na wykorzystaniu mozliwosci sztucznej
inteligencji do tworzenia zmanipulowanych materiatéw audio i video. Uzyskane
w ten sposob tudzaco realistyczne zdjecia i przekazy filmowe stwarzaja mozliwos¢ gle-
bokiej manipulacji. Gléwnym problemem przy identyfikacji deepfakevw jest trudnosé
w rozrdznieniu, czy to, co widzimy, jest prawda, czy falszem'. Jednym z bardziej spek-
takularnych przykladéw deepfake’n jest incydent z marca 2022 r., kiedy w sieci poja-
wilo si¢ zmanipulowane nagranie z prezydentem Ukrainy Wolodymyrem Zeferiskim,
ktéry rzekomo ogtaszat kapitulacje kraju i nawotywat do zaprzestania walk. Nagranie
okazalo si¢ produktem rosyjskiej propagandy - i tylko dzigki szybkiej reakeji ukrain-
skiego rzadu i analizie widocznych na filmie ,niedoskonaloéci” udato si¢ udowodnié¢
jego falszywosé!.

Nalezy takze zwrdci¢ uwage na szczeg6lnie niebezpieczng forme dezinformacji
w kontekscie naszego bezpieczeristwa narodowego, ktdra jest rozprzestrzeniana
w postaci dobrze zorganizowanych, zaawansowanych i dtugofalowych kampanii wy-
mierzonych w okreslone $rodowiska na obszarze Polski, Unii Europejskiej czy tez
NATO. Réwnie niebezpieczne sa kampanie dezinformacyjne organizowane przez

K. Bakowicz, Dezinformacja. Instrukcja obstugi, CeDeWu , Warszawa 2023, s. 44.

M. Palczewski, Fake news. A continuation or rejection of the traditional news paradigm?, ,Acta
Universitatis Lodziensis. Folia Litteraria Polonica” 2017, t. 43, nr 5, s. 23-34, http://dx.doi.
org/10.18778/1505-9057.43.02.

O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko falszywa rzeczywistosé, ,, Annales
Universitatis Paedagogicae Cracoviensis” 2019, nr 289, ,,Studia de Securitate” t. 9, nr 3, s. 19—
30, https://rep.up.krakow.pl/xmlui/handle/11716/11890 [dostep: 3.04.2025].

M. Chwistek, Do sieci trafif deepfake z prezydentem Zetenskim. W fatszywym wideo ,,nama-
wial” do poddania Ukrainy, Komputer Swiat, 17.03.2022, https://www.komputerswiat.pl/ak-
tualnosci/wydarzenia/do-sieci-trafil-deepfake-z-prezydentem-zelenskim-w-falszywym-wideo-
namawial-do/n40qel7 [dostep: 3.04.2025].
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grupy przestepcze, tzw. obce bandery (foreign flags), ktére uzywaja w tym procesie ele-
mentéw dyplomacji i wysoko zaawansowanej technologii — atakujac szeroko pojety
biznes poprzez wykradanie danych, doprowadzanie do upadkdéw firm czy tez wply-
wanie na kursy walut'”.

Dezinformacja - przyktady i zagrozenia

Dezinformacja nie zna granic branzowych i moze dotyczy¢ kazdej dziedziny zycia,
np. bezpieczenstwa publicznego, biznesu, opicki zdrowotnej, nauki czy ochrony sro-
dowiska. Dziatania dezinformacyjne moga pojawi¢ si¢ wszedzie tam, gdzie autor tych
manipulacji bedzie widzial realne mozliwosci wplyniecia na istniejaca rzeczywistosé.
Ponizej przedstawiono kilka przykladéw dziatari dezinformacyjnych, kedre pojawily
si¢ w ostatnich kilku latach na obszarze naszego kraju.

Przyktadem dziatania destrukcyjnie wplywajacego na organy bezpieczenistwa pani-
stwa i dezorganizujacego zycie publiczne byly wydarzenia z maja 2019 r., kiedy to
663 szkoly srednie w Polsce podczas trwania egzaminéw maturalnych zostaly poin-
formowane za posrednictwem poczty elektronicznej o zagrozeniu zwigzanym z pod-
lozeniem bomby. Wszystkie alarmy okazaly si¢ fatszywe. W toku podjetych czynnosci
$ledczych ustalono, ze konta mailowe, z ktérych przekazano falszywa informacje
o podiozonych bombach, mialy swoje serwery w Sankt Petersburgu i zgodnie z tre-
$cig podana w prasie autorzy tej dezinformacji mieli by¢ powiazani z rosyjskimi stuz-
bami specjalnymi'®.

Poczatek pandemii COVID-19 przynidst chaos informacyjny, niepewnos¢ i lek.
Na temat COVID-19 i szczepionek pojawilo si¢ wiele dezinformacji, z ktdrych m.in.
dowiadujemy si¢, ze pandemia to ktamstwo, a szczepienia sg czgscia wielkiego prze-
kretu, ktérego celem jest generowanie zyskéw i manipulowanie ludZzmi. Istniejacy de-
ficyt zaufania do instytucji publicznych, polaryzacja spoleczna oraz brak spéjnej po-
lityki informacyjnej rzadu zostat wykorzystany do szerzenia dezinformacji na temat
COVID-19 w polskiej przestrzeni medialnej. Takie dziatania wywotywaly dez-
orientacj¢ w spoleczenistwie i podkopywaly zaufanie do dziatan rzadu. Z pewnoscig
wplynely takze destrukeyjnie na caloksztatt dziatari wymierzonych w zwalczanie tej
groznej pandemii®.

Dezinformacja. Jedno z najwigkszych zagrozen XXI wieku?, Polskie Radio RDC, htps://www.
youtube.com/watch?v=cLf4Kqff BSg [dostgp: 31.03.2025].
Alarmy bombowe podczas zeszloroczmych matur. Wiadomo, kto za tym stoi, Polsatnews.pl,
11.05.2020, https://www.polsatnews.pl/wiadomosc/2020-05-11/matury-alarmy-bombowe/
[dostep: 7.04.2025].
COVID-19 ,najwickszym ktamstwem™? To powracajgca dezinformacja, Demagog, 20.08.2024,
hteps://demagog.org.pl/fake_news/covid-19-najwickszym-klamstwem-powracajaca-
dezinformacja/ [dostep: 7.04.2025].
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Podczas najwickszego w historii Polski kryzysu migracyjnego, z jakim mielismy
do czynienia na granicy polsko-biatoruskiej w 2021 r., w przestrzeni medialnej pro-
wadzona byla zakrojona na szeroka skale akcja dezinformacyjna rosyjskich i biato-
ruskich stuzb specjalnych, opatrzona kryptonimem ,,Sluza” i bedaca elementem pla-
nowanej agresji na Ukraing. Miata ona na celu wykazanie, iz Polska poprzez swoje
dziatania skierowane na zatrzymanie nickontrolowanej masowej migracji na naszej
wschodniej granicy pafistwowej narusza obowiazujace konwencje migdzynarodowe
i lamie podstawowe prawa czlowicka poprzez stosowanie przemocy wobec cudzo-
ziemcodw?. Rezim Aleksandra Eukaszenki sztucznie generowal presje migracyjna,
by destabilizowaé sytuacj¢ na granicy, szczegdlnie z Polska i Litwa. Bialoruskie
stuzby organizowaly przewéz migrantéw z Bliskiego Wschodu i Afryki Péinocnej
(wezesniej uproszczono regulacje wizowe, dzigki czemu mozna bylo sprowadzi¢ do
Europy wigcej 0s6b), kolejnym krokiem bylo zorganizowane kierowanie, a czasami
wrecz zmuszanie tych migrantéw do nielegalnego przekraczania granicy z Unia
Europejska. Dezinformacja wymierzona w nasze paristwo byla podsycana prowo-
kacjami bialoruskich stuzb, ktére oskarzaly polskich funkcjonariuszy o uzywanie
wobec migrantéw srodkéw pirotechnicznych, substancji toksycznych, a takze sto-
sowanie tortur i nieludzkiego traktowania. Niestety te dzialania dezinformacyjne
okazaly si¢ w wielu obszarach bardzo skuteczne. W polskiej przestrzeni informa-
cyjnej moglismy zauwazy¢ wzrastajacy hejt i ataki na funkcjonariuszy i Zotnierzy
strzegacych granicy. Z perspektywy czasu mozemy ocenié, ze byta to dobrze zapla-
nowana i przeprowadzona operacja dezinformacyjna, ktéra miata zdyskredytowa¢
Polske na arenie migdzynarodowej — oskarzy¢ ja o nieprzestrzeganie prawa mie-
dzynarodowego i brak humanitaryzmu oraz stosowanie ,podwojnych standardéw”.
Mialo to takze ostabi¢ wptyw Polski na polityke wschodnia w ramach NATO i UE?.

W lutym 2022 r., kiedy Rosja rozpoczeta inwazje na Ukraing, w polskiej prze-
strzeni medialnej rozprzestrzeniane byly falszywe informacje, ze na polskich sta-
cjach benzynowych konczy si¢ paliwo. W Internecie zaczely krazy¢ plotki o braku
dostaw paliwa, co spowodowato ogromne kolejki do dystrybutoréw, a kierowcy ku-
powali paliwo na zapas. W obliczu takiego szturmu na stacje paliw, Orlen zdecy-
dowat si¢ wprowadzi¢ limity tankowania. Wkrétce potem Instytut Badan Internetu
i Mediéw Spolecznosciowych (IBIMS) poinformowal, iz w mediach spoleczno-
$ciowych i polskiej sieci zostat przeprowadzony zmasowany atak dezinformacyjny

2 Raport Zespotu ds. Dezinformacji, Komisja do spraw badania wplywéw rosyjskich i biatoru-

skich na bezpieczenistwo wewngtrzne i interesy Rzeczypospolitej Polskiej w latach 2004-2024,
Warszawa, 10 stycznia 2025, https://www.gov.pl/web/sprawiedliwosc/raport-zespolu-ds-d-
ezinformacji-komisji-ds-badania-wplywow-rosyjskich-i-bialoruskich [dostep: 7.04.2025].
*' F Bryjka, A. Legucka, Dezinformacja i propaganda Rosji oraz Biatorusi w kontekscie polsko-bia-
loruskiego kryzysu granicznego, ,Biuletyn PISM” 2021, nr 212 (2410), hteps://www.pism.pl/
publikacje/dezinformacja-i-propaganda-rosji-oraz-bialorusi-w-kontekscie-polsko-bialoruskieg
o-kryzysu-granicznego [dostep: 7.04.2025].
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na rzecz Rosji, obejmujacy co najmniej trzy zorganizowane grupy — facznie okoto
300 fikcyjnych kont. Jak przekazal IBIMS, akeja dezinformacyjna dotarta do okoto
2 milionéw kontaktéw. Celem tych dziatan dezinformacyjnych byto wywotanie
kryzysu na rynku paliw w Polsce oraz ostabienie polskich przedsi¢biorstw dziata-
jacych w tej branzy®.

Réwniez po koniec lutego 2022 r. zaczely krazy¢ falszywe informacje o tym, ze
banki maja zamiar wprowadzi¢ limity wyplat gotéwki w bankomatach w zwiazku
z wojna na Ukrainie. Takie dzialania spowodowaly zwickszenie liczby wyptat
srodkéw finansowych z bankomatéw, co poskutkowalo ich pézniejszym niedo-
borem i konieczno$cia uzupetnienia. Aby uspokoi¢ opini¢ publiczna, Narodowy
Bank Polski i Komisja Nadzoru Finansowego wydaly o$wiadczenia, ze w zwiazku
z napieta sytuacja na Ukrainie mozna spodziewa¢ si¢ wzmozonych dzialan dezin-
formacyjnych na terenie Polski, dotyczacych np. wlasnie dostgpnosci gotéwki. Pod-
kreslono réwniez, aby nie rozprzestrzeniaé tego typu falszywych informacji.

Kolejnym przykladem szerzenia dezinformacji w polskiej i zagranicznej prze-
strzeni informacyjnej byla publikacja falszywej statystyki, ktdra pokazywala, ze na
Ukrainie zgingto 1963 polskich najemnikéw — najwiecej sposrdd zaprezentowa-
nych dziewieciu nacji. Wykres stwarza pozory materiatu pobranego ze Statisty, nie-
mieckiego serwisu zajmujacego si¢ wizualizacja danych statystycznych. Po udostep-
nieniu na platformie X przez anglojezyczne konto @peacemaket71, wiadomo$é
dotarfa do 158 tysiecy odbiorcéw. Celem tej mistyfikacji bylo budowanie wize-
runku Polski jako aktywnego i agresywnego uczestnika dziatan zbrojnych na Ukra-
inie oraz utrwalanie wsréd spoteczenstwa rosyjskiego i bialoruskiego przekonania,
ze Rosja prowadzi rzekomo ,wojn¢ obronng” przeciwko agresji ze strony Zachodu.
Niepokojacy jest takze fakt rozprzestrzenienia tej falszywej informacji przez zwy-
klych uzytkownikéw na komunikatorach takich jak WhatsApp czy Telegram™.

Tylko na kilku powyzszych przyktadach mozemy zaobserwowaé rosngcy wptyw
zjawiska dezinformacji na zycie publiczne, niosacy w wielu przypadkach powazne
skutki dla naszego bezpieczenstwa i komfortu zycia.

2 M. Szpot, M. Szwarc, Dezinformacja jzzko element walki w sieci — prawne ﬂspekty odpawiedzial—

nosci karnej w prawie polskim, SecurityBezTabu.pl, 2.08.2023, https://securitybeztabu.pl/dez-
informacja-w-sieci-prawne-aspekty/ [dostep: 7.04.2025].

Uwaga na dezinformacje! Nie bedzie limitéw na wyptatg gotdwki, CyberDefence24, 25.02.2022,
https://cyberdefence24.pl/biznes-i-finanse/uwaga-na-dezinformacje-nie-bedzie-limitow-
gotowki-wyplacanej-z-bankow [dostep: 7.04.2025].

T. Dytkowski, Szatystyki o smierci 1963 polskich najemnikéw w Kursku zostaly sfatszowane,
23.04.2025, FakeNews.pl, https://fakenews.pl/spoleczenstwo/falsz-smierc-1963-polskich-na-
jemnikow-kursk/ [dostep: 29.04.2025].
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Budowanie odpornosci panstwa na dezinformacje

Dezinformacja stanowi element wojny hybrydowej i jest niebezpieczna, a zarazem
skuteczna bronia, ktérej celem jest polaryzacja i wzbudzanie poczucia zagrozenia
w spoleczenstwie oraz wptywanie na przebieg proceséw demokratycznych. Dlatego
tez zwickszanie odpornosci naszego paristwa na zjawisko dezinformacji jest zada-
niem waznym i wymagajacym priorytetowego traktowania.

Walka z dezinformacja realizowana jest przez instytucje miedzynarodowe, takie
jak Unia Europejska (UE) i NATO, dzialania wyspecjalizowanych instytucji na
poziomie krajowym oraz wdrazanie programéw i kampanii skierowanych bezpo-
srednio do polskich obywateli. Zasadniczym celem podjetych zabiegdéw jest uzy-
skanie elementu synergii i zniwelowanie luk w obszarze dostepnosci i bezkarnej pu-
blikacji dezinformacji w krajowej i migdzynarodowej przestrzeni informacyjne;j.

Unia Europejska od wielu lat problem dezinformacji w przestrzeni medialnej
traktuje jako jedno z istotnych zagrozen dla bezpieczeristwa panistw cztonkowskich.
Rada Europejska po raz pierwszy uznata zagrozenia plynace z internetowych kam-
panii dezinformacyjnych w 2015 r. W tym samym roku powotano Komérke UE
ds. Syntezy Informacji o Zagrozeniach Hybrydowych (EU Hybrid Fusion Cell),
z gléwnym zadaniem analizy zagrozen hybrydowych, w tym kampanii dezinforma-
cyjnych. Powotano takze Zespét zadaniowy ds. komunikacji strategicznej dla krajow
Partnerstwa Wschodniego (East StratCom Task Force). Bardzo szybko powotane
podmioty ustalily, ze najwicksze zagrozenie dla Unii Europejskiej stanowi dezinfor-
macja ze strony Federacji Rosyjskiej. Dlatego tez 5 grudnia 2018 r. UE oglosita Plan
dzialania przeciwko dezinformacji (Action Plan Against Disinformation), ktéry za-
wieral okreslone przedsiewziecia do realizacji przez panstwa cztonkowskie™.

Rewizja ww. Planu nastapita w czerwcu 2022 r., kiedy to UE opublikowala
wzmocniony Kodeks postgpowania w zakresie dezinformacji, podpisany przez 34
rézne podmioty (platformy internetowe, wyspecjalizowane firmy z branzy rekla-
mowej, instytucje weryfikujace fakty, organizacje badawcze i spoleczne). Nowy Ko-
deks ukierunkowany zostal na poszerzenie zakresu zobowiazan i $rodkéw w celu
przeciwdziatania dezinformacji online.

W ramach przyjetego Kodeksu sygnatariusze zobowiazali si¢ do podjecia m.in. na-
stepujacych dziatan®:

e podmioty (media) rozpowszechniajace dezinformacj¢ beda pozbawione korzysci

z przychodéw z reklam,

3 R. Babraj, Plan dziatania przeciwka dezinfbrmacji (Action Plan AgaimtDismfbrmation ), NASK
Cyber Policy, 17.12.2018, https://cyberpolicy.nask.pl/plan-dzialania-przeciwko-dezinforma-
cji [dostep:15.04.2025].

Kodeks postgpowania w zakresie swalczania dezinformacji z 2022 r., Komisja Europejska, heeps://
digital-strategy.cc.curopa.cu/en/policies/code-practice-disinformation [dostep: 15.04.2025].
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e wdrozenie bardziej transparentnych $rodkéw, umozliwiajacych uzytkownikom
tatwe rozpoznawanie reklam politycznych poprzez zapewnienie bardziej wydaj-
nego etykietowania, ujawnianie sponsora, wydatkéw na reklame i okresu wyswie-
tlania,

e ograniczenie niedozwolonych zachowari manipulacyjnych wykorzystywanych do
rozprzestrzeniania dezinformacji (np. falszywe konta, wzmacnianie oparte na bo-
tach, podszywanie si¢, deepfake),

¢ zobowigzanie platform internetowych do lepszego i szerszego dostepu do danych
platform dla pracownikéw naukowych zajmujacych si¢ badaniami nad dezinfor-
macja,

¢ zobowigzanie platform medialnych do bardziej konsekwentnego korzystania z we-
ryfikacji faktéw w swoich ustugach.

Przeciwdzialanie dezinformacji takze w naszym kraju stalo si¢ przedmiotem
badan i analiz prowadzonych przez instytucje panstwa i podmioty sektora prywat-
nego. Strategia Bezpieczenstwa Narodowego z 2020 r. wskazuje na dezinformacje
jako jedno z gléwnych zagrozeri generowanych przez Federacje Rosyjska, ktére moze
prowadzi¢ do destabilizacji struktur paristwa i spoleczeristwa oraz wywolywania po-
dzialéw wiréd panstw sojuszniczych®.

W lutym 2022 r. w ramach Naukowej i Akademickiej Sieci Komputerowej
(NASK), dzialajacego jako Panstwowy Instytut Badawczy, powstal Dzial Przeciw-
dzialania Dezinformacji (DPD), jako pierwsza tego typu jednostka w Polsce. Jego
gléwnym zadaniem jest zbieranie i analiza préb wplywania na nastroje spoteczne
w Polsce. Od marca 2024 r. przeszedt znaczaca transformacje i jego uwaga ma by¢ skie-
rowana na obszar zewnetrznych zagrozen dla wszystkich instytucji cywilnych w Polsce.
Po agresji Federacji Rosyjskiej na Ukraing w lutym 2022 r. instytucje odpowiedzialne
w Polsce za bezpieczenstwo narodowe zwigkszyly monitoring mediéw spotecznoscio-
wych w celu wykrywania i przeciwdziatania kampaniom dezinformacyjnym prowa-
dzonym przez zagraniczne podmioty®’. We wrzesniu 2022 r. na poziomie rzgdowym
zostal powolany Pelnomocnik Rzadu ds. Bezpieczeristwa Przestrzeni Informacyjnej
RP. Do jego gléwnych zadan nalezala identyfikacja i prowadzenie dziatan zmierza-
jacych do neutralizacji zagrozen dla bezpieczeristwa przestrzeni informacyjnej RP.
Jednak w lutym 2024 r. powyzsze stanowisko zostalo zlikwidowane przez nowy rzad.
Jako uzasadnienie podano, ze zadania pelnomocnika petnia w duzej mierze Zespoly
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT-y) na poziomie

MON, GOV i NASK oraz instytucje podlegte resortowi cyfryzacji®.

7 Strategia Bezpieczeristwa Narodowego..., op. cit., s. 21, pkt. 5.3.

% Kim jestesmy, NASK, https://archiwum.nask.pl/pl/o-nas/kim-jestesmy/3261,0-NASK html
[dostep: 29.04.2025].

»  Rozporzadzenie Rady Ministréw z dnia 1 lutego 2024 r. w sprawie zniesienia Pelnomocnika

Rzadu do spraw Bezpieczenistwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej, Dz.U.

22024r., poz. 215.
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Jedna z kluczowych instytucji w obszarze przeciwdziatania zagrozeniom dezinfor-
macyjnym jest takze Rzadowe Centrum Bezpieczestwa (RCB), ktére opracowuje
scenariusze reagowania na rozne formy zagrozeri, w tym hybrydowe, ktére moga obej-
mowa¢ dziatania dezinformacyjne.

Pomimo funkcjonujacych w kraju wyspecjalizowanych instytucji do przeciwdzia-
tania dezinformacji, raporty dotyczace tej kwestii budza niepokéj. Raport Zespotu ds.
Dezinformacji Komisji ds. badania wplywéw rosyjskich i biatoruskich, opublikowany
w styczniu 2025 ., stwierdza, ze szczeg6lnie w ostatnich kilku latach przeciwdzialanie
zagrozeniom dezinformacyjnym przez wyspecjalizowane instytucje panstwowe byto
niewystarczajace, niespdjne i nie mialo charakteru diugofalowego i systemowego,
a takze nie wykorzystywalo w sposéb wystarczajacy posiadanego potencjatu analitycz-
nego pracownikéw?. Takze raport zespotu ekspertéw powotanego w ramach Forum
Bezpieczenstwa stwierdza, ze w Polsce weigz nie mamy rozwiazan systemowych, ktére
przeciwdziatalyby dezinformacji i ograniczaly jej wptyw na spofeczeristwo®.

Podsumowanie

Skuteczna walka z dezinformacja ma kluczowe znaczenie dla konstytucyjnie chronio-
nych wartosci: zapewnienia przestrzegania wolnosci wyrazania pogladéw oraz wiha-
$ciwego pozyskiwania i rozpowszechniania informacji. Wyniki prowadzonych badan
sytuuja Polske w gronie paristw o duzej $wiadomosci zagrozen powodowanych od-
dziatywaniem dezinformacji i propagandy, niemniej wskazuje sie, ze $wiadomo$¢ ta
istnieje przede wszystkim wsrdd wyspecjalizowanych instytucji pafistwowych i ze po-
ziom odpornosci spoleczenstwa na dezinformacje i propagande ciagle wymaga dal-
szych wysitkéw ukierunkowanych na wzmacnianie $wiadomosci i odpornosci’™
Na podstawie krytycznego przegladu literatury przedmiotu, a w szczegdlnosci
analizy raportéw cksperckich, rekomenduje si¢ nastgpujace zasadnicze dziatania w za-
kresie poprawy skutecznosci zwalczania dezinformacji i budowania odpornosci pan-
stwa w tym obszarze:
e pilne wypracowanie na poziomie rzadowym strategii przeciwdziatania dezinfor-
macji i bezpieczenistwa informacyjnego panistwa,
o poprawa edukacji spofeczenistwa, w tym mlodziezy, na wszystkich poziomach na-
uczania w zakresie rozpoznawania manipulacji i dezinformacji oraz krytycznego

30

Raport Zespotu ds. Dezinformacji, op. cit., s. 31-32.
3 Przeciwdziatanie dezinformacji w Polsce. Rekomendacje systemowe. Raport, Forum Przeciw-
dzialania Dezinformacji, Warszawa, 8 grudnia 2022, s. 3, https://ftb.org.pl/wp-content/uplo-
ads/2023/02/Raport_Przeciwdzialanie_dezinformacji.pdf [dostep: 7.05.2025].
Identyfikacja otoczenia i nwarunkowar systemowych administracji publicznej w Polsce w kontek-
Scie wspdtpracy z organizaciami pozarzgdowymi w zakresie przeciw dziatania rosyjskiej dezinfor-
macji i propagandzie: luki, potrzeby, rekomendacje, Grupa Defence24, Warszawa 2022, 5. 13.
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myslenia (zjawisko dezinformacji powinno by¢ traktowane przez nauczycieli

przede wszystkim jako problem spoleczny, a nie techniczny),

o wicksze wykorzystanie osrodkéw badawczych, szczegélnie Polskiego Instytutu
Spraw Miedzynarodowych, Osrodka Studiéw Wschodnich oraz Naukowej i Aka-
demickiej Sieci Komputerowej — Paristwowego Instytutu Badawczego w zakresie
prowadzenia badari naukowych dotyczacych zjawiska dezinformacji,

e w celu ulatwienia prawnego zwalczania dezinformacji powinno nastapié¢ pilne
i petne wdrozenie przez Polske europejskiego aktu o ustugach cyfrowych (Di-
gital Services Act) oraz powolanie niezaleznego krajowego Koordynatora ds.
ustug cyfrowych™®,

e podjecie bardziej zdecydowanych dziatan w celu lepszego rozpoznawania i prze-
ciwdziatania dezinformacji, w tym wprowadzenie mozliwosci blokowania i wy-
cofywania treéci dezinformacyjnych z przestrzeni medialnej oraz identyfikacji
autordéw dezinformacji i zrédel ich finansowania,

e wprowadzenie w podmiotach medialnych standardéw dotyczacych postgpo-
wania z informacja — zwlaszcza w zakresie weryfikowania tresci informacyjnych,

e poprawa sposobu komunikacji ze spoleczenstwem i budowanie jego $wiado-
mosci dzigki jawnym raportom o dziataniach dezinformacyjnych publiko-
wanym przez paristwowe instytucje zwalczajace tego typu zagrozenia,

e niedopuszczanie przez panstwo, szczegdlnie w sytuacjach kryzysowych, do
powstawania luk informacyjnych, ktére moga by¢ wykorzystane przez wrogie
podmioty.

Kluczem do pomyslnego przeciwdzialania dezinformacji i budowania odpor-
nosci spoleczenistwa w tym obszarze jest wszechstronna wspétpraca wyspecjalizo-
wanych instytucji paiistwowych z mediami, platformami internetowymi, dostaw-
cami nowych technologii i — przede wszystkim — edukacja spoleczeristwa w tym
zakresie na wszystkich poziomach nauczania. Niezbe¢dna jest takze efektywna ko-
ordynacja przedsigwzig¢ wszystkich podmiotédw zaangazowanych w przeciwdzia-
tanie dezinformacji. Realizacja tych zadan nie bedzie fatwa, poniewaz Polska bedzie
musiala stawi¢ czota ewoluujacym zagrozeniom informacyjnym, ktére obejmuja cy-
berprzestrzen i zaawansowane technologie, mozliwe ingerencje w wybory oraz wy-
zwania zwigzane z nielegalng migracja.

3 Polska niestety nie wdrozyla Aktu o ustugach cyfrowych ani nie powolata krajowego Koor-

dynatora ds. ustug cyfrowych. Zgodnie z unijnym Aktem panstwa czlonkowskie mialy czas
do 17 lutego 2024 r. na spelnienie wymaganych przepisami zobowiazan, Polska pozwana do
TSUE. Nie wdrozyla unijnego akiu, Polsatnews.pl, 7.05.2025, https://www.polsatnews.pl/
wiadomosc/2025-05-07/polska-pozwana-do-tsue-nie-wdrozyla-unijnej-regulacji/  [dostep:
10.05.2025].
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Przeciwdziatanie dezinformacdji jako element budowania odpornosci paristwa na
zagrozenia hybrydowe
Streszczenie

Wiekszos¢ ekspertow postrzega dezinformacje jako cze$¢ wojny hybrydowej, toczacej
sie na poziomie informacyjnym. Silna kampania dezinformacyjna moze doprowadzi¢ do
radykalizacji pogladéw oraz konfliktu miedzy grupami spotecznymi lub mniejszosciami
narodowymi. Skutki dezinformacji moga wywotywac polaryzacje spoteczerstwa, osta-
bia¢ wiarygodnos¢ instytucji publicznych i obniza¢ zaufanie spoteczenistwa do panstwa,
a takze w okreslonych okolicznosciach wywotywac¢ panike. Dlatego istnieje koniecznos¢
wzmacniania odpornosci spoteczeristwa na manipulacje informacyjne oraz zwiekszania
zdolnosci instytucji panstwowych dedykowanych przeciwdziataniu tym zagrozeniom we
wspotpracy z organizacjami pozarzadowymi. Celem artykutu jest identyfikacja zagrozen,
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jakie niesie za soba dezinformacja, oraz okreslenie mozliwych sposobéw budowania od-
pornosci panstwa na wrogie dziatania w tym obszarze.

Stowa kluczowe: dezinformacja, wojna hybrydowa, fatszywe informacje, budowanie od-
pornosci panstwa

Countering disinformation as an element of building state resilience to hybrid
threats
Abstract

Most experts perceive disinformation as part of hybrid warfare, taking place at the infor-
mation level. A strong disinformation campaign can lead to radicalization of views and
conflict between social groups or national minorities. The effects of disinformation can
polarize society, weaken the credibility of public institutions and reduce public trustin the
state, and in certain circumstances cause panic. Therefore, there is a need to strengthen
society’s resilience to information manipulation and increase the capabilities of state insti-
tutions dedicated to counteracting these threats in cooperation with non-governmental
organizations. The aim of the article is to identify the threats posed by disinformation and
to determine possible ways of building state resilience to hostile actions in this area.

Keywords: disinformation, hybrid warfare, fake news, building state resilience






