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Wprowadzenie

Publikacja stanowi kontynuacje analizy zagrozen srodowiska cybernetycznego Polski
w latach 2010-2016". W artykule przedstawiono statystyki incydentéw prowadzone
przez zespél CSIRT GOV, zidentyfikowano zagrozenia infrastruktury cyberne-
tycznej (takie jak podszycia, kampanie phishingowe, podmiany stron internetowych),
a takze podatnosci wykryte przez zespot CSIRT GOV oraz aktywnosci grup APT
(Advanced Persistent Threats). Publikacja wskazuje na wystepujaca tendencj¢ wzro-
stowa i eskalacje w zakresie alarméw wykrywanych przez system wezesnego ostrze-
gania o zagrozeniach w sieci internetowej ARAKIS 3.0 GOV.
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Gtéwne pytanie badawcze artykutu sformutowano nastepujaco: Jakie rodzaje za-
grozen mialy najwigkszy wptyw na pogorszenie funkcjonowania infrastruktury cyber-
netycznej kraju w latach 2017-2023?

Celem niniejszej publikacji jest przedstawienie zagrozen cybernetycznych zaist-
niatych we wskazanym okresie, a takze zwrdcenie uwagi na ich zmiany i rozwdj deter-
minowany zjawiskami o charakterze spotecznym, politycznym czy militarnym. Zdefi-
niowano zagrozenia dla infrastruktury cybernetycznej kraju, przedstawiono statystyki
zgloszen faktycznych i potwierdzonych incydentéw cybernetycznych w latach 2017-
2023 oraz badania poziomu bezpieczeristwa witryn internetowych administracji pu-
blicznej z zastosowaniem systemu wezesnego ostrzegania ARAKIS GOV.

Statystyki zgtoszen faktycznych oraz potwierdzonych incydentéw
cybernetycznych w latach 2017-2023

Rzadowy Zespét Reagowania na Incydenty Komputerowe CERT.GOV.PL jako pod-
miot odpowiedzialny za monitorowanie zagrozen cyberbezpieczenstwa i incydentéw
komputerowych, w roku 2017 odnotowal 28 281 zgloszen o potencjalnym wysta-
pieniu incydentéw komputerowych, co wzgledem roku 2016 stanowito wzrost 0 8327
zgloszen. Ze wszystkich odnotowanych zgloszen w 2017 r. status faktycznego naru-
szenia bezpieczenistwa teleinformatycznego instytugji (czyli incydentu) miato 5819
przypadkdw, co wgladem roku 2016 stanowilo spadek o 3469 zdarzen faktycznych?®.
W 2018 r. zaobserwowano ponad 11-proc. wzrost liczby zgloszen o potencjalnym
wystapieniu incydentéw wzgledem 2017 r. (31 865 zgloszenh), a status potwierdzo-
nego incydentu otrzymato 6236 przypadkéw, o 417 wigcej niz w roku poprzednim?.
Znaczny wzrost zgloszeri incydentéw teleinformatycznych przypadt w roku 2019
(226 914 zgloszen), co wzgledem 2018 r. stanowilo wzrost o ponad 610%. Za przy-
czyng takiego stanu rzeczy uznano zwigkszenie $wiadomosci uzytkownikow sieci te-
leinformatycznych na zagrozenia, a co za tym idzie takze dostosowywanie nowych
form dzialania cyberprzestgpcéw. Liczba zdarzen zarejestrowanych jako faktyczny in-
cydent wynosita 12 405, co stanowilo wzrost o ponad 50% w poréwnaniu z 2018 r.%.
W roku 2020 Zesp6t CSIRT GOV odnotowal 246 107 zgloszen dotyczacych poten-
cjalnego wystapienia incydentu teleinformatycznego, z czego 23 309 okazalo sie fak-
tycznym incydentem. Powyzsze wartoéci stanowily tylko 8-proc wzrost liczby zgto-
szerh) oraz az 87-proc. wzrost liczby zdarzer kwalifikowanych jako incydent fakeyczny

> Rzadowy Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL [dalej: CERT.
GOV.PL], Raport o stanie bezpieczm’stwa [yberprzestrzeni RP w2017 r., Warszawa 2018, s. 11.

> CERT.GOV.PL, Raport o stanie bezpieczerstwa cyberprzestrzeni RP w 2018 ., Warszawa 2019,
s. 11.

*  CERT.GOV.PL, Raport o stanie bezpieczerstwa cyberprzestrzeni RP w 2019 ., Warszawa 2020,
s. 8.
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wzgledem 2019 r.°. Ponad trzykrotnie wicksze wartosci zgtoszen i potwierdzonych in-
cydentéw odnotowano w 2021 r.: 762 175 zgloszen dotyczacych potencjalnego wy-
stapienia incydentu teleinformatycznego, z czego 26 899 okazalo si¢ faktycznym in-
cydentem. Zdaniem autordéw analizowanego Raportu, determinantem takiego stanu
faktycznego bylo wzmocnienie wykrywalnoéci zagrozen przez system ARAKIS
GOV®. W 2022 r. zarejestrowanych zostalo facznie 1 234 040 zgloszen, co stanowito
62-proc. wzrost wzgledem roku poprzedniego. Jako faktyczne incydenty zakwalifiko-
wano 21 563 zdarzen. Tak znaczny wzrost determinowany byt przeprowadzong ak-
tualizacja bazy zagrozen systemu ARAKIS GOV oraz Internet ARAKIS GOV, co
wzmocnifo ich identyfikacje’”. W roku 2023 zostalo zarejestrowanych 322 656 zgto-
szen, sposrdd kedrych 43 785 zakwalifikowano jako faktyczne incydenty bezpieczen-
stwa teleinformatycznego. Przedmiotowe wartosci odzwierciedlaly 73-proc. spadek
w liczby zgloszen oraz 100-proc. wzrost liczby faktycznych incydentéw wzgledem
roku 2022°.

Wykres 1. Statystyki zgloszen i incydentéw w latach 2017-2023
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M zarejestrowane zgloszenia 28281 | 31865 | 226914 | 246107 | 762175 | 1234040 | 322656
faktyczny incydent 5819 | 6236 | 12405 | 23309 | 26899 | 21563 | 43785

Zrédlo: opracowanie wlasne na podstawie Raportéw o stanie bezpieczefistwa cyberprzestrzeni RP w latach
2017-2023.

> CERT.GOV.PL, Raport o stanie bezpieczm’stwﬂ cyberprze‘:z‘;’zmi RP w 2020 r., Warszawa 2021,
s. 4.

¢  CERT.GOV.PL, Raport o stanie bezpieczm’stwﬂ cyberprze‘:z‘;’zmi RP w2021 r., Warszawa 2022,
s.S.

7 CERT.GOV.PL, Raport o stanie bezpieczm’stwﬂ cyberprze‘:z‘;’zmi RP w2022 r., Warszawa 2023,
s. 10-11.

8 Ihidem,s. 10.
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Na wykresie 1 zauwazalny jest ponadto systematyczny wzrost liczby wydarzen za-
kwalifikowanych jako faktyczne incydenty w latach 2017-2023. Przyczyny takiego
stanu faktycznego dotycza kwestii prowadzonej polityki zagranicznej, obronnej,
a takze — co najwazniejsze — zdarzen geopolitycznych na arenie mi¢dzynarodowej.
Powyzsze czynniki wplywaja na zainteresowanie podmiotéw zewnetrznych (stuzby
specjalne paristw niesprzymierzonych, ugrupowania hackerskie itp.) polska badz so-
juszniczg infrastrukeurg cybernetyczna.

Badanie poziomu bezpieczenstwa witryn internetowych administracji
publicznej z zastosowaniem systemu wczesnego ostrzegania
ARAKIS GOV (wersje 2.0 oraz 3.0)

ARAKIS 2.0 GOV (oraz pdzniejsza wersja 3.0) to ,,dedykowany, rozproszony system
wczesnego ostrzegania o zagrozeniach teleinformatycznych wystepujacych na styku
sieci wewnetrznej z siecig Internet. Gléwnym zadaniem systemu jest wykrywanie
i zautomatyzowane opisywanie zagrozen wystepujacych w sieciach teleinformatycz-
nych na podstawie agregacji, analizy i korelacji danych z réznych Zrédel™.

W 2017 r. w sieciach teleinformatycznych podmiotéw uczestniczacych w pro-
jekcie ARAKIS 2.0 GOV zanotowano lacznie 323 722 095 przeplywéw. Wygenero-
wano 347 178 alarméw, wsrdd ktdrych odnotowano 62 292 alarmy majace priorytet
pilny (wymagajacych natychmiastowej reakcji na zagrozenice ze strony administra-
toréw sieci — duze ryzyko przetamania zabezpieczen); 30 505 alarméw majacych prio-
rytet wysoki (wymagajacych wzmozonej uwagi na zagrozenia okreslone w alarmie —
$rednie ryzyko przelamania zabezpieczeni); 15 911 alarméw majacych priorytet $redni
(informacje o dobrze znanym zagrozeniu — male ryzyko przelamania zabezpieczen);
238 470 alarméw majacych priorytet niski (alarmy informacyjne dotyczace monito-
rowanej sieci wewnetrznej z siecig Internet)'’.

Wskazaé nalezy, iz kazdy z alarméw zawieral dokladne dane techniczne, umozli-
wiajace jego weryfikacje. Ponadto byt szczegétowo klasyfikowany przez system, keory
wyrdznial pie¢ zasadniczych typéw: typ 1 — komunikacja do zlosliwych adreséw
(préba nawigzania komunikacji z adresami IP); typ 2 — skanowania (okreslajace kie-
runek zainteresowania); typ 3 — wykryte znane ataki; typ 4 — wykryte nicopisane
ataki; typ 5 — infekcje wewnetrzne. Zainteresowanie atakiem w 2017 r. ukierunko-
wane bylo przede wszystkim na instytucje skategoryzowane jako: ,infrastrukeura kry-
tyczna” — 92%, ,urzedy” — 5%, ,ministerstwa” — 0,6% (alarmy typu 1). Natomiast
wsrdd alarméw typu 5 najwiecej przeplywdw zanotowano w: ,urzedach” — 42%,
»infrastrukturze krytycznej” — 39% i ,ministerstwach” — 6,5%. Najwyzsze wartosci

?  CERT.GOV.PL, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2017 r., 0p. cit., s. 19.
0 Ibidem.
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przepltywéw w 2017 r. (w celu identyfikacji/eksploitacji) dotyczyly: atakéw na ustuge
SSH, atakéw na ustuge TELNET, atakéw na ustuge SMTP, skanowania ICMP (echo
reply), atakéw na aplikacje webowe'".

W 2018 . w sieciach teleinformatycznych przy wykorzystaniu systemu ARAKIS
3.0 GOV zanotowano tacznie 319 943 424 przeplywéw, co wygenerowato 454 207
alarméw. Wsréd nich 62 365 miato priorytet pilny, 104 502 - priorytet wysoki,
15 412 - priorytet $redni, oraz 271 928 — priorytet niski. Najwiecej przeplywow,
celem identyfikacji istniejacych zasobdw teleinformatycznych badz préby ich eks-
ploitacji, zaobserwowano w wiérdd alarméw typu 2 (skanowanie) skategoryzowa-
nych jako ,urzedy” — 57%, ,ministerstwa” — 18%, ,infrastruktura krytyczna” — 13%,
»stuzby i wojsko” — 6%. Przeplywy ukierunkowano jako: ataki na ustuge SSH, skano-
wanie ICMP (echo reply), ataki na ustuge TELNET, ataki na aplikacje webowe, ataki
na ustuge Windows SMB i inne'*.

W 2019 1., odnotowano 1 052 675 641 przeptywéw przektadajacych si¢ na wyge-
nerowanie 844 951 alarméw, o réznych stopniach zagrozenia. Priorytet pilny miato
266 135 alarméw, priorytet wysoki — 99 612 alarméw, priorytet $redni — 51 721
alarmow, priorytet niski — 427 483 alarmdw. Alarmy typu 1 stanowily 27% zaintere-
sowania podmiotéw zewnetrznych, alarmy typu 2 (skanowania) stanowily az 50,5%
przeplywéw, alarmy typu 3 (wykryte ztosliwe ataki) — 20,1%, alarmy typu 4 (nie-
opisane ataki) — 1,48%, alarmy stanowiace infekcje wewngtrzne stanowity 0,7%".
Najwigcej przeplywéw zaobserwowano w wéréd alarméw typu 2 (skanowanic)
skategoryzowanych jako ,urzedy” 32%, ,infrastruktura krytyczna” — 31%, ,,minister-
stwa” — 19%, ,instytuty” — 10%, ,stuzby i wojsko” — 5%. Najcz¢sciej ataki ukierunko-
wane byly na ustugi typu: ICMP (echo reply), MSSQL, SMB, oraz RPC™.

Projekt ARAKIS 3.0 GOV w 2020 r. wskazat az 1 813 243 995 przeplywéw,
co przektadalo si¢ na 1 758 813 wygenerowanych alarméw o zréznicowanych prio-
rytetach. Wiréd zanotowanych alarméw wyrézniono: priorytet pilny — 187 149
alarmoéw, priorytet wysoki — 67 939 alarméw, priorytet $redni — 140 303 alarmy, prio-
rytet niski — 1 363 422 alarmy. Alarmy typu 1 stanowily 7,34% wszystkich alarméw
jako préb nawigzywania komunikacji z adresami IP lub domenami uznanymi za zfo-
$liwe. Skanowania (typ 2) stanowily az 77% wszystkich przeptywéw ukierunkowa-
nych na: ,urzedy” — 31%, infrastruktur¢ krytyczng® — 29%, ,instytuty” — 17%,
»ministerstwa” — 13,5%, ,,stuzby i wojsko” — 5%. Alarmy typu 3 i 4 stanowily odpo-
wiednio 7,80% oraz 7,22% przeptywéw. W roku 2020 najczgéciej wykorzystywanym
elementem rekonesansu byt protokét ICMP (echo reply), duze zainteresowanie

W Tbidem, s. 20-21.

CERT.GOV.PL, Raport o stanie bezpieczen’sthz cyberprzexz‘rzeni RPw 20187, 0p. cit.,s. 20-22.
¥ CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2019 1., op. cit., s. 24.

Y Thidem,s.27.
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wzbudzata ustuga MSSQL powiazana z portem 1433 oraz port 445 powiazany
z ustuga SMB, posiadajaca wiele znanych podatnosci®.

W rok 2021 odnotowano tacznie 1 758 708 908 przeplywéw, w tym 3 366 360
wygenerowanych przez system alarméw. Wiréd zanotowanych alarméw: 1 170 136
o priorytecie pilnym, 99 207 o priorytecie wysokim, 416 987 o priorytecie $rednim,
oraz 1 680 030 o priorytecie niskim. W 2021 r. alarmy systemu ARAKIS GOV typu 1
(komunikacja do zlodliwych adreséw) stanowily 32%, typu 2 (skanowania) — 49%
(w tym skategoryzowanych jako ,infrastrukeura krytyczna” — 31%, ,urzedy” — 26%,
»instytuty” — 16%, ,ministerstwa” — 15%, ,,stuzby i wojsko” — 5%). Alarmy typu 3 i 4
(wykryte znane ataki, wykryte nicopisane ataki) stanowily odpowiednio 4,94% oraz
13,04%. W roku 2021 najczgsciej wykorzystywanym elementem rekonesansu byl pro-
tokdt ICMP (echo reply/request), a takze FTP, SSH, SMB, TELNET.

W 2022 r. w sieciach teleinformatycznych projektu ARAKIS GOV odnotowano
2193 855 851 przeplywdw, co stanowi 24-proc. wzrost wzgledem roku 2021. Prze-
plywy przetozyly si¢ na wygenerowanie 3 532 771 alarméw o zréznicowanej skali
zagrozenia (4-proc. wzrost wzgledem 2021 r.). Alarmy podzielono zgodnie ze skala
zagrozenia: 668 551 alarméw o priorytecie pilnym, 13 404 o priorytecie wysokim,
52 681 o priorytecie $rednim, 2 798 135 o priorytecic niskim'®. Alarmy charakte-
ryzujace si¢ probami nawigzywania komunikacji z adresami IP lub domenami uzna-
nymi za zlodliwe (typu 1) stanowily 18%. Ze wzgledu na rozmieszczanie systemu
ARAKIS GOV w wielu instytucjach administracji paristwowej, wéréd alarméw typu
2 najwiecej przeplywéw zostalo zanotowanych w instytucjach skategoryzowanych
jako: ,urzedy” 30%, ,infrastruktura krytyczna” 27%, ,stuzby” 15%, ,ministerstwa’
14%, »instytuty” 10%. Nikly wskaznik procentowy stanowily alarmy Typu 3 i 4 od-
powiednio 0,6% oraz 1% ze wszystkich przeplywéw. Determinantem powyzszego zja-
wiska moze by¢ wygenerowanie sygnatury IDS w oparciu o obserwowana komuni-
kacje do sygnatury IDS ktéra byta niewidoczna w systemie. W roku 2022 najczedciej
wykorzystywanym elementem rekonesansu byt takze protokét ICMP (echo reply/re-
guest), TELNET, SSH, SMB, HTTP".

Spadek liczby przeptywéw w sieciach teleinformatycznych podmiotéw uczestni-
czacych w projekcie ARAKIS GOV (o0 31% wzgledem roku poprzedzajacego) odno-
towano w 2023 r. Na 1 501 466 173 przeplywéw wygenerowano tacznie 6 246 216
alarméw, co stanowi 76-proc. wzrost w stosunku do 2022 r. Priorytet pilny miato
553 826 alarméw, priorytet wysoki — 48 125 alarméw, priorytet $redni — 30 979
alarmow, priorytetniski— 5613286 alarméw. W 2023 r. alerty systemu ARAKIS GOV
typu 1 stanowity 4% ogoétu zarejestrowanych alarméw. Najwiecej przeptywéw wsréd
alarméw typu 2 zostalo zanotowanych w systemach podmiotéw skategoryzowanych

5 CERT.GOV.PL, Raport o stanie bezpieczm’stwa cyberprzextrzeni RPw 20207, op. cit.,s. 38-43.
' CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 7., op. cit., s. 80.
7 Ibidem, s. 82—-84.
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jako: ,instytucje” — 42%, ,operatorzy infrastrukeury krytycznej” — 35%, ,urzedy” —
30%, ,ministerstwa” — 11%, ,stuzby” — 5%. Alarmy typu 3 i 4 stanowily odpowiednio
1% oraz 0,1% przepltywéw. W roku 2023 najczesciej wykorzystywanym elementem
rekonesansu byly protokoly typu: SSH, TELNET, FTP, SMB, HTTP*®.

Wykres 2. Analiza alarméw wygenerowanych przez system ARAKIS GOV w latach
2017-2023
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Zrédlo: opracowanie wlasne na podstawie Raportéw o stanie bezpieczefistwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 2 pokazuje tendencj¢ wzrostowa alarméw o niskim priorytecie. Liczba
alarméw w pozostatych rodzajach priorytetowosci wykazuje skoki, ktére moga by¢
warunkowane zdarzeniami geopolitycznymi na $wiecie, polityka bezpieczenistwa RP,
a takze modernizacja techniczng oprogramowania i systemow infrastrukeury cyber-
netycznej w kraju.

Na wykresie 3 przedstawiony zostal stosunck liczby alarméw do liczby odnoto-
wanych przeplywéw w infrastrukturze cybernetycznej. Wykres wskazuje zdecydo-
wany wzrost liczby alarméw w badanym okresie, z zaznaczeniem duzego skoku na
przestrzeni lat 2022 i 2023. Liczby generowanych przeplywéw w latach 2017 12018,
a takze w latach 20201 2021 byly zblizone. W 2023 r. nastapit ponad 30-proc. spadek
wykrywalnosci przepltywowej wzgledem roku 2022, majacy zwiazek ze zmiang spo-
sobu tworzenia alarméw i zmniejszeniem liczby alarméw typu false positive.

'8 CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 r., Warszawa 2024,
s. 80-84.
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Wykres 3. Poréwnanie liczby odnotowanych przeptywéw i generowanych alarméw
w sieci cybernetycznej w latach 2017-2023
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Zrédlo: opracowanie whasne na podstawie Raportéw o stanie bezpieczeristwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 4. Procentowy rozktad skali zagrozen cybernetycznych w latach 2017-2023.
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Zrédlo: opracowanie whasne na podstawie Raportdw o stanie bezpieczeristwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 4 obrazuje procentowy rozktad skali zagrozen cybernetycznych w latach
2017-2023 wg kategorii priorytetowosci. Jak widaé najliczniejszymi zagrozeniami
dla infrastruktury cybernetycznej sa zagrozenia o niskim priorytecie, a najrzadziej
wystepuja najbardziej realne i znaczace zagrozenia cybernetyczne, majace priory-
tet wysoki.
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Zagrozenia polskiej infrastruktury cybernetycznej w latach 2017-2023

W 2017 r. zasadnicze zagrozenie infrastruktury cybernetycznej w Polsce stanowily
wirusy, czyli infekcje urzadzen (stacji roboczej, serwerdw, sieci). Ataki z zastosowa-
niem zainfekowanych zalacznikéw do wiadomosci e-mail wykorzystywaly elementy
inzynierii spotecznej. Bledna konfiguracja urzadzenia stanowita kolejne zagrozenie
dla poprawnosci dziatania systeméw komputerowych wykazane w 2017 r. — odno-
towano 1847 takich incydentéw. Innym rodzajem zagrozen byly préby nawiazania
polaczent sieciowych z sieciami botnet (tzw. klient sieci botnet). Polegalo to na od-
powiednim wykorzystaniu systeméw wspomagajacych, przeprowadzeniu préby po-
taczenia urzadzenia roboczego z skompromitowanymi adresami lub domenami, np.
serweréw C&C. Inng forma atakéw cybernetycznych z wykorzystaniem inzynierii
spolecznej byly proby wyludzenia wrazliwych danych lub wykonania nicautoryzo-
wanej czynnosci (np. transakeji bankowej na podany rachunck zagraniczny)".

Wykres 5. Statystyka incydentéw w latach 2017-2023.
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2017r. | 2018r | 2019r. | 2020r. | 2021r. | 2022r. | 2023r.
M wirus 1868 2448 7219 16777 24171 61 37
skanowanie 1082 636 1878 2604 118 151 101
btedna konfiguracja 1847 1138 119 69 1148 2187 993
M phishing 254 276 1178 1396 904 1053 1342

Zrédlo: opracowanie whasne na podstawie Raportéw o stanie bezpieczeristwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 5 przedstawia statystyke wystgpowania rodzajéw zagrozen i incy-
dentéw w latach 2017-2023 r. Duzy spadek w kategorii ,wirus” odnotowany w la-
tach 2022 i 2023 mégl by¢ warunkowany wprowadzeniem i utrzymywaniem

¥ CERT.GOV.PL, Raport o stanie bezpieczen’stu/ﬂ cyberprze‘:z‘;’zmi RPw 20177, 0p. cit.,s. 13-14.
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stopnia alarmowego CHARLIE-CRP w przestrzeni cybernetycznej. Powyzsze wy-
nikalo z przeprowadzonej analizy zagrozenn w napigtej sytuacji geopolitycznej w re-
gionie, ktérej konsekwencja bylo wzmocnienie dziatan cyberprzestepczych wykony-
wanych przez grupy badz inne podmioty powiazane ze stuzbami panistw obcych.

Podsumowanie

Optymalizacj¢ bezpieczeristwa cybernetycznego w Polsce zasadniczo wzmocnito
opracowanie i przyjecie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa, wskazujacej podmioty odpowiedzialne za zapewnienie bezpie-
czefistwa infrastruktury oraz nakladajacej obowiazki i prawa na operatordw, do-
stawcOw oraz podmioty publiczne w zakresie cyberbezpieczenistwa. Ustawa stanowi
zasadniczy akt prawny regulujacy problematyke cyberbezpieczenstwa w kraju. Jej
zapisy dokonaly przeobrazenia (funkcjonujacego juz) Zespolu Reagowania na Incy-
denty Komputerowe CERT.GOV.PL w Zesp6t Reagowania na Incydenty Bezpie-
czetistwa Komputerowego CSIRT GOV, i stworzyly dodatkowo CSIRT MON?
(prowadzony przez Ministra Obrony Narodowej) oraz CSIRT NASK?' (prowa-
dzony przez Naukowa i Akademicka Sie¢ Komputerowa)*. Odpowiadajac na po-
stawione pytanic badawcze (tj. jakic rodzaje zagrozen mialy najwickszy wplyw na
pogorszenie funkcjonowania infrastruktury cybernetycznej kraju w latach 2017-
2023), zaznaczy¢ nalezy, ze najczesciej wystgpujacymi zagrozeniami cyberne-
tycznymi byly incydenty nalezace do kategorii wirus (wzrost wzgledem 2017 .
0 31%), bl¢dna konfiguracja urzadzenia, w ktérej odnotowano 1138 incydentéw
(spadek wzgledem 2017 r. o 38%) oraz skanowanie (spadek wzgledem 2017 r.
0 41%). Ostatni rodzaj incydentéw polegal na wysylaniu pakietéw TCP do do-
wolnych typéw urzadzen sieciowych w celu weryfikacji dostgpnosci portéw oraz
ustug, co bylo ukicrunkowane na przeprowadzenie zlamania zabezpieczen sys-
teméw teleinformatycznych®. W 2019 r. Zespot Reagowania na Incydenty Bez-
pieczenistwa Komputerowego CSIRT GOV jako zasadnicze incydenty naruszajace
bezpieczenstwo infrastruktury wskazat kampanie APT oraz Botnet Qbot/Mirai.
Zaawansowane dlugotrwale ataki — APT (Advanced Persistent Threats) polegaly

20 Zespol Reagowania na Incydenty Bezpieczeristwa Komputerowego dzialajacy na poziomie kra-

jowym, prowadzony przez Ministra Obrony Narodowej, funkcjonujacy w ramach Dowddztwa
Komponentu Wojsk Obrony Cyberprzestrzeni.
2l Zespdl Reagowania na Incydenty Bezpieczeristwa Komputerowego dzialajacy na poziomie kra-
jowym, prowadzony przez Naukows i Akademicka Sie¢ Komputerowa — Panistwowy Instytut
Badawczy.
2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, tekst jedn. Dz.U.
22024r., poz. 1077.

CERT.GOV.PL, Raport o stanie bezpieczm’stwa cyberprzestrzeni RPw 20187, 0p. cit., s. 14.
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na przesylaniu zainfekowanego pliku pakietu Microsoft Office poczty elektro-
niczng. Przestany plik wykorzystywal podatno$¢ CVE-2017-0199 i w efekcie kon-
cowym uruchamial plik wykonywalny w formacie EXE, bedacy tak naprawde¢ opro-
gramowaniem typu RAT (Remote Access Trojan). Inng mozliwoécia ataku przy
zastosowaniu APT bylo przesylanie wiadomosci phishingowych lub tworzenie
skompromitowanych witryn internetowych w celu gromadzenia haset do poczty
lub systemu ofiary/celu ataku. Ponadto w 2019 r. przetamano zabezpieczenia ro-
uteréw CISCO uzytkowanych przez instytucje administracji rzgdowej. Przeprowa-
dzona analiza danych urzadzen sieciowych wykazata nicautoryzowane potaczenia
wychodzace z routera brzegowego, a takze infekcje ztosliwym oprogramowaniem
typu Botnet Qbot/Mirai. Atak charakteryzowal si¢ wyszukiwaniem otwartych
portéw i ustug tj. SSH, TELNET, HTTP na réznorodnych urzadzeniach (router,
switch, kamera itp.) dostgpnych w sieci WAN. Po zalogowaniu na urzadzeniu z wy-
korzystaniem domyslnych loginéw lub podatnosci nastgpowato dalsze pobieranie
zainfekowanego oprogramowania. Ostatnim etapem bylo oczekiwanie na polecenia
wysylane z serweréw C&C w celu rozpoczecia atakéw np. w formie DoS/DDoS
ukierunkowanych na adres IP celu®. Jednym z moduléw ataku bylto zablokowanie
protokotu TELNET oraz state wyszukiwanie i usuwanie proceséw konkurencyj-
nego malware’'u®.

W roku 2020 pojawialy si¢ incydenty sklasyfikowane podobnie jak w 2019 r.,
tj.: wirus (wzrost o 132%), skanowanie (wzrost o 39%), phishing (wzrost o 18%).
Zagrozenia wirusowe stanowily az 72% ogdtu wszystkich incydentéw, co spowo-
dowane byto zwigkszeniem skutecznosci identyfikacji ztosliwego oprogramowania
przy zastosowaniu systemow detekeji, sygnatury oraz przepltywéw sieciowych. In-
cydenty zaklasyfikowane jako skanowanie wynikaty z alarméw ARAKIS 3.0 GOV
dotyczacych ztosliwego lub podejrzanego ruchu skierowanego na adresacje pod-
miotéw podleglych CSIRT GOV. Kolejnym rodzajem zagrozen byly kampanie
phishingowe, prowadzone z wykorzystaniem metod socjotechnicznych i mogace
stanowi¢ fazg inicjujaca bardziej zaawansowanych i rozleglejszych atakéw, ukierun-
kowanych na przejecie kontroli i uzyskanie dostgpu do okreslonej infrastrukeury te-
leinformatycznej celu. Stabo$¢ systemu teleinformatycznego byla kolejnym zagroze-
niem, a wynikata z bledéw konfiguracyjnych lub braku zaimplikowanych procedur
bezpicczenistwa (aktualizacji oraz weryfikacji poprawnie wdrozonych rozwiazan te-
leinformatycznych)®.

Gléwne rodzaje zagrozen dla sieci instytucji panstwowych w roku 2021 skla-
syfikowano jako wirusy (wzrost o 44% wzgledem 2020 r.), podatno$é¢ oraz socjo-
technike. W tym roku odnotowano kilka krytycznych podatnosci, tj. ProxyLogon
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CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2019 1., op. cit., s. 36—40.
Analiza bota Mirai oraz jego wariantéw, CERT Polska, https://cert.pl/posts/2020/03/analiza-
bota-mirai-oraz-jego-wariantow [dostep: 2.03.2025].

CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 20207, op. cit., s. 12—13.
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i Proxyshell (dotyczace oprogramowania Microsoft Exchange) oraz Apache Log4j.
Podatno$¢ dotyczyta umieszczenia na serwerze webowym spreparowanego pliku
ASPX, dzialajacego jako webshell. Przekazywane parametry w wysylanym zadaniu
uzywane byty do wykonywania kodu po stronie serwera. Zespdt CSIRT GOV reali-
zowal zadania polegajace na identyfikacji podatnosci, obstudze incydentéw, publi-
kacji ostrzezen oraz wydawaniu rekomendacji specjalistycznych?®.

Wszelkie zagrozenia infrastrukeury cybernetycznej w 2022 r. warunkowane byly
niestabilna sytuacja geopolityczna w Europie, w szczeg6lnosci konfliktem zbrojnym
w Ukrainie. Determinacja Rzeczpospolitej Polskiej w kwestii pomocy Ukrainie
potegowata potencjalny i faktyczny poziom zagrozen bezpieczenstwa cyberprze-
strzeni RP. Zidentyfikowane agresywne dziatania w obszarze cyberprzestrzeni i ry-
zyko wystapienia zdarzenia o charakterze terrorystycznym wymusity na organach
administracji pafistwowej wprowadzenie na obszarze catego terytorium RP pierw-
szego stopnia alarmowego ALFA-CRP*. W zwiazku z dalsza eskalacja zagrozen
wprowadzony zostal trzeci stopiert alarmowy w obszarze cyberbezpieczenistwa —
CHARLIE-CRP?¥. Obecnie (stan na grudzien 2025) obowiazuje drugi stopieni
alarmowy w obszarze cyberbezpieczenstwa - BRAVO-CRP, wprowadzony 1 marca
2024 r.”° i nastepnie przedluzony do 28 lutego 2026 r.*'. W 2022 r. odnotowano
znaczny wolumen kampanii DDoS realizowanych przez grupy haktywistyczne
(m.in. NoName057(16), Killnet, CyberArmia Ludowa). Ataki ukierunkowane byty
na ograniczenie dostgpnosci witryn internetowych atakowanych podmiotéw oraz
$wiadczonych przez nie ustug. Powyzsze zjawisko stanowilo element kampanii pro-
pagandowych (informacje rozpowszechniane za posrednictwem mediéw spotecz-
no$ciowych), co wzmacnialo oddziatywanie i skuteczno$é grup przy jednoczesnej
probie wskazania stabosci atakowanych celéw. Celem atakéw DDoS w 2022 r. byly
takze strony internetowe Narodowego Banku Polskiego, Policji czy operatoréw
sieci komérkowych?®. W roku 2023 dominowaly dwie kategorie zasadniczych za-
grozen: kampanie socjotechniczne oraz ataki DDoS, majace cyberprzestepczy oraz
cyberofensywny charakter. Motywem cyberprzestepczym byla ch¢é uzyskania nie-
uprawnionego dostepu do danych wrazliwych uzytkownikéw, dostepu do sieci i sys-
teméw celem dalszej eksploitacji czy eksfiltracji danych. Dziatania cyberofensywne

7 Ibidem,s. 11-21.
8 Zarzadzenie Prezesa Rady Ministréw nr 3 z dnia 18 stycznia 2022 r. w sprawie wprowadzenia
stopnia alarmowego CRP.

Zarzadzenie Prezesa Rady Ministréw nr 40 z dnia 21 lutego 2022 r. w sprawie wprowadzenia
stopnia alarmowego CRP.

Zarzadzenie Prezesa Rady Ministréw nr 17 z dnia 29 lutego 2024 r. w sprawie wprowadzenia
stopnia alarmowego CRP.

Zarzadzenie Prezesa Rady Ministréw nr 69 z dnia 18 listopada 2025 r. w sprawie wprowadze-
nia stopnia alarmowego CRP.

2 CERT.GOV.PL, Raport o stanie bezpieczm’stwa cyberprzextrzeni RPw 20227, 0p. cit.,s. 24-27.
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dotyczyly realizacji atakdw typu state-sponsored, wykorzystujacych podatnosci typu
zero-day. Zespét CSIRT GOV odnotowywal wysoka intensywnos$¢ kampanii so-
cjotechnicznych z wektorem ataku ukierunkowanym na podmioty administracji
panstwowej, podmioty $wiadczace ustugi publiczne czy operatoréw infrastrukeury
krytycznej. Zwigkszona liczba atakéw typu DDoS warunkowana byta dzialalno-
$cig grup haktywistycznych.
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Analiza zagrozeri polskiej infrastruktury cybernetycznej w latach 2010-2023.
Czes¢ Il lata 2017-2023
Streszczenie

Rzeczpospolita Polska jako kraj cztonkowski Unii Europejskiej, NATO, Organizacji Na-
rodéw Zjednoczonych, Organizacji Bezpieczenstwa i Wspétpracy w Europie, Swiatowej
Organizacji Handlu oraz innych, w tym polsko-ukrainskiej wspétpracy wojskowej, jest
narazona na liczne i wszechstronne zagrozenia cybernetyczne, jak réwniez znajduje sie
w kregu zainteresowania podmiotéw zewnetrznych (grup hakerskich, stuzb specjalnych
itp.). Dlatego w celu optymalizacji bezpieczenstwa cybernetycznego w Polsce konieczne
jest wypracowanie zmian o charakterze prawnym, organizacyjnym i technologicznym, za-
pewniajacych pozadany poziom bezpieczenstwa cyberprzestrzeni oraz jej uzytkownikéw
i gwarantujacych przy tym odpowiednig kooperacje poszczegdlnych elementéw sys-
temu bezpieczenstwa panstwa.

Gltéwne pytanie badawcze artykutu sformutowano nastepujgco: Jakie rodzaje za-
grozen miaty najwiekszy wptyw na pogorszenie funkcjonowania infrastruktury cyberne-
tycznej kraju w latach 2017-2023?

Celem niniejszej publikacji jest przedstawienie zagrozen cybernetycznych zaistnia-
tych we wskazanym okresie, a takze zwrécenie uwagi na ich zmiany i rozwéj determino-
wany zjawiskami o charakterze spotecznym, politycznym czy militarnym. Zdefiniowano
zagrozenia dla infrastruktury cybernetycznej kraju, przedstawiono statystyki zgtoszen
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faktycznych i potwierdzonych incydentéw cybernetycznych w latach 2017-2023 oraz ba-
dania poziomu bezpieczenstwa witryn internetowych administracji publicznej z zastoso-
waniem systemu wczesnego ostrzegania ARAKIS GOV.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, incydent cybernetyczny, infra-
struktura cybernetyczna, system bezpieczenstwa panstwa, zagrozenie cybernetyczne

An Analysis of Threats to the Polish Cybersecurity Infrastructure Between the Years
2010 and 2023. Part II: The Years 2017-2023
Abstract

As a member state of the European Union, the collective security institutions of NATO,
the UN, the OSCE, the WTO and other organizations, which include its involvement in
Polish-Ukrainian military cooperation, the Republic of Poland faces numerous and multi-
lateral cybersecurity threats. It is also exposed to the activity of external bodies (such as
hacker groups and intelligence agencies). In order to optimize cybersecurity in Poland, it
is necessary to introduce changes of a legal, organizational and technical nature that will
provide cyberspace and its users with the desired level of security, alongside a guarantee
of appropriate cooperation in individual elements of the security system of the state.

This study is a continuation of an analysis of the threats to Poland’s cyber environment
presented in the article An analysis of threats to the Polish cybersecurity infrastructure be-
tween the years 2010 and 2023. Part I: the years 2010-2016 published in 2024 in issue 3 of
the quarterly “Bezpieczenstwo. Teoria i Praktyka”The aim of this paper is to describe cy-
bersecurity threats that arose between the years 2017 and 2023, and also to pay atten-
tion to their transformation and development, the latter being shaped by social, political
and military factors.

The main research question is of a descriptive nature and numerous threats to the
cybersecurity infrastructure of the country are mentioned. Special attention is paid to
three fundamental issues, namely, threats to Polish cybersecurity between the years 2017
and 2023, statistics concerning cybersecurity incidents that were actually reported and
confirmed during this period, as well as investigations into the level of security of gov-
ernment websites using the early warning system ARAKIS-GOV. Statistical and compar-
ative research methods are employed in order to analyze quantitative data and the fea-
tures of the phenomena under investigation, with the aim of identifying similarities and
differences.

A comparative method was used to compare types of cybersecurity threat, the
number of cybersecurity incidents that were actually reported and confirmed, and the
level of security of websites, paying attention to the amount of traffic recorded in relation
to previous years. A statistical method was used to analyze quantitative changes in the
number of reports and incident alerts generated by the ARAKIS-GOV system, the amount
of traffic recorded compared to the alerts generated in the network, as well as changes in
the incident statistics for the years 2017-2023. The main research issue was to determine
what types of threat had the greatest influence on the deterioration in the functioning of
Poland'’s cybersecurity infrastructure between the years 2017 and 2023.

Keywords: cybersecurity, cyberspace, cyber incident, cyber infrastructure, state secu-
rity system, cyber threat






