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Wprowadzenie

Badania nad odpornoscig panistwa to interdyscyplinarny obszar refleksji naukowej,
w ktérym integruja si¢ perspektywy nauk o bezpieczeristwie, ekonomii, socjologii
oraz innych dziedzin majacych wptyw na panstwo. Zasadniczym celem analizowania
tej problematyki jest zrozumienie zdolnosci systeméw panstwowych do przeciwdzia-
tania zagrozeniom, do adaptacji w zmieniajacych si¢ warunkach oraz odbudowy po
do$wiadczeniu zakldcen przy jednoczesnym zachowaniu gtéwnych funkeji i ciagtosci
dziafania instytucji publicznych. Nalezy podkresli¢, ze wspdlezesne paristwa funk-
cjonuja w $rodowisku permanentnej wieloaspektowej niepewnosci i narastajacej zto-
zonosci zagrozen. Dzialania hybrydowe, cyberataki, zmiany klimatyczne, pandemie,
napiecia geopolityczne wymuszaja rewizje klasycznych podejé¢ do bezpieczenstwa,
opartych wylacznie na neutralizacji zagrozen i odstraszaniu. W tych warunkach coraz
wicksza role odgrywa koncepcja odpornosci, postrzegana jako fundament skutecz-
nego reagowania kryzysowego, adaptacji systemowej oraz odbudowy funkcjonalnej
po wystapieniu wstrzasow.

Celem opracowania jest analiza teoretycznego ujecia odpornosci paristwa w kon-
tekscie bezpieczenstwa narodowego oraz systematyzacja definicji tego pojecia
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w odniesieniu do prakeyk strategicznych, a takze sformutowanie odpowiedzi na py-
tanie, jaka role odgrywa koncepcja odpornosci paristwa w polityce bezpieczeristwa
narodowego oraz jakie s3 implikacje jej przyjecia jako zasadniczego elementu wspét-
czesnych strategii bezpieczeristwa.

W rezultacie obserwowanych przemian w $rodowisku bezpieczeristwa w ostat-
nich latach koncepcja odpornosci zostata przyjeta jako gtéwny element dokumentéw
strategicznych, takich jak Koncepcja strategiczna NATO (2022)", Globalna strategia
UE (2016)* i Kompas strategiczny UE (2022)*, w ktdrych uznaje si¢ ja za podstawe
skutecznego reagowania na zagrozenia oraz fundament wspdlnego bezpieczenstwa.
W prezentowanej analizie uwzgledniono wiec trzy gléwne obszary badawcze: defi-
nicje odpornosci (dokonano przegladu ewolucji znaczen tego pojecia w literaturze na-
ukowej: od uje¢ ekologicznych po zastosowania w naukach o bezpieczenstwie), struk-
turalizacj¢ odpornosci w polityce bezpieczenstwa (poréwnano przyjete podejscia
oraz modele implementacyjne w wybranych strategiach budowania odpornosci) oraz
relacje miedzy odpornoscia a bezpieczenstwem narodowym w kontekscie napie¢ po-
litycznych oraz wynikajace z przyjecia odpornosci jako paradygmatu bezpieczenstwa.

Realizujac zalozony cel badawczy, przeprowadzono przeglad literatury przed-
miotu z zakresu teorii odpornosci, zarzadzania kryzysowego oraz bezpieczenstwa
narodowego. Przeanalizowano takze dokumenty strategiczne NATO, UE oraz wy-
branych panstw, w szczegdlnosci USA, Wielkiej Brytanii oraz Polski. Zastosowano
réwniez metode komparatystyczna, zestawiajac i poréwnujac réznorodne podejécia
do definiowania oraz implementacji koncepcji odpornosci w dokumentach strategicz-
nych. Wykorzystano ponadto metode systematyzacji typologicznej, ktéra umozliwita
wyodrebnienie gtéwnych aspektéw odpornosci oraz opracowanie klasyfikacji wskaz-
nikéw oceny tej zdolnosci w kontekscie funkcjonowania panistwa.

Pojecie odpornosci — geneza i definicje

Pojecie odpornosci weszlo na stale do debaty o bezpieczeristwie narodowym i mie-
dzynarodowym. Wywodzi si¢ m.in. z ckologii. Crawford Stanley Holling w klasycznej
pracy z 1973 r. definiowal odpornos¢ jako zdolno$¢ systemu do absorbowania zmian

' NATO Strategic Concept, adopted by Heads of State and Government at the NATO Summit in

Madrid, 29 June 2022, s. 1-7, https://www.nato.int/strategic-concept [dostep: 5.03.2025].

Shared Vision, Common Action: A Stronger Europe. A Global Strategy ﬁr the European Union’s

Foreign and Security Policy, European Union, 2016, s. 23, https://www.eeas.curopa.cu/ceas/

shared-vision-common-action-stronger-europe_en [dostgp: 5.03.2025].

> A Strategic Compass for Security and Defence: For a European Union that Protects Its Citizens, Va-
lues and Interests and Contributes to International Peace and Security, European External Action
Service, 2022, 5. 10, 33-38, https://www.ceas.curopa.cu/sites/default/files/documents/strate-
gic_compass_en3_web.pdf [dostep: 5.03.2025].
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i zaklécen przy jednoczesnym zachowaniu podstawowej struktury i funkeji*. W kon-
tekscie panistwa termin ten zaczal by¢ stosowany na szerszg skalg po 2001 r., kiedy za-
uwazono potrzebe budowania zdolnosci nie tylko do przeciwdziatania zagrozeniom,
ale i radzenia sobie z nimi, gdy rzeczywiscie wystapia. Odpornos¢ panstwa stala sie
kluczowym pojeciem w strategiach bezpieczenstwa, m.in. w strategiach narodowych
Wielkiej Brytanii i USA po 2010 r. oraz dokumentach NATO i UE’.

Odporno$¢ paristwa definiuje si¢ jako zdolno$¢ przetrwania w obliczu kryzyséw,
rézni autorzy rozumiejg ja jednak nieco odmiennie, akcentujac rozne kwestie. W za-
chodniej literaturze naukowej wielu badaczy podejmowalo prébe jej zdefiniowania.
W klasycznych ujeciach ktadziono nacisk na zdolno$¢ systemu politycznego do ra-
dzenia sobie z nieprzewidzianymi zagrozeniami. Aaron Wildavsky w latach 80. pisal,
ze odpornos¢ to umicjetnosé¢ powrotu do réwnowagi po szoku®. Zgodnie z taka kon-
cepcja, rozwinieta na gruncie zarzadzania kryzysowego, definiuje si¢ odpornoéé przede
wszystkim jako reakcje na kryzys oraz adaptacje po jego wystapieniu. Definicja ta nie
uwzglednia dziatan prewencyjnych, a tylko sama antycypacje zagrozen. We wspétcze-
snych strategiach bezpieczenistwa narodowego nicktérych panstw zachodnich oraz
organizacji migdzynarodowych podkresla si¢ natomiast koniecznos¢ przygotowania
si¢ na kryzysy jeszcze przed ich wystapieniem. NATO w swoich dokumentach okresla
odpornoé¢ jako zdolno$¢ do przygotowania si¢ na wstrzasy, umiejetnos¢ przeciwsta-
wiania si¢ im, gotowo$¢ do reagowania na nie oraz mozliwos¢ szybkiego powrotu do
normalnego funkcjonowania po ich wystapieniu’, a w Koncepgji strategicznej NATO
z 2022 r. (pkt 26) odporno$¢ zostala jednoznacznie uznana za zbiorowa odpowie-
dzialno$¢ i podstawe realizacji wszystkich zadan Sojuszu®. W definicjach formuto-
wanych w dokumentach amerykanskich i brytyjskich réwniez uwzgledniono kwe-
stie dotyczace prewencji i odbudowy. Amerykanska dyrektywa prezydencka PPD-21
definiuje odpornos¢ jako zdolnos¢ do przygotowania si¢ na zmieniajace warunki, do
adaptacji do nich, do stawiania oporu oraz do szybkiego przywracania funkcjono-
wania po wystapieniu zakldcenia, obejmuje gotowo$¢ do przetrwania atakéw celo-
wych, wypadkéw i klesk zywiolowych®. W brytyjskiej strategii odpornosci podkresla

sig, ze jest to nie tylko umiejetnos¢ przetrwania i szybkiego powrotu do normalnosci

4

C.S. Holling, Resilience and Stability of Ecological Systems, ., Annual Review of Ecology and Sys-
tematics” 1973, t. 4, s. 1-23, hetps://www.jstor.org/stable/209680220rigin=] STOR-pdf [do-
step: 5.03.2025].

K. Svitkova, Resilience in the National Security Discourse, ,Obrana a Strategie” 2017, t. 17, nr 1,
s. 21-42, https://doi.org/10.3849/1802-7199.17.2017.01.021-042.

A. Wildavsky, Anticipation Versus Resilience [w:) idem, Searching for Safety, Transaction Publi-
shers, New Brunswick NJ 1988, s. 85.

7 Resilience, Civil Preparedness and Article 3, NATO, Brussels 2024, https://www.nato.int/cps/

en/natohq/topics_132722.htm [dostep: 5.03.2025].

8 NATO Strategic Concept, op. cit., s. 7, pkt 26.
Resilience, Computer Security Resource Center, https://csre.nist.gov/glossary/term/resilience
[dostep: 5.03.2025].
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w trudnej sytuacji, ale takze przewidywania zagrozen i przeciwdziatania im, zanim wy-
stapia'’. Instytucje rzadowe (rzady USA, Wielkiej Brytanii) i organizacje mi¢dzyna-
rodowe (NATO, UE, ONZ) w dokumentach strategicznych i raportach politycznych
definiuja odporno$¢ panstwa, kladac nacisk na podejécie catosciowe. NATO okresla
odporno$¢ jako wspdlng odpowiedzialno$¢ panistwa i spoleczenistwa, wymagajaca go-
towosci wladz, ciagloéci dzialania infrastruktury krytycznej i udziatu spoleczenstwa
w reagowaniu na kryzysy''. Réwniez UE w Globalnej strategii z 2016 r. wymienia bu-
dowanie odpornosci paristw i spoteczenistw jako jeden z filaréw bezpieczeristwa, choé
definiuje ja szerzej, w kategoriach zdolnosci do reform i utrzymania stabilnosci w ob-
liczu kryzyséw politycznych i gospodarczych (podejscie spoteczno-ckonomiczne)™2.

W polskiej literaturze naukowej i branzowej réwniez podejmuje si¢ proby zdefinio-
wania pojecia odpornosci paristwa oraz usystematyzowania propozycji teoretycznych.
Ujecia akademickie pokrywaja si¢ z opisanymi definicjami zachodnimi, cho¢ inaczej
rozlozone sa w nich akcenty. Podkresla si¢ w nich, ze termin ,odpornos¢” wywodzi sie
z jezyka laciniskiego (resilio — ‘odskakiwa¢’) i pierwotnie oznaczat zdolnosé¢ powrotu
do stanu poprzedniego’. Potocznie odporno$¢ rozumie si¢ po prostu jako wytrzyma-
los¢, nieugietosé, zdolno$¢ niepoddawania si¢ negatywnym czynnikom. Jak zauwaza
Artur Jagnieza, dawniej odpornos¢ utozsamiano z cechg materialu lub organizmu,
czyli zdolnoscig zniesienia nacisku czy choroby. Stowniki wyrazéw bliskoznacznych
wymieniaja w jej kontekécie trwalost, hart, site, niewzruszonosé". Wspdlczesne defi-
nicje s jednak szersze i podkresla si¢ w nich dynamiczne aspekty odpornosci panstwa.
Nie sprowadzajg si¢ one jedynie do uwzgledniania biernego oporu, ale ktada nacisk na
aktywna adaptacje i regeneracje systemu panstwowego po doswiadczeniu szoku. We
wstepie do monografii naukowej Odpornosé parstwa, spoteczenstwa i gospodarki na za-
grozenia stwierdzono np., ze odporno$¢ wiaze si¢ z umiejetnoscia radzenia sobie z na-
glymi, niespodziewanymi zmianami oraz sprawnym powrotem do normalnego funk-
cjonowania®. Podkresla si¢ tam réwniez, ze dzigki odpornosci spoleczenstwo zyskuje
site fizyczng i psychiczna, warunkujaca jego przetrwanic’®. Jest to wigc zbiezne z po-
dejsciem NATO i UE: odporno$¢ jest opisywana jako zdolno$¢ do przetrwania za-
ktécen i do odtworzenia normalnych warunkéw zycia.

' The UK Government Resilience Framework, HM Government, 2022, s. 5, https://www.gov.uk/
government/ publications/the-uk-government-resilience-framework [dostep: 5.03.2025].
Resilience, Civil Preparedness...., op. cit.

Shared Vision, Common Action: A Stronger Europe..., op. cit., s. 23.

M. Boczkowska, Pojecie resilience w ujecin tradycyjnym i wspdtezesnym, ,Lubelski Rocznik Pe-
dagogiczny” 2019, t. 38, z. 4, 5. 130, https://doi.org/10.17951/1rp.2019.38.4.125-141.

A. Jagnieza, Budowa odpornosci parstwa jako nakaz strategiczny, Defence24, https://defence24.
pl/polityka-obronna/budowa-odpornosci-panstwa-jako-nakaz-strategiczny-opinia [dostep:
5.03.2025].

Odpornosé passtwa, spoleczenstwa i gospodarki na zagrozenia, red. nauk. M. Piotrowska-Trybull,
K. Gérska-Rozej, Akademia Sztuki Wojennej, Warszawa 2024, s. 9-10.

16 Ihidems, s. 10.
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W pismiennictwie z zakresu nauk o bezpieczeristwie czesto zwraca si¢ uwage na
wieloaspektowos¢ odpornosci paristwa, na to, ze przejawia si¢ ona w obszarach: spo-
lecznym (chodzi o bycie $wiadomym zagrozen, o zdolno$¢ spolecznosci do samoor-
ganizacji i wzajemnej pomocy), infrastrukturalnym (np. odpornos¢ infrastrukeury
krytycznej na awarie czy ataki), ckonomicznym (zdolnos¢ gospodarki do funkcjono-
wania w kryzysic) oraz instytucjonalnym (ciaglo$¢ dzialania organéw parnistwa, ad-
ministracji, stuzb). Stanistaw Koziej wprowadzit tez pojecie strategicznej odpornosci
kraju na agresj¢, podkreslajac znaczenie zintegrowanego systemu obrony, ktéry po-
zwoli panstwu przetrwaé w razie konfliktu zbrojnego. Zaznaczat, ze budowanie od-
pornosci kraju na agresj¢ jest istotnym elementem strategii odstraszania'’. Odporne
parnistwo to takie, ktdre dziata nawet wtedy, gdy jest atakowane, co zniecheca przeciw-
nika do agresji'’. Inni autorzy zwrdcili uwagg, ze podnoszenie odpornosci panstwa
wymaga kompleksowych dziatani: edukacji i przygotowania obywateli, doskonalenia
systemu reagowania kryzysowego, rozwoju zdolnosci wojskowych oraz zwickszenia
cyberbezpieczenstwa®.

W Polsce role odpornosci paristwa wyraznie zaznaczono dopiero w strategii bez-
pieczenstwa narodowego z 2020 r. Wezesniej nie postugiwano si¢ tym pojeciem w ta-
kich dokumentach. Autorzy strategii poswigcili odpornosci osobny fragment, rozdziat
Odpornosé panstwa i obrona powszechna (filar I), w ktérym powiazano ja z koncepcja
obrony powszechnej i zaangazowaniem calego narodu w wysitek obronny™. Nie po-
dano jednak formalnej definicji odpornosci paristwa, sformutowano jedynie cel:
,,podniesienie odpornos’ci paﬁstwa na zagrozenia poprzez tworzenie systemu obrony
powszechnej, opartego na wysitku calego narodu™'. Z kontekstu wynika, ze chodzi
gléwnie o zdolnos§¢ strukeur panstwowych i spoleczenstwa do dziatania w sytuacji
zagrozenia (w tym wojny), czyli zapewnienie ciaglosci funkcjonowania paristwa,
ochrony ludnosci oraz wsparcia wojska. Eksperci zaznaczaja, ze w strategii pojecie
odpornosci zostalo uzyte w znaczeniu zblizonym do tego, w jakim wystepuje w roz-
wigzaniach z zakresu obrony cywilnej i przygotowania kraju na wypadek wojny*.
Innymi stowy, kladzie si¢ nacisk na organizacyjna zdolnos¢ panstwa do reagowania

S.Koziej, Strategiczna odpornosé kraju i rola w niej podmiotéw nieparistwowych, ,Krytyka Prawa”
2016, t. 8, nr 1,s. 82-92, https://doi.org/10.7206/kp.2080-1084.102.

R. Rey, Spoleczertstwo odporne na zagrozenia, Rzadowe Centrum Bezpieczenstwa, https://
www.gov.pl/web/rcb/spoleczenstwo-odporne-na-zagrozenia [dostgp: 5.03.2025].
A.Podolski, Odpornosé strategiczna panstwa — jak jg budowac?, ,Pomorski Thinkletter”, heeps://
www.kongresobywatelski.pl/pomorski-thinkletter/wszystkie-teksty/2024-4/odpornosc-stra-
tegiczna-panstwa-jak-ja-budowac [dostep: 5.03.2025].

20 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 15,
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.
pdf [dostep: 5.03.2025].

A. Jagnieza, ap. cit.

2 Jhidem.
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kryzysowego (np. do udzielania pomocy poszkodowanym podczas atakéw, zapew-
nienia ciaglosci dostaw i ustug, utrzymania porzadku publicznego).

Waznym polskim wkiadem w definiowanie odpornosci panistwa jest Koncepcja
kompleksowego wzmacniania odpornosci, opracowana przez Rzadowe Centrum
Bezpieczenistwa w 2021 r. W dokumencie tym zesp6t ekspercki zaproponowat wlasng
definicj¢ pojecia. Zgodnie z nig odporno$é to: ,,[...] zdolnos¢ panstwa i spoleczenistwa
do przeciwstawienia si¢ dziataniom destrukcyjnym, zaréwno zamierzonym, jak i incy-
dentalnym, a takze zdolno$¢ do efektywnej odbudowy po ich wystapieniu. Jest skta-
dowa posiadanych zdolnosci cywilnych oraz potencjatu militarnego™. Ta definicja
uwzglednia dwa kluczowe aspekty odpornosci: zdolno$¢ do przeciwstawienia si¢ za-
grozeniu (czyli umiejetnos¢ stawienia czota uderzeniu lub kryzysowi, niezaleznie od
tego, czy jest celowy, np. atak, czy przypadkowy, np. katastrofa) oraz do odbudowy
(szybkiego odtworzenia odpornosci po zaistnialym zakléceniu). Co istotne, RCB
podkresla, ze odpornos¢ opiera si¢ zaréwno na cywilnym potencjale kraju (admini-
stracji, infrastrukturze, gospodarce, spoleczenistwie), jak i wojskowym. Taka kom-
pleksowa perspektywa wpisuje si¢ w szerszy trend, aby integrowa¢ dziatania cywilne
i wojskowe na rzecz zwigkszania odpornosci (podejscie typu whole-of-nation). RCB
zauwaza réwniez, ze koncepcja budowania odpornosci pokrywa si¢ w duzej mierze
z klasycznym zarzadzaniem kryzysowym i obejmuje identyfikacje zagrozen, przygo-
towanie struktur oraz planéw reagowania, a takze zwigkszanie zdolnosci do prze-
trwania wstrzaséw>*. Podkreslanic wagi odpornosci pafistwa jest wigc przejawem
nowoczesnego podejscia do bezpieczenstwa wewnetrznego. Odpornos¢ t¢ mozna
zdefiniowa¢ nastepujaco: jest to aktywne przygotowanie si¢ na wypadek kryzysu, mi-
nimalizowanie ryzyka i zdolnos$¢ do szybkiego reagowania na zagrozenia. W kontek-
$cie panistwa nie sposob zatem oddzieli¢ odpornosci instytucji od odpornosci spote-
czenstwa, poniewaz wzajemnie si¢ one wzmacniaja.

W dalszej czesci pracy odporno$é panstwa bedzie rozumiana jako zdolno$é¢ sys-
temu panstwowego (w tym wladz publicznych, infrastrukeury krytycznej oraz spo-
leczenstwa) do absorpcji zaklécen, do adaptacji do zmieniajacych si¢ warunkéw oraz
do przywracania stabilnego funkcjonowania po wystapieniu kryzysu. Tak sformuto-
wana definicja tego pojecia opisuje trzy kluczowe elementy: odpornos¢ prewencyjna
(ograniczanie podatnosci na zagrozenia i przygotowanie na wstrzasy), odpornos¢ ada-
ptacyjna (zdolno$¢ do modyfikacji dzialania w trakcie kryzysu) oraz odpornos¢ odbu-
dowujacg (szybki powrdt do réwnowagi lub rozwdj po kryzysie). W literaturze przed-
miotu wymienia si¢ nickiedy analogiczne fazy budowania odpornosci: absorbgje,

B Jak wyglagda polska odpornosé?, Infosecurity24, https://infosecurity24.pl/bezpieczen-
stwo-wewnetrzne/jak-wyglada-polska-odpornosc  [dostgp: 5.03.2025]. Zob. takze Pol-
skie i brytyjskie drogi do wzmacniania odpornosci panstwa — analiza poréwnawcza, hreps://
obronanarodowa.pl/artykuly/polskic-i-brytyjskie-drogi-do-wzmacniania-odpornosci-
panstwa-analiza-porownawcza [dostep: 5.03.2025].

Jak wyglada..., op. cit.

24
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adaptacj¢ oraz transformacje systemu w obliczu zagrozeni. Taka definicja, cho¢ ogélna,
pozwala na przeprowadzenie analizy poszczegdlnych obszaréw odpornosci paristwa.

Obszary odpornosci panstwa

Odporno$¢ panstwa przejawia si¢ w wielu obszarach, odpowiadajacych réznym
sferom funkcjonowania panstwa i spoleczenstwa. Mozna wyrézni¢ obszary odpor-
nosci w kontekscie poziomu zarzadzania paristwem (tabela 1), relacji migdzynarodo-
wych (tabela 2) oraz najistotnicjszych domen dzialania panistwa (tabela 3).

W tabeli 1 przedstawiono trzy gtéwne poziomy odpornosci paristwowej, wyszcze-
golnione ze wzgledu na logike systemowego zarzadzania kryzysowego i strukture za-
rzadcza panstwa. Wyznaczono je, opierajac si¢ na realnie obowiazujacych poziomach
decyzyjnych: centralnym, lokalnym oraz instytucjonalnym, zgodnie z prakeyka mie-
dzynarodowa i standardami NATO. Na kazdym z pozioméw do dyspozycji sa inne za-
soby, narzedzia, rézny jest tez horyzont dziatan i zakres odpowiedzialno$ci. Wzmoc-
niono mierniki odpornosci poprzez odniesienie do uznanych wskaznikdw, takich jak
Government Effectiveness (WGI), Global Health Security Index oraz wskazniki regio-
nalne i lokalne.

Tabela 1. Odporno$é w kontekscie poziomu zarzadzania paristwem

Obszar Charakterystyka Najwazniejsze Miernik Metody
odpornosci  |obszaru odpornosci  |dziatania odpornosci oceny
Centralny  |zapewnienie ciggtosci |- opracowywanie plandw |+ WGI: Government |+ analiza WGl,
(rzadowy)  |dziatania pafistwa oraz| BCP, Effectiveness, « audyty sys-
gotowosci do reago- |+ gromadzenie rezerw strate- |« WGI: Political Sta- | temoéw awa-
wania strategicznego | gicznych, bility ryjnych
« przeprowadzanie ¢wiczen
krajowych
Samorza-  |reagowanie kryzysowe |- opracowywanie plandw |- odsetek JST zpla- |+ sprawoz-
dowy na poziomie lokalnym | kryzysowych JST, nami, dania RCB,
(lokalny) oraz koordynacja « przeprowadzanie ¢wiczen |- gotowos$¢ OSP « ankiety lo-
i wsparcie spotecz- OSP, (liczba przeszkolo- | kalnych
nosci « zakupy sprzetu kryzyso- nych) stuzb
wego
Instytu- utrzymanie cia- « uruchamianie systeméw |+ Global Health Secu- |- dane WHO
cjonalny gtosci ustug publicz- zapasowych, rity Index, i GUS,
(ustugi) nych: stuzby zdrowia, |+ przeprowadzanie szkolen |- liczba t6zek szpital-|- audyty
stuzb porzadkowych, | stuzb, nych przypadajaca| ENISA
o$wiaty, infrastruk- « rozwijanie ustug e-zdrowia | na tysigc miesz- i ocena cig-
tury IT i komunikacji IT kancow gtosci ustug

Zrédlo: opracowanie whasne na podstawie Building Resilience: New Strategies for Strengthening Infrastructure
Resilience and Maintenance, OECD Publishing, Paris 2021, https://doi.org/10.1787/354aa2aa-en; Global
Health Security Index 2021: Advancing Collective Action and Accountability, Nuclear Threat Initiative, Johns


https://doi.org/10.1787/354aa2aa-en
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Hopkins Center for Health Security, Economist Impact, https://www.ghsindex.org/ [dostgp: 10.03.2025];
Worldwide Governance Indicators — Government Effectiveness (GE.EST), World Bank, Washington 2022,
https://databank worldbank.org/metadataglossary/worldwide-governance-indicators/series/ GE.EEST  [do-
step: 10.03.2025]; Worldwide Governance Indicators — Political Stability and Absence of Violence/Tervorism (PV.
EST), World Bank, Washington 2022, https://databank.worldbank.org/metadataglossary/worldwide-gover-
nance-indicators/series/PV.EST [dostep: 10.03.2025]; Zasady planowania cywilnego i zarzgdzania kryzyso-
wego w Polsce, Rzadowe Centrum Bezpieczenistwa, Warszawa 2023, https://rcb.gov.pl/ [dostep: 11.03.2025];
Zdrowie i ochrona zdrowia w 2023 roku, GUS, Warszawa 2024, https://stat.gov.pl/obszary-tematyczne/
zdrowie/zdrowie/zdrowic-i-ochrona-zdrowia-w-2023-roku,1,14.html [dostgp: 10.03.2025]; Guidelines for
Securing Critical Infrastructure Systems, ENISA — European Union Agency for Cybersecurity, https://www.
enisa.curopa.cu/topics/cybersecurity-of-critical-sectors [dostgp: 11.03.2025].

W tabeli 2 zawarto informacje dotyczace odpornoéci panistwa w kontekscie relacji
mie¢dzynarodowych, biorac pod uwage nastepujace obszary: dyplomacje, gospodarke,
obronno$¢ i stere informacyjno-cyfrows. Te klasyfikacje opracowano z uwzglednie-
niem charakterystyki obszaru odpornosci i rodzaju zagrozenia, co utatwia przypisanie
realnych dziatan oraz miernikéw. Proponowane mierniki: Global Firepower Index,
Global Diplomacy Index, UNCTAD EDI czy Global Cybersecurity Index, sa stoso-
wane w ocenie odpornosci w srodowisku wielonarodowym. Uwzgledniono réwniez
konkretne mechanizmy dziafania sojuszniczego i polityki zewngtrznej UE i NATO.
Dzi¢ki temu przedstawione w tabeli informacje odzwierciedlaja obecne realia mie-
dzynarodowego $rodowiska bezpieczeristwa i s przydatne w ocenie zdolnosci pan-
stwa do wspélpracy i reakgji.

Tabela 2. Odporno$¢ w kontekscie relacji migdzynarodowych

-ekonomiczny

gospodarki mimo kry-
zyséw handlowych lub fi-

rowcow i rynkow,
« gromadzenie rezerw

. rezerwy wa-
lutowe (%

Obszar Charakterystyka Kluczowe Miernik Metody

odpornosci  |obszaru odpornosci dziatania odpornosci  |oceny

Dyploma- utrzymanie spdjnej poli- [+ aktywnos¢ w NATO, UE, |+ Soft Power |+ analiza sojuszy,

tyczno-poli-  |tyki zagranicznej oraz po- |- mediacje, ochrona Po- | Index, + badania opinii

tyczny zycji miedzynarodowej lonii + Global Diplo-| miedzynaro-
mimo presji zewnetrznej macy Index | dowej

Gospodarczo- |zapewnienie stabilnosci |+ dywersyfikacja su- + UNCTAD EDI, |- dane Eurostatu,

WTO,
+ monitoring za-

sojuszy

czen z NATO,
rozwijanie cyberobrony

obronne (%
PKB)

nansowych strategicznych PKB) paséw i eksportu
Obronno- zachowanie zdolnosci « przeznaczanie 4% PKB |« Global Fire- |+ dane NATO
-sojuszniczy  |obronnych i gotowoscido | na obronnos¢, power Index, | iSIPRI,

wspdtdziatania w ramach |- przeprowadzanie ¢wi- |+ wydatki « testy gotowosci,

analizy strate-
giczne

Informacyjno- |ochrona informacjiiinfra- |+ wspomaganie dziatal- |« Global Cyber-|+ audyty ISO

-cyfrowy struktury cyfrowej przed nosci CERT Polska, security Index| iENISA,
cyberzagrozeniami i dezin-|+ szyfrowanie, edukacja | (ITU) « raporty CSIRT
formacja medialna i badania spo-

teczne



https://www.ghsindex.org
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/GE.EST
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/PV.EST
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/PV.EST
https://rcb.gov.pl/
https://stat.gov.pl/obszary-tematyczne/zdrowie/zdrowie/zdrowie-i-ochrona-zdrowia-w-2023-roku%2C1%2C14.html
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Zrédlo: opracowanie whasne na podstawie Ch. Fjader, The Nation-State, National Security and Resilience in
the Age of Globalisation, ,Resilience: International Policies, Practices and Discourses” 2014, t. 2, nr 2, s. 114—
129, https://doi.org/10.1080/21693293.2014.91477; Joint Communication to the European Parliament
and the Council: A Strategic Approach to Resilience in the EUs External Action, High Representative of the
Union for Foreign Affairs and Security Policy, JOIN(2017) 21 final, EEAS/KE, Brussels 2017, hetps://
www.eeas.curopa.cu/sites/default/files/join_2017_21_f1_communication_from_commission_to_inst_en_
v7_pl_916039.pdf [dostep: 12.03.2025]; State Resilience Index: Annual Report 2022, Fund for Peace, Wa-
shington 2022, https://fundforpeace.org/news.php ?keyword=Reports [dostep: 12.03.2025]; Resilience, Civil
Preparedness and Article 3, NATO, Brussels 2024, https://www.nato.int/cps/en/natohq/topics_132722.htm
[dostep: 5.03.2025]; The Global Cooperation Barometer 2025, World Economic Forum, Geneva 2025, https://
www.weforum.org [dostep: 20.03.2025]; Social Cobesion and Resilience: World Bank Topic Brief, World Bank,
Washington 2025, https://www.worldbank.org [dostep: 20.03.2025].

Kompleksowa i zintegrowana strukture odpornosci panstwa w ujeciu sektorowym
zaprezentowano w tabeli 3. Zastosowano klasyfikacje oparta na najwazniejszych ob-
szarach funkcjonalnych: infrastrukeuralno-technicznym, spoleczno-zdrowotnym,
finansowo-zarzadczym. Dobdr miernikéw i Zrédel informacji opracowano na pod-
stawie DESI, Network Readiness Index i Social Progress Index. Wprowadzono kon-
kretne przyklady dzialari wzmacniajacych odporno$é oraz jasno okreslono metody
pomiaru. W efekcie informacje zawarte w tabeli umozliwiaja przeprowadzenie insty-
tucjonalnej i eksperckiej oceny odpornosci panistwa w warunkach rzeczywistych i sce-
nariuszowych.

Odporno$¢ we wszystkich wymienionych obszarach decyduje o ogélnej odpor-
nosci panstwa. Nalezy zwrdci¢ uwage, ze wszystkie te obszary sa z sobg powiazane.
Ostabienie odpornosci w jednym z nich wiaze si¢ z jej obnizeniem takze w innych
obszarach, np. zmnicjszenie odpornosci ckonomicznej (zapas¢ ekonomiczna) moze
przetozy¢ si¢ na spadek odpornosci spolecznej oraz politycznej. Z tego powodu
wspolczesne podejécia do bezpieczenistwa zalecaja kompleksowe wzmacnianie od-
pornosci we wszystkich najwazniejszych sektorach. NATO na szczycie w Warszawie
w2016 1. przyjeto np. siedem wymagan bazowych dotyczacych odpornosci paristwa®.
Koniecznos¢ stworzenia takiej listy $wiadczy o tym, ze kwestia budowania odpornosci
jest ztozona, proces ten obejmuje struktury panistwowe, infrastrukture, wymaga zaan-
gazowania ludnosci. Panistwa czlonkowskie NATO zostaly wezwane do oceny wia-
snych zdolno$ci w tych obszarach i podejmowania dziatan na rzecz ich wzmocnienia.
W najnowszej Koncepgji strategicznej NATO z 2022 r. zakres wytycznych dotycza-
cych zwickszania odpornosci zostal rozszerzony o przeciwdzialanie zaleznosciom
strategicznym (np. w energetyce, faicuchach dostaw), a takze budowanie odpornosci

na dzialania hybrydowe, cyberzagrozenia i szoki systemowe (pkt 26, 27).

% Zob.NATO, Resilience, Civil Preparedne:s..., op. cit; Commitment to Enbance Resilience, issued
by the Heads of State and Government participating in the meeting of the North Atlantic Co-
uncil in Warsaw, 8-9 July 2016, NATO, 2016, https://www.nato.int/cps/en/natohq/official_
texts_133180.htm [dostep: 5.04.2025].

% NATO Strategic Concept, op. cit., pkt 26, 27.
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Tabela 3. Zintegrowana struktura odpornosci paristwa w kluczowych obszarach
dzialania
Obszar Charakterystyka Przykfady dziatan Miernik Metoda
odpornosci |obszaru odpornosci (wzmacniajacych odpornos¢ |odpornosci pomiaru
Infrastruk- |utrzymanie ciagtosci |- dywersyfikacja zrédet « Network Readiness |+ statystyki tech-
turalno-  |funkgji infrastruktury| energii, Index, niczne,
-techniczny |krytycznej (energe- |+ wyznaczenie alternatyw- |- przerwy w dosta- |+ audyty zgod-
tycznej, transpor- nych tras, wach (World Bank)| nosci znormami,
towej, facznosci, za- |+ zaopatrzenie magazynéw « testy awaryjne
opatrzenia) strategicznych
Spoteczno- [spdjnosc spoteczna, |+ zgromadzenie rezerw me- |+ Global Health Secu-|» dane WHO i GUS,
-zdrowotny |oparta na zaufaniu | dycznych, rity Index, + badania spo-
i solidarnosci, oraz |+ prowadzenie programéw |« poziom zaszcze- feczne,
dostep do opieki szczepien, pienia, « oceny systeméw
zdrowotnejw kry- |« promowanie wolontariatu |+ wskazniki zaufania| zdrowia
zysie i prowadzenie szkolen spotecznego
Finansowo- |stabilnos¢ finanséw |« zabezpieczenie rezerw fi- |+ rezerwy walutowe |+ raporty IMF,
-zarzadczy |publicznychigospo-| skalnych, (% PKB), OECD,
darki w warunkach | wsparcie najistotniejszych |- Global Innovation |+ makroekono-
kryzysowych sektorow, Index, miczne testy wa-
+ wprowadzanie innowa- |+ ratingi kredytowe | runkdéw skraj-
cyjnych rozwigzan i ela- nych (macro
styczne planowanie bu- stress tests),
dzetu + monitoring
kurséw i wartosci
PKB

Zrédlo: opracowanie na podstawie Health at a Glance 2021: OECD Indicators, OECD Publishing, Paris 2021,
https://doi.org/10.1787/ae3016b9-en; Environmental Performance Index 2022, Yale Center for Environ-
mental Law and Policy, New Haven 2022, https://epiyale.edu [dostep: 25.03.2025]; Worldwide Governance
Indicators — Government Effectiveness (GE.EST), World Bank, Washington 2022, https://databank.world-
bank.org/metadataglossary/worldwide-governance-indicators/series/ GE.EST [dostgp: 10.03.2025]; Worl-
dwide Governance Indicators — Political Stability and Absence of Violence/ Ierrorism (PV.EST), World Bank, Wa-
shington 2022, https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/
PV.EST [dostep: 10.03.2025]; Digital Economy and Society Index (DESI) 2023, European Commission, Brus-
sels 2023, https://digital-strategy.cc.europa.eu [dostep: 25.03.2025]; Global Innovation Index 2023, World In-
tellectual Property Organization, Geneva 2023, https://www.wipo.int [dostep: 25.03.2025]; Methodologies for
the Identification of Critical Information Infrastructure Assets and Services, ENISA — European Union Agency
for Cybersecurity, https://www.enisa.curopa.eu/publications/methodologies-for-the-identification-of-ciis
[dostep: 25.03.2025]; Srocktaking, Analysis and Recommendations on the Protection of Clls, ENISA — Euro-
pean Union Agency for Cybersecurity, https://www.enisa.curopa.cu/publications/stocktaking-analysis-and-
recommendations-on-the-protection-of-ciis [dostep: 25.03.2025].

W literaturze przedmiotu podkresla si¢ rowniez, ze duze znaczenie ma czasowy
wymiar odpornosci — to, czy analizuje si¢ j3 przed wystapieniem zagrozenia (ocenia
si¢ wowczas zdolnos¢ zapobiegania kryzysowi i przygotowania na wypadek jego wy-
stapienia), w trakcie kryzysu (istotna jest wowczas zdolnos¢ absorpcji oraz adaptacji)
czy po kryzysie (kiedy wazna jest zdolno$¢ odbudowy oraz umiej¢tnosé wyciggania
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wnioskéw). Niektére ujecia wskazujg na cykliczno$¢ procesu wzmacniania odpor-
nosci, na keéry sktadaja si¢ nastgpujace fazy: przygotowanie, reagowanie, odnowa,
uczenie si¢. Pozwala to na nieustanne doskonalenie systemu bezpieczenstwa panstwa.
Takie podejscie systemowe jest spdjne z teorig organizacji uczacych si¢ oraz zarza-
dzania kryzysowego, w ktérym kazdy przebyty kryzys staje si¢ impulsem do zwick-
szenia odpornosci w przyszioéci.

Odporno$¢ a bezpieczenstwo narodowe - relacje i zaleznosci

Koncepcja odpornosci panstwa zyskala na znaczeniu w ostatnich latach jako od-
powiedz na zmieniajacy si¢ charakter zagrozen bezpieczeristwa narodowego w cza-
sach naznaczonych m.in. konfliktem hybrydowym, zagrozeniami cybernetycznymi,
zmianami klimatu i pandemia. Odporno$¢ panstwa na pojawiajace si¢ zagrozenia
jest jednym z podstawowych warunkéw zapewnienia bezpieczenistwa”. W przeci-
wienstwie do tradycyjnego podejécia, w ktérym dazono do eliminacji zagrozen lub
stosowano strategie odstraszania, w koncepcji budowania odpornosci zaktada sie,
ze nie wszystkie niebezpieczenstwa da si¢ przewidzie¢ i powstrzymad. Podkresla sie,
ze wspdlczesne panstwa musza liczy¢ si¢ z ciagtym ryzykiem i umie¢ funkcjonowaé
nawet wtedy, gdy zagrozenia rzeczywiscie wystapia.

Budowanie odpornosci mozna zatem traktowa¢ jako uzupelnienie tradycyjnego
paradygmatu nauk o bezpieczenstwie. Jak zauwaza Christian Fjider, odpornos¢ na-
rodowa stala si¢ integralnym elementem agendy bezpieczeristwa paristw wskutek roz-
szerzenia spektrum zagrozen oraz rosnacej globalnej wspéizaleznosci i niepewnosci®®.
Fjider argumentuje, ze cho¢ kwestie budowania bezpieczeristwa narodowego i odpor-
nosci narodowej sa z soba powiazane, to jednak ich cel jest fundamentalnie rézny?.
Dzialania w ramach utrzymywania bezpieczenistwa narodowego koncentrujg si¢ na
ochronie przed zagrozeniami (poprzez neutralizacjg, odstraszanie, kontrole eska-
lagji), natomiast w koncepcji odpornosci narodowe;j istotne jest to, by nawet w razie
zaistnienia zagrozen zapewnié ciagltos¢ podstawowych funkeji paristwa i zaspokoié
potrzeby spoteczne. W ujeciu Fjadera budowanie odpornosci polega na stworzeniu
warunkéw gwarantujacych przetrwanie (minimalng stabilno$¢ funkcjonowania) az
do czasu zazegnania skutkéw kryzysu™.

" E.Braw, National Resilience Is a Crucial Part of Defense: Here Are the Countries Doing It Right,
Atlantic Council, 2024, https://www.atlanticcouncil.org/blogs/new-atlanticist/national-resil-
ience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right [dostep: 5.04.2025].
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Zalezno$¢ migdzy bezpieczenstwem a odpornoscia mozna przedstawic nastgpu-
jaco: wysoki poziom bezpieczeristwa (rozumianego jako niskie prawdopodobien-
stwo urzeczywistnienia zagrozen) zmniejsza potrzebg uruchamiania mechanizméw
odpornosci, ale jednoczesnie to wilasnie posiadanie zdolnoéci odpornosciowych
sprawia, ze faktyczne zagrozenie istnienia paristwa maleje. Odporne panstwo lepiej
zniesie nawet powazne uderzenie, podczas gdy panstwo nicodporne moze zatama¢
si¢ pod wplywem relatywnie mniejszych wstrzaséw. W literaturze przedmiotu coraz
czgéciej formulowany jest poglad, zgodnie z ktérym odporno$é panstwa stanowi
jego pierwsza lini¢ obrony, czyli umozliwia przetrwanie, podtrzymanie funkcji naj-
istotniejszych systeméw oraz zachowanie zdolnosci do reakeji, zanim zostang uru-
chomione sily operacyjne lub wsparcie sojusznicze®. NATO uznaje wzmacnianie
odpornosci za istotny element odstraszania i obrony, za zbiorowa odpowiedzialnos¢
wynikajaca z art. 3 traktatu waszyngtoriskiego™.

Rozwdj koncepcji odpornoéci wywolal dyskusje teoretyczne, w kedrych zwraca
si¢ uwage na potencjalne napigcia miedzy nowymi podejsciami a tradycyjnym poj-
mowaniem bezpieczenistwa. Obawy dotycza tego, ze nadmierny nacisk na budo-
wanie odporno$ci moze spowodowad, iz przystosowanie si¢ do zagrozen stanie si¢
bardziej istotne niz ich eliminowanie, co ma implikacje polityczne. Jonathan Jo-
seph zauwazyl, ze popularno$¢ koncepcji odpornosci wiaze si¢ z pewna filozofia za-
rzadzania ryzykiem charakterystyczng dla wspétczesnego panistwa liberalnego. Za-
miast bezposrednio zapewniaé bezpieczenstwo obywatelom, panistwo tworzy ramy,
w ktérych obywatele, spotecznosci i sektor prywatny staja si¢ wspotodpowiedzialni
za radzenie sobie z zagrozeniami®. Tego rodzaju urynkowienie bezpieczenstwa lub
rzadzenie na odleglo$¢ oznacza, ze rzad dostarcza wsparcie oraz koordynuje dzia-
tania, ale oczekuje od spoteczenstwa odpornosci, czyli zdolnosci do samoorgani-
zacji w kryzysie. Przykladowo rzady panstw nordyckich (jak Szwecja, Finlandia)
aktywnie angazuja obywateli w przygotowania obronne, ksztaltujac powszechng
odporno$¢ spoleczna®. Takie podejécie zwigksza skuteczno$é radzenia sobie z kry-
zysami, ale wywoluje pytania o granice odpowiedzialnosci panstwa za bezpieczen-
stwo obywateli. Krytyczni teoretycy bezpieczenstwa zwracaja ponadto uwage, ze
retoryka zwigkszania odpornosci moze petni¢ funkeje ideologiczng. Mark Neoc-
leous twierdzi, ze odporno$¢ stata si¢ wrecz narzedziem politycznym legitymizu-
jacym dziatania w zakresie bezpieczenstwa majace podtrzymywal nieprzerwany
obieg kapitalu (ciaglos¢ produkeji, finanséw, dostaw), a cigzar przygotowan zostal

' W.D. Roepke, H. Thankey, Resilience: The First Line of Defence, ,NATO Review” 2019,
https://www.nato.int/docu/review/articles/2019/02/27 /resilience-the-first-line-of-defence/
index.html [dostep: 5.04.2025].

2 NATO Strategic Concept, op. cit., pke 26,27.

3. Joseph, Resilience in UK and French Security Strategy: An Anglo—Saxon Bias?, ,,Politics” 2013,
t. 33, nr 4, 253-264, hteps://doi.org/10.1111/1467-9256.12010.

3 E.Braw, op. cit.
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przerzucony na spoleczefistwo — mamy akceptowad permanentny stan zagrozenia®.
W jego ujeciu narracja dotyczaca odpornosci przygotowuje spoteczenistwo na nie-
konczacy si¢ ,wojne o bezpieczenistwo” (walke z terroryzmem, przezwyciezanie kry-
zyséw gospodarczych, radzenie sobie ze skutkami katastrof ), wymagane jest ciagle
dostosowywanie si¢ i oszczedzanie zasobéw, co moze odwraca¢ uwage od dziatan
zapobiegawczych i wprowadzania systemowych rozwiazan majacych na celu prze-
ciwdzialanie przyczynom probleméw?. Tego rodzaju krytyka sklania do refleksji,
czy koncepcja odpornosci jest wylacznie neutralnym narzedziem analizy, czy tez
niesie z sobg pewne ukryte zalozenia normatywne (np. uznanie, ze czgste kryzysy sa
czym$ normalnym, z czym spoleczestwo ma sobie radzié¢).

Mimo formulowania takich zastrzezen w wigkszosci analiz podkredla sig, ze bu-
dowanie odpornosci paristwa nie stoi w sprzecznosci z dazeniem do bezpieczenstwa,
lecz uzupetnia i wzmacnia podejmowane w tym zakresie dzialania. Odpornos¢ mozna
traktowad jako pewien aspekt bezpieczenstwa narodowego. Bezpieczne paristwo to
takie, kedremu udaje si¢ nie tylko przeciwdziataé zagrozeniom, ale takze funkcjo-
nowac i rozwija¢ si¢ pomimo zagrozen. Jak stwierdzit Fjider, budowanie odpornosci
jest zintegrowanym elementem strategii bezpieczeristwa, zapewniajacym gotowo$¢ na
nieprzewidywalne oraz nagle zagrozenia, zwlaszcza w sytuacjach, w ktérych podejscie
wylacznie zapobiegawcze jest niemozliwe lub nicoptacalne”.

Znajduje to odzwierciedlenie réwniez w praktyce strategicznej paristw. W ostat-
nich latach w strategiach bezpieczenstwa narodowego Wielkiej Brytanii, Francji
i Polski kladzie si¢ nacisk na budowanie odpornosci wewnetrznej jako komponentu
strategii odstraszania i obrony. W wypadku zagrozen hybrydowych, gdy przeciwnik
stara si¢ wykorzystywa¢ stabosci wewnetrzne panistwa (rozbija¢ spdjnos¢ spoleczna,
atakowad infrastrukeure cywilna, szerzy¢ dezinformacje), odpornos¢ staje si¢ wrecz
pierwsza linia obrony przed dzialaniami agresora®. Odporne panstwo jest mniej
atrakcyjnym celem ataku oraz trudniejszym przeciwnikiem, poniewaz jego obywatele
nie ulegaja panice ani propagandzie, instytucje dzialajg sprawnie nawet pod presja,
a infrastrukeura zostaje szybko odtworzona.

Koncepcja budowania odpornoéci panstwa w kontekscie bezpieczenstwa na-
rodowego jest odpowiedzig na wspétczesne wyzwania. Jest to paradygmat komple-
mentarny wobec tradycyjnych uje¢ zagadnien bezpieczenstwa. W ksztattowaniu od-
pornoéci najwazniejsze jest przygotowanie do utrzymania ciagtosci funkcjonowania

M. Neocleous, Resisting Resilience: Against the Colonization of Political Imagination, s. 3-5,
https://www.medico.de/fileadmin/user_upload/media/Neocleous_Resisting Resilience.pdf
[dostep: 20.03.2025].

¢ Ihidem.

7 Ch. Fjader, op. cit., s. 123.

¥ JE. Keplin, Budowanie odpornosci panstwa na dziatania hybrydowe, ,Przeglad Bezpie-
czenistwa Wewngtrznego” 2023, nr 29(15), s. 29, hetps://doi.org/10.4467/20801335
PBW.23.018.18760.
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panistwa, co w praktyce przeklada si¢ na wzmocnienie systemu bezpieczenistwa naro-
dowego. Rozwdj teoretycznych koncepcji odpornosci zwigksza wiedzg na temat tego,
w jaki sposéb panstwa moga lepiej radzi¢ sobie ze ztozonoscia zagrozen i niepewno-
$cig, konieczne s3 jednak dalsze badania nad precyzyjnym ujeciem zagadnieni dotycza-
cych odpornoéci i konsekwencjami wdrazania tej koncepcji.

Podsumowanie

Na podstawie przedstawionych rozwazan mozna sformulowa¢ wnioski dotyczace od-
pornosci panistwa w kontekscie bezpieczeristwa narodowego. Po pierwsze, z analizy li-
teratury przedmiotu oraz dokumentdw strategicznych wynika, ze znaczenie pojecia
odpornosci ewoluowato. W ujeciu poréwnawczym odpornos¢ panistwa przejawia sie
na wielu poziomach: instytucjonalnym, infrastrukcuralnym, spotecznym, jak réw-
niez mi¢gdzynarodowym, ekonomicznym i informacyjnym. Zdolnos¢ panistwa do ab-
sorpcji zakldcen, ich przetwarzania i powrotu do funkcjonowania zalezy od skoordy-
nowanych dzialan na wszystkich tych poziomach.

Po drugie, odporno$¢ moze by¢ rozpatrywana w kategoriach analitycznych i po-
litycznych jako wieloaspektowa zdolnos¢ systemu paristwa do reagowania na zagro-
zenia, obejmujaca przygotowanie, zapobieganie, reagowanie, adaptowanie si¢ do sy-
tuacji i przywracanie normalnego funkcjonowania (odbudowe). Odporno$é nie jest
jedynie cecha przypisang systemom panstwowym — budowanie jej jest dynamicznym
i ztozonym procesem wzmacniania zdolnosci do przetrwania i kontynuacji funkcjo-
nowania w wypadku zakltécer.

Po trzecie, w ostatnich latach koncepcja budowania odpornosci zostata wpisana do
najwazniejszych dokumentéw strategicznych NATO i UE. Jest uznawana za istotny
element polityki bezpieczenistwa, zwigkszajacy skutecznos¢ systeméw prewencji, od-
straszania i reagowania. Opisane w tych dokumentach strategie ksztattowania od-
pornoéci maja warto$¢ nie tylko operacyjna, ale réwniez normatywna, definiujac
pozadany model panstwa zdolnego do funkcjonowania w warunkach wystapienia
nieprzewidywalnych zagrozen.

Po czwarte, pomimo rosnacej popularnoéci koncepcji odpornosci wiaza si¢ z nig
pewne wyzwania badawcze i praktyczne. Jednym z nich jest pomiar poziomu odpor-
nosci — cechy jakosciowej ujawniajacej si¢ gtéwnie w sytuacji kryzysowej. Problemem
jest ograniczona dostgpno$¢ danych empirycznych, a w konsekwencji réwniez meto-
dologia pomiaru. Istotnym zagadnieniem jest takze ryzyko rozmycia znaczenia po-
jecia: jesli wszystko staje si¢ ,,odpornoscia’, kategoria ta traci wartos¢ analityczna.
Moze by¢ takze uzywana w funkgji sloganu politycznego uzasadniajacego dowolne
dzialania, na co zwrécono uwage w kontekscie strategii UE. Potrzebne jest zatem do-
precyzowanie definicji pojecia w teoriach nauk o bezpieczenstwie.
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Istotne jest tez to, aby ksztaltowanie odpornosci jako fundamentu polityki bezpie-
czenistwa nie odbywalo si¢ z naruszeniem innych wartosci. Odpornos¢ nie moze by¢
budowana kosztem wolnosci obywatelskich czy jakosci zycia. Neocleous™ ostrzega,
ze dyskurs dotyczacy odporno$ci moze by¢ narzedziem przerzucania odpowiedzial-
nosci z instytucji publicznych na spolecznosci lokalne i jednostki jako efeke utrwa-
lania stanu zagrozenia. W tym kontekscie nasuwaja si¢ pytania o granice legitymizacji
dziatari panistwa podejmowanych w imi¢ wzmacniania odpornosci.

Wzmacnianie odpornosci nie powinno zastgpowa¢ dzialan prewencyjnych i by¢
traktowane jako alternatywa wobec klasycznych strategii bezpieczenistwa. Powinno
by¢ $rodkiem do celu (jakim jest zapewnienie bezpieczenistwa), a nie celem samym
w sobie.

Konieczne jest prowadzenie dalszych badan nad odpornoscia panstwa we wska-
zanych obszarach. Szczegdlnie istotne jest analizowanie konkretnych przypadkéw,
w ktorych w jakims stopniu paristwa wykazaly si¢ odpornoscia w sytuacjach kryzy-
sowych (np. podczas pandemii COVID-19, dziatat hybrydowych, katastrof natural-
nych i technicznych). Analiza tych doswiadczen moze dostarczy¢ wiedzy o realnych
czynnikach warunkujacych poziom odpornosci paristwa, takich jak spéjnos¢ spo-
teczna, elastyczno$¢ instytucjonalna czy interoperacyjno$é sojusznicza.

Bibliografia

Boczkowska M., Pojecie resilience w ujecin tradycyjmym i wspétezesnym, ,Lubelski Rocznik Pedago-
giczny” 2019, t. 38, z. 4, 5. 125-141, https://doi.org/10.17951/1rp.2019.38.4.125-141.

Braw E., National Resilience Is a Crucial Part of Defense: Here Are the Countries Doing It Right,
Atlantic Council, 2024, https://www.atlanticcouncil.org/blogs/new-atlanticist/national-res-
ilience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right [dostep: 5.04.2025].

Building Resilience: New Strategies for Strengthening Infrastructure Resilience and Maintenance,
OECD Publishing, Paris 2021, https://doi.org/10.1787/354aa2aa-en.

Commitment to Enhance Resilience, issued by the Heads of State and Government participating in
the meeting of the North Atlantic Council in Warsaw, 8-9 July 2016, NATO, 2016, hetps://
www.nato.int/cps/en/natohq/official_texts_133180.htm [dostep: 5.04.2025].

Digital Economy and Society Index (DESI) 2023, European Commission, Brussels 2023, hteps://di-
gital-strategy.cc.curopa.cu [dostep: 25.03.2025].

Environmental Performance Index 2022, Yale Center for Environmental Law and Policy, New
Haven 2022, https://epiyale.edu [dostep: 25.03.2025].

Fiscal Monitor: Putting a Lid on Public Debt, International Monetary Fund, https://www.imf.org/
en/Publications/FM/Issues/2024/10/23/fiscal-monitor-october-2024 [dostep: 25.03.2025].

Fjader Ch., The Nation-State, National Security and Resilience in the Age of Globalisation, ,Resi-
lience: International Policies, Practices and Discourses” 2014, t. 2, nr 2, s. 114-129, https://
doi.org/lO.1080/21693293.2014.914771.

¥ M. Neocleous, ap. cit., s. 3-5.


https://doi.org/10.17951/lrp.2019.38.4.125-141
https://www.atlanticcouncil.org/blogs/new-atlanticist/national-resilience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right
https://www.atlanticcouncil.org/blogs/new-atlanticist/national-resilience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right
https://doi.org/10.1787/354aa2aa-en
https://www.nato.int/cps/en/natohq/official_texts_133180.htm
https://www.nato.int/cps/en/natohq/official_texts_133180.htm
https://digital-strategy.ec.europa.eu
https://digital-strategy.ec.europa.eu
https://epi.yale.edu
https://www.imf.org/en/Publications/FM/Issues/2024/10/23/fiscal-monitor-october-2024?utm_source=chatgpt.com
https://www.imf.org/en/Publications/FM/Issues/2024/10/23/fiscal-monitor-october-2024?utm_source=chatgpt.com
https://doi.org/10.1080/21693293.2014.914771
https://doi.org/10.1080/21693293.2014.914771

150 Jerzy Kupinski

The Global Cooperation Barometer 2025, World Economic Forum, Geneva 2025, https://www.we-
forum.org [dostep: 20.03.2025].

Global Health Security Index 2021: Advancing Collective Action and Accountability, Nuclear
Threat Initiative, Johns Hopkins Center for Health Security, Economist Impact, https://www.
ghsindex.org [dostep: 10.03.2025].

Global Innovation Index 2023, World Intellectual Property Organization, Geneva 2023, https://
www.wipo.int [dostep: 25.03.2025].

Guidelines for Securing Critical Infrastructure Systems, ENISA — European Union Agency for Cy-
bersecurity, https://www.enisa.curopa.cu/topics/cybersecurity-of-critical-sectors  [dostep:
11.03.2025).

Health at a Glance 2021: OECD Indicators, OECD Publishing, Paris 2021, https://doi.
org/10.1787/ae3016b9-en.

Holling C.S., Resilience and Stability of Ecological Systems, ,Annual Review of Ecology and Sys-
tematics” 1973, t. 4, s. 1-23, https://www,jstor.org/stable/2096802?0rigin=] STOR-pdf [do-
step: 5.03.2025].

Jagnicza A., Budowa odpornosci parstwa jako nakaz strategiczny, Defence24, https://defence24.
pl/polityka-obronna/budowa-odpornosci-panstwa-jako-nakaz-strategiczny-opinia  [dostgp:
5.03.2025].

Jak wyglada polska odpornosé? Infosecurity24, https://infosecurity24.pl/bezpieczenstwo-we-
wnetrzne/jak-wyglada-polska-odpornosc [dostep: 5.03.2025].

Joint Communication to the European Parliament and the Council: A Strategic Approach to Resi-
lience in the EU’s External Action, High Representative of the Union for Foreign Affairs and
Security Policy, JOIN(2017) 21 final, EEAS/KE, Brussels 2017, https://www.ccas.curopa.cu/
sites/default/files/join_2017_21_f1_communication_from_commission_to_inst_en_v7_
pl_916039.pdf [dostep: 12.03.2025].

]oscph J., Resilience in UK and French Security Strategy: An Anglo—Sﬂxon Bias?, ,,Politics” 2013,
t.33,nr4,s. 253-264, hteps://doi.org/10.1111/1467-9256.12010.

Keplin J.E., Budowanie odpornosci panstwa na dziatania hybrydowe, ,Przeglad Bezpieczen-
stwa Wewnetrznego” 2023, nr 29(15), s. 13-38, https://doi.org/10.4467/2080133
5PBW.23.018.18760.

Koziej S., Strategiczna odpomos'c' kmju irola w niej podmioz‘o’w niepan’stwowyrh, ,,Krytyka Prawa”
2016,t.8,nr 1,s.82-92, https://doi.org/10.7206/1{p.2080-1084.102.

Met/aodo[ogies for the Idmtz’ﬁmtion 0f Critical Infarmation Infmstm[z‘ure Assets and Services,
ENISA - European Union Agency for Cybersecurity, https://www.enisa.curopa.cu/publica-
tions/methodologies-for-the-identification-of-ciis [dostep: 25.03.2025].

NATO Strategic Concept, adopted by Heads of State and Government at the NATO Summit in Ma-
drid, 29 June 2022, https://www.nato.int/strategic-concept [dostep: 5.03.2025].

Neocleous M., Resisting Resilience: Against the Colonization of ‘Political Imagination, https: //www.
medico.de/fileadmin/user_upload/media/Neocleous_Resisting_Resilience.pdf [dostep:
20.03.2025].

Odpornosé panstwa, spoleczenstwa i gospodarki na zagrozenia, red. nauk. M. Piotrowska-Trybull,
K. Gérska-Rozej, Akademia Sztuki Wojennej, Warszawa 2024.

Podolski A., Odpornos¢ strategiczna panstwa — jak jg budowac?, ,Pomorski Thinkletter”, hteps://
www.kongresobywatelski.pl/pomorski-thinkletter/wszystkie-teksty/2024-4/odpornosc-stra-
tegiczna-panstwa-jak-ja-budowac [dostep: 5.03.2025].


https://www.weforum.org
https://www.weforum.org
https://www.ghsindex.org
https://www.ghsindex.org
https://www.wipo.int
https://www.wipo.int
https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors
https://doi.org/10.1787/ae3016b9-en
https://doi.org/10.1787/ae3016b9-en
https://www.jstor.org/stable/2096802?origin=JSTOR-pdf
https://defence24.pl/polityka-obronna/budowa-odpornosci-panstwa-jako-nakaz-strategiczny-opinia
https://defence24.pl/polityka-obronna/budowa-odpornosci-panstwa-jako-nakaz-strategiczny-opinia
https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/jak-wyglada-polska-odpornosc
https://infosecurity24.pl/bezpieczenstwo-wewnetrzne/jak-wyglada-polska-odpornosc
https://www.eeas.europa.eu/sites/default/files/join_2017_21_f1_communication_from_commission_to_inst_en_v7_p1_916039.pdf
https://www.eeas.europa.eu/sites/default/files/join_2017_21_f1_communication_from_commission_to_inst_en_v7_p1_916039.pdf
https://www.eeas.europa.eu/sites/default/files/join_2017_21_f1_communication_from_commission_to_inst_en_v7_p1_916039.pdf
https://doi.org/10.1111/1467-9256.12010
https://doi.org/10.4467/20801335PBW.23.018.18760
https://doi.org/10.4467/20801335PBW.23.018.18760
https://doi.org/10.7206/kp.2080-1084.102
https://www.enisa.europa.eu/publications/methodologies-for-the-identification-of-ciis
https://www.enisa.europa.eu/publications/methodologies-for-the-identification-of-ciis
https://www.nato.int/strategic-concept
https://www.medico.de/fileadmin/user_upload/media/Neocleous_Resisting_Resilience.pdf
https://www.medico.de/fileadmin/user_upload/media/Neocleous_Resisting_Resilience.pdf
https://www.kongresobywatelski.pl/pomorski-thinkletter/wszystkie-teksty/2024-4/odpornosc-strategiczna-panstwa-jak-ja-budowac
https://www.kongresobywatelski.pl/pomorski-thinkletter/wszystkie-teksty/2024-4/odpornosc-strategiczna-panstwa-jak-ja-budowac
https://www.kongresobywatelski.pl/pomorski-thinkletter/wszystkie-teksty/2024-4/odpornosc-strategiczna-panstwa-jak-ja-budowac

Odpornos¢ parstwa w kontekscie bezpieczeristwa narodowego... 151

Polskie i brytyjskie drogi do wzmacniania odpornosci parstwa — analiza pordwnawcza, htrps://obro-
nanarodowa.pl/artykuly/polskie-i-brytyjskie-drogi-do-wzmacniania-odpornosci-panstwa-
analiza-porownawcza [dostep: 5.03.2025].

Resilience, Computer Security Resource Center, https:/ /csre.nist.gov/ glossary/ term/resilience
[dostep: 5.03.2025].

Resilience, Civil Preparedness and Article 3, NATO, Brussels 2024, https://www.nato.int/cps/en/
natohq/topics_132722.htm [dostep: 5.03.2025].

Rey R., Spoteczeristwo odporne na zagrozenia, Rzadowe Centrum Bezpieczenistwa, https://www.
gov.pl/web/rcb/spoleczenstwo-odporne-na-zagrozenia [dostgp: 5.03.2025].

Roepke W.D., Thankey H., Resilience: The First Line of Defence, ,NATO Review” 2019, https://
www.nato.int/docu/review/articles/2019/02/27 /resilience-the-first-line-of-defence/index.
html [dostep: 5.04.2025].

Shared Vision, Common Action: A Global Strategy for the EUs Foreign and Security Policy, European
Union, 2016, https:/ /www.eeas.curopa.cu/eeas/ about—curopcan—cxtcrnal-action—scrvicc_cn
[dostep: 5.03.2025].

Social Cobesion and Resilience: World Bank Topic Brief, World Bank, Washington 2025, https://
www.worldbank.org [dostgp: 20.03.2025].

State Resilience Index: Annual Report 2022, Fund for Peace, Washington 2022, https://fundfor-
peace.org/news.php ?keyword=Reports [dostep: 12.03.2025].

Stocktaking, Analysis and Recommendations on the Protection of CIIs, ENISA — European Union
Agency for Cybersecurity, https://www.enisa.curopa.cu/publications/stocktaking-analysis-
and-recommendations-on-the-protection-of-ciis [dostep: 25.03.2025].

Strategia Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, hteps://www.
bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf [dostep:
5.03.2025).

A Strategic Compass for Security and Deﬁ‘me, EEAS, 2022, https://www.eeas.curopa.cu/sites/de-
fault/files/documents/strategic_compass_en3_web.pdf [dostep: 5.03.2025].

Svitkova K., Resilience in the National Security Discourse, ,Obrana a Strategic” 2017, t. 17, nr 1,
s.21-42, https://doi.org/10.3849/1802—7199.17.2017.01.021—042.

The UK Government Resilience Framework, HM Government, 2022, https:/ / Www.gov.uk/ govern-
ment/publications/the-uk-government-resilience-framework [dostep: 5.03.2025].

Wildavsky A., Anticipation Versus Resilience [w:] idem, Searching for Safety, Transaction Publishers,
New Brunswick NJ 1988, s. 77.

Worldwide Governance Indicators — Government Effectiveness (GE.EST), World Bank, Washington
2022, hteps://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/
series/GE.EST [dostep: 10.03.2025].

Worldwide Governance Indicators — Political Stability and Absence of Violence/Terrorism (PVEST),
World Bank, Washington 2022, https://databank.worldbank.org/metadataglossary/worl-
dwide-governance-indicators/series/PV.EST [dostep: 10.03.2025].

Zasady planowania cywilnego i zarzqdzania kryzysowego w Polsce, Rzadowe Centrum Bezpieczen-
stwa, Warszawa 2023, https://rcb.gov.pl [dostep: 11.03.2025].

Zdrowie i ochrona zdrowia w 2023 rokn, GUS, Warszawa 2024, https://stat.gov.pl/obszary-te-
matyczne/zdrowie/zdrowie/zdrowie-i-ochrona-zdrowia-w-2023-roku,1,14.html [dostep:

10.03.2025].


https://obronanarodowa.pl/artykuly/polskie-i-brytyjskie-drogi-do-wzmacniania-odpornosci-panstwa-analiza-porownawcza
https://obronanarodowa.pl/artykuly/polskie-i-brytyjskie-drogi-do-wzmacniania-odpornosci-panstwa-analiza-porownawcza
https://obronanarodowa.pl/artykuly/polskie-i-brytyjskie-drogi-do-wzmacniania-odpornosci-panstwa-analiza-porownawcza
https://csrc.nist.gov/glossary/term/resilience
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.nato.int/cps/en/natohq/topics_132722.htm
https://www.gov.pl/web/rcb/spoleczenstwo-odporne-na-zagrozenia
https://www.gov.pl/web/rcb/spoleczenstwo-odporne-na-zagrozenia
https://www.nato.int/docu/review/articles/2019/02/27/resilience-the-first-line-of-defence/index.html
https://www.nato.int/docu/review/articles/2019/02/27/resilience-the-first-line-of-defence/index.html
https://www.nato.int/docu/review/articles/2019/02/27/resilience-the-first-line-of-defence/index.html
https://www.eeas.europa.eu/eeas/about-european-external-action-service_en
https://www.worldbank.org
https://www.worldbank.org
https://fundforpeace.org/news.php?keyword=Reports
https://fundforpeace.org/news.php?keyword=Reports
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf
https://www.eeas.europa.eu/sites/default/files/documents/strategic_compass_en3_web.pdf
https://doi.org/10.3849/1802-7199.17.2017.01.021-042
https://www.gov.uk/government/publications/the-uk-government-resilience-framework
https://www.gov.uk/government/publications/the-uk-government-resilience-framework
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/GE.EST?utm_source=chatgpt.com
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/GE.EST?utm_source=chatgpt.com
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/PV.EST
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/PV.EST
https://rcb.gov.pl
https://stat.gov.pl/obszary-tematyczne/zdrowie/zdrowie/zdrowie-i-ochrona-zdrowia-w-2023-roku%2C1%2C14.html
https://stat.gov.pl/obszary-tematyczne/zdrowie/zdrowie/zdrowie-i-ochrona-zdrowia-w-2023-roku%2C1%2C14.html

152 Jerzy Kupinski

Odpornos¢ paristwa w kontekscie bezpieczeristwa narodowego —
ujecie teoretyczne
Streszczenie

W artykule poddano analizie pojecie odpornosci (resilience) w kontekscie bezpieczen-
stwa narodowego, uwzgledniajac jego geneze, definicje oraz zastosowanie w polityce
bezpieczenstwa panstw oraz organizacji miedzynarodowych. Przedstawiono ewolucje
koncepcji odpornosci: od ujec¢ ekologicznych i zarzadzania kryzysowego po wspétczesne
strategie bezpieczenstwa, integrujace podejscie prewencyjne, adaptacyjne i odbudo-
wujace. Szczegdélna uwaga zostata poswiecona perspektywie NATO, UE oraz strategii na-
rodowych USA, Wielkiej Brytanii i Polski. Opisano kwestie ksztattowania odpornosci na
poszczegdlnych poziomach zarzadzania oraz w réznych aspektach funkcjonowania pani-
stwa: politycznym, gospodarczym, spotecznym, infrastrukturalnym. Ponadto omoéwiono
zalezno$¢ miedzy odpornoscia a bezpieczenstwem narodowym, podkreslajac napiecia
teoretyczne oraz mozliwe konsekwencje polityczne nadmiernego polegania na tej kon-
cepcji. Artykut podkresla rosnaca role odpornosci w polityce bezpieczenstwa i wskazuje
na potrzebe dalszych badan nad jej operacjonalizacja i wptywem na funkcjonowanie
panstw w sytuacjach kryzysowych.

Stowa kluczowe: odpornos$¢, bezpieczenstwo narodowe, zarzadzanie kryzysowe, NATO,
Unia Europejska, strategie bezpieczenstwa, panstwo odporne

State Resilience in the Context of National Security — a Theoretical Approach
Abstract

This article analyzes the concept of resilience in the context of national security, exploring
its origins, definitions, and applications in state and international security policies. The
author examines the evolution of resilience from ecological and crisis management per-
spectives to modern security strategies that integrate preventive, adaptive, and recovery
approaches. Particular attention is given to NATO, the European Union, and the national
security strategies of the USA, the United Kingdom and Poland. The study systematizes
resilience across levels of governance and various dimensions of state functioning, in-
cluding political, economic, social, and infrastructural aspects. Additionally, the article dis-
cusses the relationship between resilience and national security, highlighting theoretical
tensions and the potential political consequences of over-reliance on this concept. The
growing importance of resilience in security policies is emphasized, and further research
is suggested on its operationalization and impact on state functioning during crises.

Keywords: resilience, national security, crisis management, NATO, European Union, secu-
rity strategies, resilient state



