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Wprowadzenie

Z uwagi na zwigkszajaca si¢ czestotliwo$¢ wystgpowania katastrof naturalnych i za-
grozen infrastrukturalnych rosnie znaczenie alternatywnych systeméw lacznosci,
ktére moga dziataé niezaleznie od klasycznych sieci telekomunikacyjnych. Jednym
z takich rozwiazan jest Meshtastic — otwartozrédlowa platforma umozliwiajaca
tworzenie rozproszonych sieci komunikacyjnych z wykorzystaniem technologii
LoRa (long range radio). Celem badawczym jest analiza mozliwosci i skutecznosci
zastosowania systemu Meshtastic jako alternatywnego rozwiazania do zapewnienia
tacznosci w sytuacjach kryzysowych, szczegélnie w warunkach ograniczonego do-
stepu do tradycyjnych sieci telekomunikacyjnych'. Podstawowy problem badawczy
zostal sformulowany w postaci pytania: w jakim stopniu system Meshtastic moze
skutecznie wspierad faczno$é¢ w sytuacjach kryzysowych, takich jak katastrofy natu-
ralne, awarie infrastruktury telekomunikacyjnej czy dziatania ratownicze w trudno
dostgpnych terenach?

1

Meshtastic, https://meshtastic.org [dostep: 1.05.2025].
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Technologia LoRa i idea sieci mesh

Technologia LoRa umozliwia bezprzewodowa transmisje danych na duze odle-
glosci przy minimalnym zuzyciu energii. Charakteryzuje si¢ niska przepustowoscia,
ale duzym zasiegiem — w warunkach terenowych nawet 10-15 km. Dzi¢ki wykorzy-
staniu topologii mesh urzadzenia Meshtastic moga tworzy¢ samonaprawiajaca sie,
rozproszona sie¢, w ktérej dane sg przekazywane pomiedzy wezlami bez udziatu cen-
tralnego serwera (rysunck 1).

Rysunek 1. Dziatanie systemu LoRa i topologii mesh
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Zrédlo: heeps://meshtastic.org/docs/introduction [dostep: 1.05.2025].
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LoRa to technologia komunikacji radiowej dalekiego zasiggu z niskim zuzyciem
energii, opracowana przez firm¢ Semtech. Wykorzystuje modulacje chirp spread spec-
trum (CSS), co pozwala na osiagni¢cie duzych odleglosci transmisji (nawet do kilku-
nastu kilometréw w terenie otwartym) przy bardzo niskim poziomie mocy nadawczej
(typowo <100 mW). Dzicki temu jest szczegdlnie ceniona w zastosowaniach wy-
magajacych dtugiego czasu pracy na zasilaniu bateryjnym. Charakterystyczne cechy
technologii LoRa to:

- duzy zasieg: 2—15 km w zalezno$ci od warunkéw terenowych;

— niska przepustowo$¢: typowo 0,3-50 kb/s, co ogranicza jej uzycie do przesylania
danych tekstowych lub telemetrii;

- odporno$¢ na zaklécenia: CSS zapewnia stabilnos¢ transmisji nawet w trudnych
warunkach;

— pasmo ISM: dziala w nielicencjonowanych pasmach 433 MHz, 868 MHz

(Europa) lub 915 MHz (Ameryka Péinocna).

Ze wzgledu na te wlasciwoséci LoRa jest szeroko wykorzystywana w systemach IoT
(Internet rzeczy), a takze zyskuje na popularnosci w aplikacjach zwigzanych z faczno-
$cig awaryjna i kryzysowa.


https://meshtastic.org/docs/introduction
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Mesh to zdecentralizowany model komunikacji, w keérym kazdy wezel (urza-
dzenie) moze nadawaé, odbieraé i przekazywaé dane do innych weztéw. W odréz-
nieniu od sieci opartych na modelu klient-serwer (np. typowej sieci wi-fi), mesh nie
wymaga centralnego punktu dostgpowego. Dane moga by¢ dynamicznie przekiero-
wywane miedzy wezlami w zaleznosci od ich dostgpnosci i jakosci polaczenia®. Naj-
wazniejsze wlasciwosci tej sieci to:

- redundancja — awaria jednego wezla nie powoduje przerwania calej sieci, po-
niewaz dane moga znalez¢ alternatywna droge;

— skalowalno$¢ — mozna tatwo dodawa¢ kolejne wezty bez koniecznoséci przebu-
dowy infrastruktury;

— autonomia — sie¢ moze dzialaé niezaleznie od istniejacej infrastrukeury (sieci ko-
morkowej, Internetu);

— elastycznos¢ topologii — dynamiczna rekonfiguracja tras przesylu danych w zalez-
nofci od zmian w sieci (np. przemieszczania si¢ uzytkownikéw).

System Meshtastic taczy technologi¢ LoRa z topologia mesh, umozliwiajac two-
rzenie tanich, niskoenergetycznych, bezprzewodowych sieci komunikacyjnych.
Kazde urzadzenie Meshtastic moze pelni¢ funkcj¢ przekaznika danych, co pozwala
na rozszerzenie zasiegu poza fizyczne ograniczenia pojedynczego potaczenia LoRa.
Dzicki tej architekturze wiadomosci tekstowe moga by¢ przesylane w trudnych wa-
runkach (np. w gérach, w lesie, podczas katastrof ). Sie¢ automatycznie rekonfiguruje
si¢ w razie zmiany polozenia lub awarii wezla, a kazdy uczestnik sieci moze przeka-
zywa¢ dane innych uzytkownikéw, wzmacniajac strukture catego uktadu. Taka kom-
binacja cech sprawia, ze Meshtastic staje si¢ atrakcyjnym rozwiazaniem do zastosowan
kryzysowych, kiedy priorytetem jest niezawodna, zdecentralizowana komunikacja
w warunkach braku infrastrukeury.

Czym jest Meshtastic?

Meshtastic to projekt open source, rozwijany przez spoleczno$¢ entuzjastdw, ratow-
nikéw i inzynieréw. System sklada si¢ z niewielkich elementéw z mikrokontrolerami
(np. ESP32) wyposazonymi w moduly LoRa (np. REM95). Dzi¢ki darmowej apli-
kacji mobilnej mozliwa jest komunikacja tekstowa nawet przy catkowitym braku za-
siegu GSM i wi-fi. System zapewnia:

- lacznosé tekstowa peer-to-peer lub grupowa;

- szyfrowanie wiadomosci (AES-256);

- niskie zuzycie energii (do kilku dni pracy na jednej baterii);

> N.K. Suryadevara, A. Dutta, Meshtastic Infrastructure-less Networks for Reliable Data Transmis-
sion to Augment Internet of T/oingx Applimtiom [w:] Wireless and Satellite Systems, eds. Q. Guo,
W. Meng, M. Jia, X. Wang, Springer, Cham 2022, s. 622—640, https://doi.org/10.1007/978-
3-030-93398-2_55.
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- mozliwo$¢ integracji z mapami i GPS;
- otwarty dostep do kodu zrédlowego i dokumentacji.

Stuzy do niezaleznej wymiany krétkich wiadomosci tekstowych, wspétrzednych
GPS oraz danych telemetrycznych bez koniecznosci korzystania z Internetu, sieci ko-
morkowych czy innych elementdw infrastruktury zewnetrznej. Rozwigzanie to cieszy
si¢ rosnaca popularnoscia w srodowiskach prepperséw, stuzb ratowniczych, pasjo-
natéw facznosci terenowej, organizacji pozarzadowych dziatajacych w warunkach
kryzysowych, a takze wréd entuzjastéw technologii DIY i open source.

Podstawq dziatania Meshtastic sa mikrokontrolery, najcz¢sciej ESP32, zintegro-
wane z modulami radiowymi LoRa (np. $X1262 lub RFM95). Urzadzenia te komu-
nikuja si¢ w trybie peer-fo-peer i samodzielnie buduja zdecentralizowang sie¢ typu
mesh, w ktérej kazdy wezet moze przekazywaé wiadomosci innych uzytkownikéw.
Architektura ta zapewnia duza elastyczno$¢ i odpornos¢ na awarie, nawet w dyna-
micznych i trudnych warunkach terenowych. Oto jej podstawowe parametry tech-
niczne:

- czgstotliwosci: 433 MHz / 868 MHz (Europa) / 915 MHz (Ameryka);

- moduf LoRa: $X1262 / $X1276 / RFM95 (w zaleznosci od wersji);

- mikrokontroler: ESP32 (komunikacja Bluetooth / wi-fi + USB);

— zasilanie: ogniwa Li-Ion/Li-Po z mozliwoscig fadowania przez USB lub panele
sfoneczne;

— interfejs uzytkownika: aplikacja mobilna, interfejs webowy, CLI lub ekran OLED.

Uzytkownicy moga wysytaé i odbieraé krétkie wiadomoscei tekstowe, nie majac
dostepu do sieci GSM czy wi-fi. Wiadomosci sg przesylane automatycznie migdzy
weztami az do momentu dostarczenia do adresata. System obstuguje szyfrowanie
AES-256, zapewniajac poufnos$é komunikacji. Urzadzenia wyposazone w modut
GPS moga przesyla¢ dane o swojej pozycji geograficznej, umozliwiajac $ledzenie we-
ztéw w terenie. Dane lokalizacyjne sa wyé$wietlane w czasie rzeczywistym w aplikacji
Meshtastic lub moga by¢ eksportowane do systeméw GIS. Mozliwe sa nastepujace
tryby pracy i integracje:

— store and forward — przekazywanie wiadomosci przez posrednie wezty;
—  bridge node - z urzadzeniami dzialajacymi jako bramy do Internetu (np. integracje

z MQTT, APRS, Discord, Telegram);

— Node-RED / Home Assistant — z automatyka domowa lub systemami zarzadzania
kryzysowego.

Kazde urzadzenie Meshtastic moze by¢ skonfigurowane za pomoca CLI,
pliku JSON lub aplikacji mobilnej. Parametry takie jak moc nadawania, dlugos¢
wiadomosci, kanal komunikacji, klucze szyfrujace czy interwal GPS sa w pelni
konfigurowalne.
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Zastosowania praktyczne Meshtastic — analiza poréwnawcza

Kiedy dochodzi do katastrof naturalnych (powodzi, trz¢sien ziemi, pozardéw) i in-
frastruktura GSM przestaje dzialaé, Meshtastic umozliwia utrzymanie tacznosci
mig¢dzy zespolami ratowniczymi. Sie¢ moze by¢ blyskawicznie rozstawiona na
duzym obszarze przy minimalnym naktadzie sprzetowym i energetycznym. Meshta-
stic znajduje zastosowanie podczas gérskich wypraw, zeglugi, eksploracji jaskin czy
rajdéw terenowych, gdy standardowa tacznos¢ (VHE/UHEF, komérkowa) jest nie-
dostepna. Dzigki GPS i mesh mozliwe jest lokalizowanie uczestnikéw i wysylanie
wiadomosci w czasie rzeczywistym. System bywa wykorzystywany podczas éwiczen
wojskowych, treningéw strzeleckich i gier terenowych (np. airsoft), zapewniajac ni-
skoprofilowa taczno$¢ szyfrowang bez potrzeby stosowania radiotelefonéw. W $ro-
dowiskach prepperskich Meshtastic jest kluczowym elementem tzw. tacznosei awa-
ryjnej (emergency comms). Organizacje humanitarne moga wykorzystywa¢ go do
komunikacji w regionach pozbawionych infrastrukeury.

W zwigzku z przedstawionym problemem badawczym przeprowadzono analizg
poréwnawczg najpopularniejszych systeméw tacznosci, kedre moga by¢ wykorzy-
stywane w tacznodci kryzysowej (tabela 1). Wynika z niej, ze system Meshtastic jest
z nich najlepszy, poniewaz nie wymaga dodatkowej infrastruktury, licencji, dostepu
do Internetu. Ma natomiast funkcj¢ szyfrowania wiadomosci i stosunkowo duzy za-
sieg, ktory mozna zwigkszaé poprzez instalacje dodatkowych weztow.

Tabela 1. Poréwnanie Meshtastic z innymi systemami tacznoéci awaryjnej

System Zasieg Potrzeba infrastruktury |Szyfrowanie| Koszt |Licencja
Meshtastic (LoRa) 2-15km nie tak niski nie
PMR (radiotelefony) 0,5-2 km nie nie niski nie
APRS 20-100 km | tak (bramki, sie¢ APRS) nie sredni tak
GSM/Internet globalny tak tak wysoki tak
TETRA kilkadziesiat km tak O
wysoki

Zrédlo: opracowanie whasne.

Cho¢ Meshtastic nie jest przeznaczony do uzytku bojowego, warto zestawié jego
cechy z parametrami rozwiazan wojskowych, takich jak TETRA, SINCGARS czy
systemy SDR (software defined radio). Przeprowadzono analiz¢ kart katalogowych
produktéw (tabela 2).
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Tabela 2. Poréwnanie Meshtastic z profesjonalnymi systemami wojskowymi

Cecha Meshtastic (LoRa) TETRA SINCGARS SDR klasy wojskowej
Zak
3XMeS  1433/868/915 MHz| 380-430MHz | 30-88MHz |zmienny (HF/VHF/UHF)
czestotliwosci
Zasieg 2-15km do 30 km (w sieci) do 10 km zalezny od konfiguragji
tylk Sci ie (duplek
Tryb mesh tak yixo CZQSCK?WO nie (dupleks + tak (zalezy od modelu)
(przez stacje) relay)
VINSON / NSA zZaawansowane
Szyfi i AES-256 TEA2/AES
zylrowanie / COMSEC algorytmy
iski (~150 zt
Koszt niski { z bardzo wysoki | bardzo wysoki bardzo wysoki
za wezet)
Licencja open source, ograniczona, wylacznie dla tylko uprawnione
i dostepnos¢ | wolny dostep | licencjonowana wojska instytucje
Potrzebna brak wymaga stacji | zorganizowana zalezna
infrastruktura bazowych radiolinia od konfiguracji
od kilkudziesieciu .
C krotk ki
zas prac_?’ na godzin do kilku rotki (wysoka Sredni krétki lub sredni
baterii . moc)
tygodni
Widocznos¢ | .
L niska — mata moc, , . .
emisji r0ZDroszEnie Srednia wysoka zmienna
(profil EM) P

Zrédlo: opracowanie whasne na podstawie kart katalogowych produktéw.

Bezpieczenstwo komunikacji w Meshtastic

Meshtastic oferuje podstawowy, lecz solidny poziom bezpieczeristwa transmisji da-
nych. Najwazniejszym elementem ochrony jest szyfrowanie AES-256, wykorzysty-
wane do zabezpieczenia wiadomosci przesytanych w ramach sieci mesh. Klucze szy-
frowania moga by¢ ustawiane manualnie lub automatycznie, co umozliwia tworzenie
zamknigtych sieci z ograniczonym dostgpem.

W praktyce oznacza to, ze nawet jesli osoba postronna odbierze sygnat radiowy, nie
bedzie w stanie odczyta¢ tresci wiadomosci bez znajomosci odpowiedniego klucza.
Warto jednak zauwazy¢, ze Meshtastic nie implementuje zaawansowanych funkgji od-
pornoéci na atak typu man-in-the-middle, co moze mie¢ znaczenie w §rodowiskach
o podwyzszonym ryzyku operacyjnym.

Co wigcej, protokét LoRa, bedacy podstawa Meshtastic, cechuje si¢ niska emisja
radiows i dtugimi czasami nadawania, a to ogranicza mozliwo$¢ wykrycia urzadzen za
pomoca klasycznych narzedzi do wykrywania emisji radiowych®.

> H. Ruotsalainen, G. Shen, J. Zhang, R. Fujdiak, LoRaWAN Physical Layer-Based Attacks and
Countermeasures: A Review, ,Sensors” 2022, vol. 22, no. 9: 3127, https://doi.org/10.3390/
$22093127.
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Studia przypadkoéw zastosowania Meshtastic

Ukraina - facznos$c¢ obywatelska w czasie wojny

W trakcie konfliktu zbrojnego w Ukrainie technologia Meshtastic zostala sponta-
nicznie zaadaptowana przez lokalne grupy obrony terytorialnej, ratownikéw cy-
wilnych oraz spolecznosci obywatelskie. Dzigki niej mozliwe bylo utrzymywanie
komunikacji migdzy schronami, punktami medycznymi i patrolami bez potrzeby
korzystania z sieci komérkowych. Urzadzenia byly czesto zasilane panelami sto-
necznymi lub powerbankami. Meshtastic zostal zintegrowany z systemem TAK*
(Zactical Assanlt Kit), co pozwala na $ledzenie pozycji GPS jednostek w czasie rze-
czywistym bez koniecznosci korzystania z Internetu czy sieci komérkowych. Uzyt-
kownicy w Ukrainie dostosowali urzadzenia Meshtastic do pracy na niestandar-
dowych czestotliwo$ciach, co zwigksza ich odporno$é na zakldcenia i utrudnia
wykrywanie ich przez przeciwnika.

Haiti - pomoc humanitarna po trzesieniu ziemi

W 2021 r. po silnym trzgsieniu ziemi wiele obszaréw Haiti zostalo odcigtych od

$wiata. Organizacje humanitarne uzywaty Meshtastic do organizowania logistyki,

przesylania informacji miedzy zespolami ratunkowymi i lokalnymi mieszkaicami’.

Prosta instalacja urzadzen, na drzewach i budynkach, umozliwita szybkie zwigk-
szenie zasiegu.

Australia - sieci sasiedzkie podczas pozaréw buszu

W czasie sezonowych pozaréw w Australii (2019-2020) cze$é spolecznosci zbu-
dowata lokalne sieci Meshtastic, pozwalajace informowa¢ si¢ nawzajem o rozprze-
strzenianiu si¢ pozardw, zmianach kierunku wiatru i obecnosci stuzb ratunko-
wych. Systemy te dziataly niezaleznie od Internetu, ktéry w wielu regionach byt
przeciazony®.

* K. Usbeck, M. Gillen, J. Loyall, A. Gronosky, J. Sterling, R. Kohler, K. Hanlon, A. Scally,
R. Newkirk, D. Canestrare, Improving Situation Awareness with the Android Team Awareness
Kit (ATAK) [w:] Sensors, and Command, Control, Communications, and Intelligence (C31)
Technologies for Homeland Security, Defeme, and Law Enfomement X1V, ed. EM. Carapezza,
94560R, https://doi.org/10.1117/12.2180014.

> P.Gardner-Stephen, R. Challans, J. Lakeman, A. Bettison, D. Gardner-Stephen, M. Lloyd, 75e
Serval Mesh: A Platform for Resilient Communications in Disaster and Crisis [w:] Proceedings of
the Third IEEE Global Humanitarian Tec/mology Confereme GHTC 2013, Danvers MA 2013,
s. 162166, https://doi.org/10.1109/GHTC.2013.6713674.

¢ B. Herring, T. Sharp, T. Roberts, J. Fastier-Wooller, G. Kelly, O. Sahin, D. Thiel, D. Dao, P.L.
Woodfield, Underground LoRa Sensor Node for Bushfire Monitoring, ,,Fire Technology” 2022,
vol. 58, no. 3, s. 1087-1095, https://doi.org/10.1007/s10694-022-01224-3.


https://doi.org/10.1117/12.2180014
https://doi.org/10.1109/GHTC.2013.6713674
https://doi.org/10.1007/s10694-022-01224-3

40 Zofia Mazur, Michat Sitarski

Konfiguracja i wdrozenie sieci Meshtastic

Budowanie sieci Meshtastic jest stosunkowo proste, a koszt jednego wezta to ok. 150—
250 zk. Do uruchomienia systemu wystarczy:

- modul LoRa (np. Heltec ESP32, TTGO T-Beam),

— oprogramowanie Meshtastic (do wgrania przez USB),

— aplikacja na telefon (Android/iOS) lub aplikacja desktopowa.

Polgczenia migdzy weztami sg nawigzywane automatycznie, nie trzeba ich manu-
alnie zestawiaé. Mozliwe jest takze dodanie modutéw GPS, czujnikéw $rodowisko-
wych oraz integracja z MQTT w celu transmisji danych przez Internet, jesli jest do-
stepny. W zalezno$ci od topografii, tego, czy zostaly uzyte anteny zewnetrzne, a takze
od warunkéw atmosferycznych zasieg sieci wynosi 2-20 km pomiedzy wezlami.
Zaleca si¢ montaz co najmnicj jednego wezta wysokosciowego (np. na budynku,
drzewic), aby poprawi¢ propagacje sygnatu.

Podsumowanie

W dobie nasilajacych si¢ zjawisk katastroficznych oraz rosnacego ryzyka przerw
w funkcjonowaniu infrastruktury krytycznej roénie zapotrzebowanie na niezalezne
i odporne systemy komunikacji. Przedstawiono analize technologii Meshtastic — plat-
formy open source umozliwiajacej tworzenie zdecentralizowanych sieci komunikacyj-
nych z wykorzystaniem technologii LoRa. System ten umozliwia dwukierunkows
komunikacj¢ tekstowa oraz przesylanie danych lokalizacyjnych bez koniecznosci
posiadania dostgpu do tradycyjnych sieci telekomunikacyjnych czy Internetu. Za-
prezentowano podstawowe mechanizmy dziatania Meshtastic, jego architekture,
mozliwosci szyfrowania danych oraz potencjalne scenariusze uzycia, zwlaszcza w wa-
runkach ograniczonej infrastruktury. Szczegdlna uwage zwrécono na wykorzystanie
tej technologii w realnych dziataniach taktycznych, czego przykladem jest uzywanie
jej obecnie w Ukrainie. Przypadki praktycznego zastosowania Meshtastic przez ukra-
inskie sity zbrojne oraz formacje ochotnicze pokazuja, ze rozwiazania typu open source
moga skutecznie wspiera¢ facznos¢ operacyjng w warunkach zaktdcen, gdy tradycyjne
kanaly komunikacji zawodza lub s3 niedostepne. Technologie takie jak Meshtastic
moga odgrywaé istotng role w przysztych systemach komunikacji kryzysowej, za-
réwno w kontekscie militarnym, jak i cywilnym.
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Zastosowanie systemu Meshtastic w fqcznosci kryzysowej
Streszczenie

W artykule oméwiono potencjat wykorzystania systemu open source Meshtastic w sytu-
acjach kryzysowych, takich jak: dziatania wojenne, katastrofy naturalne, awarie infrastruk-
tury, akcje ratownicze. Przedstawiono podstawowe zasady funkcjonowania urzadzen
opartych na technologii LoRa, oméwiono, jakie mozliwosci komunikacyjne zapewniaja
w warunkach, w ktérych nie ma dostepu do sieci komérkowej i Internetu, oraz wskazano
praktyczne zastosowania w realnych scenariuszach kryzysowych.

Celem pracy byta analiza mozliwosci i skutecznosci zastosowania systemu Meshtastic
jako alternatywnego rozwigzania do zapewnienia tacznosci w sytuacjach kryzysowych,
szczegolnie w warunkach ograniczonego dostepu do tradycyjnych sieci telekomunika-
cyjnych. Podstawowym problemem badawczym byto ustalenie, w jakim stopniu system
Meshtastic moze skutecznie wspiera¢ fgcznos¢ w sytuacjach kryzysowych, takich jak ka-
tastrofy naturalne, awarie infrastruktury telekomunikacyjnej czy dziatania ratownicze
w trudno dostepnych terenach. Podstawowa metoda badawcza byta analiza literatury
przedmiotu i dokumentacji technicznej urzadzen radiowych. Zastosowano takze metode
eksperymentu terenowego — przeprowadzono testy dziatania sieci Meshtastic w réznych
warunkach srodowiskowych.

Stowa kluczowe: tacznos¢ kryzysowa, systemy open source, dziatania wojenne, katastrofy
naturalne
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The Use of the Meshtastic System in Emergency Communication
Abstract

This article discusses the potential use of the open source Meshtastic system in crisis sit-
uations such as warfare, natural disasters, infrastructure failures and or rescue operations.
It presents the basic principles of devices based on LoRa technology, examines their com-
munication capabilities in the absence of cellular networks and the internet and high-
lights practical applications in real-world crisis scenarios.

The objective of the article is to analyze the feasibility and effectiveness of using the
Meshtastic system as an alternative solution for ensuring communication during emer-
gencies, especially in conditions with limited access to traditional telecommunications
networks. The core research problem is to answer the question: to what extent can the
Meshtastic system effectively support communication in crisis situations such as natural
disasters, telecommunications infrastructure failures and rescue operations in hard-to-
reach areas? The primary research methods include an analysis of the relevant literature
and technical documentation of radio devices. Additionally, the field experiment method
was used — conducting tests of the Meshtastic network’s performance in various terrain
and environmental conditions.

Keywords: emergency communication, open source systems, warfare, natural disasters



