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Wprowadzenie

Bezpieczenistwo od strony pozytywnej jest definiowane jako stan cechujacy si¢
brakiem zagrozen, pewnofcia oraz spokojem. Bezpieczenstwo panstwa zwia-
zane jest z rcalizach funkcji paﬁstwa na rzecz zachowania jego terytorium, prze-
trwania narodu, zachowania suwerennej wladzy, tadu wewnetrznego oraz porzadku
prawnego'.

Bezpieczenistwo cywilnych portéw lotniczych nalezy traktowaé jako element
bezpieczenstwa powietrznego, ktére jest elementem skladowym bezpieczenstwa
narodowego. Waldemar Kitler wskazal, ze jednoznaczne zdefiniowanie poszcze-
gblnych rodzajéw bezpieczeristwa, w tym bezpieczenstwa narodowego, jest trudne,
czego powodem jest m.in.: (1) formulowanie definicji zbyt waskich lub za szero-
kich; (2) definiowanie poszczegdlnych rodzajéw bezpieczenstwa na gruncie bezpie-
czefistwa ogélnego, bez powiazania z podmiotem, jakim jest panistwo; (3) wigzanie

1 W. Kitler, Pojecie i zakres bezpiecze;é:twa informzzcyjnego panistwa, ustalenia systemowe i deﬁm'—

cyjne, [w:] Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, red. W. Kitler, J. Tacz-
kowska-Olszewska, Warszawa 2017, s. 22.
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danego rodzaju bezpieczeristwa z tego samego typu zagrozeniem; (4) podporzadko-
wanie wszelkich rodzajéw bezpieczenstwa wylaeznie jednemu podmiotowi, tj. pan-
stwu i jego celom®.

Stale zapewnianie bezpieczenistwa i ochrony cywilnych portéw lotniczych wy-
maga zastosowania kompleksowego zestawu $rodkéw organizacyjnych i technicz-
nych, jak réwniez skutecznego wdrozenia form ochrony osobowej, fizycznej i te-
leinformatycznej. Kluczowe znaczenie ma przy tym nieustanne monitorowanie
pojawiajacych si¢ zagrozen oraz elastyczne dostosowywanie stosowanych roz-
wigzan, tak aby zapewni¢ wysoki poziom bezpieczenstwa w dynamicznie zmienia-
jacym si¢ srodowisku operacyjnym. Sytuacja ta podkresla konieczno$¢ prowadzenia
skoordynowanych dzialan systemowych, obejmujacych zaréwno identyfikacj¢ ry-
zyka, jak i opracowanie efektywnych metod prewencyjnych.

Zagrozeniami w komunikacji lotniczej s sytuacje mogace negatywnie wplynaé
na bezpieczenstwo operacji, stwarzajac ryzyko dla zycia, zdrowia oraz mienia. Ich
skutkiem moga by¢ powazne kryzysy prowadzace do dezorganizacji funkcjono-
wania cywilnego portu lotniczego, a w konsekwencji — do chaosu operacyjnego
i logistycznego.

Podstawowym celem podmiotu odpowiedzialnego za bezpieczenstwo cywil-
nego portu lotniczego® jest ochrona przed tego typu zagrozeniami®. Wspéiczesne
cywilne porty lotnicze to nie tylko punkty przesiadkowe w globalnej lotniczej sieci
transportu, lecz takze strategiczne elementy infrastruktury panstwowej. Ich sprawne
funkcjonowanie zalezy nie tylko od zaawansowanych technologii i procedur bez-
pieczenstwa, ale réwniez od prawidlowego obiegu informacji. Jednym z istotnych
i coraz bardziej aktualnych wyzwan w tym obszarze jest zjawisko dezinformacji’.
W tym kontekscie dezinformacja stanowi powazne zagrozenie, ktére moze zaktécié
nie tylko codzienne operacje, ale rowniez bezpieczeristwo pasazerdw i personelu.

Problemy dezinformacji oraz rozpowszechniania falszywych lub niespraw-
dzonych informacji sa znane juz od czaséw starozytnych. Zmanipulowane tresci
byty wykorzystywane jako narzedzie propagandy, majace wplyw na ksztaltowanie

Idem, Bezpieczernstwo Narodowe RP. Podstawowe kategorie, wwarunkowania, system, Wydawnic-
two Akademii Obrony Narodowej, Warszawa 2011, s. 45.

Zarzadzajacy lotniskiem jest podmiotem, ktéry zostal wpisany do rejestru lotnisk cywilnych.
Posiada ustawowe kompetencje do regulacji zwigzanych z zapewnieniem bezpiecznej eksplo-
atacji lotniska, bezpieczenstwa lotéw i porzadku na lotnisku, Ustawa z 3 lipca 2002 r. — Prawo
lotnicze, Dz.U. 2 2002 ., nr 130, poz. 1112 z pézn. zm. [dalej: Prawo lotnicze], art. 2, pkt 21.
Zob. A. Siadkowski, Bezpieczeristwo i ochrona w komunikacji lotniczej — technologie w obliczu
nowych zagrozett, ,Bezpieczenstwo. Teoria i Prakeyka” 2020, nr 3, s. 17-31.

Dezinformacja — podawanie nieprawdziwych danych, falszywych fakeéw, informacji, wprowa-
dzanie kogo$ w blad w sposéb $wiadomy lub nieswiadomy, Dezinformacja, [hasto w:] Stow-
nik wspdlczesnego jezyka polskiego, t. 1, wyd. Przeglad Reader’s Digest, Warszawa 1998, s. 169.
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opinii publicznej. Dezinformacja moze by¢ rozumiana jako celowa manipulacja
przekazem, ktdrej zamiarem jest wprowadzenie odbiorcy w biad®.

Wspélczesnie, w dobie masowego dostepu do medidw, informacja stala si¢ nie
tylko Zrédlem wiedzy, ale réwniez skutecznym narz¢dziem manipulacji, dezinfor-
magcji i siania chaosu w spoleczenstwie. Dezinformacja ma na celu destabilizacjg, moze
wplywa¢ destrukceyjnie na infrastrukture krytyczna paristwa, w tym infrastrukeure
lotniskowa, tj. cywilne porty lotnicze. Zjawisko dezinformacji w portach lotniczych
staje si¢ coraz bardziej realnym zagrozeniem, szczeg6lnie w kontekscie cyberbezpie-
czenstwa oraz bezpieczenstwa fizycznego.

Problematyka dezinformacji zyskata na znaczeniu z chwilg rozpoczecia konfliktu
rosyjsko-ukrairiskiego. Rosyjska dezinformacja jest obecnie najwigkszym zagroze-
niem, ale nie jedynym. Konieczna stata si¢ zmiana podejscia do bezpieczenstwa w ob-
szarze ochrony cywilnych portéw lotniczych, gdyz terroryzm i wojna hybrydowa to
jedne z wielu nietradycyjnych wyzwan dla bezpieczeristwa. Jednym z nich jest infor-
macja w infosferze, ktéra moze by¢ wykorzystana w zlej wierze jako dezinformacja’.
Skutki dezinformacji w srodowisku lotniskowym moga by¢ wicloptaszczyznowe. Za-
ktécenie przeplywu informacji prowadzi do chaosu operacyjnego, opdznien, strat fi-
nansowych oraz frustracji wéréd pasazeréw. W przypadku dlugotrwalych lub po-
wtarzajacych si¢ incydentéw moze dojé¢ do powaznego kryzysu wizerunkowego
cywilnego portu lotniczego, a nawet catego sektora lotniczego w danym kraju.

Jeden z pierwszych wielkich strategéw i teoretykéw sztuki wojennej, Sun Tzu,
stwierdzil: ,,[...] najwyzsza umiejetnoécia w sztuce wojennej jest podporzadkowanie
sobie nieprzyjaciela bez walki™. Stowa te pozostajg niezwykle aktualne w kontek-
$cie wspolczesnych zagrozen bezpieczenstwa, zwlaszcza tych o charakterze niemi-
litarnym®. Wspdlczesna wojna czesto toczy si¢ poza tradycyjnym polem bitwy, tj.
w przestrzeni informacyjnej, cyberprzestrzeni czy poprzez dzialania majace na celu
destabilizacje struktur panstwowych i spotecznych.

W odniesieniu do cywilnych portéw lotniczych, ktére sg kluczowymi weztami
infrastrukeury krytycznej, ,podporzadkowanie bez walki” moze oznaczaé zastoso-
wanie takich narzedzi jak dezinformacja, manipulacja informacja, ataki na systemy
teleinformatyczne czy préby zakldcenia funkcjonowania stuzb odpowiedzialnych za

P. Szastaj, M. Oleksiuk, Dezinformacja zwigzana z wykorzystaniem obicktdw jadrowych jako
elementu wojny hybrydowej, [W:] Bezpieczen’stwa mmpejskie doby integracji i dezintegmcji, red.
W. Smialek, Grupa Wydawnicza FNCE, Poznan 2024, 5. 192.

A. Rozej, Rola i znaczenie informacji pochodzgcych ze Zrédel otwartych w zwigkszaniu podatno-
$ci na zagrozenia bezpieczerstwa w cyberprzestrzeni, ze szczegdlnym uwzglednieniem cyberterro-
ryzmau, ,Terroryzm. Studia, analizy, prewencja” 2022, nr 1, s. 169, https://doi.org/10.4467/27
204383TER.22.006.15422.

8 Sun Tzu, Sztuka wojny. Traktat, tham. D. Bakalarz, Helion, Gliwice 2004, 5. 57.

A. Zar¢ba, Dezinformacja jako zagrozenie hybrydowe cyberbezpieczerstwa spotecznego (social cy-
ber:ecurity), »Cybersecurity and Law” 2025, nr 1 (13),s.97.
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bezpieczenstwo. Tego rodzaju dziatania moga prowadzi¢ do dezorganizacji, paniki
i utraty zaufania spotecznego — bez koniecznosci uzycia przemocy fizycznej. W przy-
padku celowych dziatari dezinformacyjnych mamy do czynienia ze ztozonym pro-
cesem socjotechnicznym. Sprawcy wykorzystuja psychologiczne mechanizmy paniki,
presji czasu i niepewnosci, aby osiagna¢ okreslone cele — od wymuszenia reakeji stuzb
ochrony po wplyw na opini¢ publiczna.

Dlatego tak wazne jest, aby wspolczesne strategie ochrony cywilnego portu lot-
niczego obejmowaly nie tylko aspekty fizyczne i techniczne, ale takze przeciwdzia-
tanie formom wojny psychologicznej i informacyjnej. Nalezy zaktadac¢, ze przekazanie
nieprawdziwej informacji b¢dzie najczesciej dzialaniem celowym, realizowanym z za-
miarem uzyskania okreslonego efektu. Wiasciwie zaplanowane i przeprowadzone
operacje nie tylko dezorientuja odbiorcéw, ale moga réwniez prowadzi¢ do chaosu
decyzyjnego w strukturach odpowiedzialnych za zarzadzanie kryzysowe w cywilnym
porcie lotniczym. Szczegélnie niebezpieczng forma oddzialywania jest tzw. dezin-
formacja informacja'’, czyli manipulowanie faktami w sposéb wybiérczy, przesadny
lub pozbawiony kontekstu, co sprawia, ze prawdziwe dane staja si¢ narzedziem dez-
informacji. Ten rodzaj dzialania jest trudny do wykrycia i przeciwdziatania, poniewaz
bazuje na autentycznych, cho¢ celowo znicksztalconych lub zmanipulowanych
tresciach.

Celem niniejszego artykutu jest przedstawienie zagrozenia w postaci dezinfor-
magcji jako aktu bezprawnej ingerencji, bedacego zagrozeniem dla bezpieczenstwa
cywilnych portéw lotniczych. W artykule wykorzystano kilka metod badawczych,
byly to: analiza dokumentéw normatywnych, literatury przedmiotu, procedur,
a takze studium przypadkéw. W opinii autora niniejszy artykut ma charakeer wpro-
wadzajacy w ztozona problematyke roli dezinformacji w infosferze, w tym jej
mozliwego wplywu na destabilizacje bezpieczenstwa cywilnego portu lotniczego,
zwlaszcza w dobie konfliktu rosyjsko-ukrainskiego.

Cywilny port lotniczy

Konwencja chicagowska'! uzywa pojecia ,port lotniczy” (airport) w wigkszodci po-
stanowien, ale nie definiuje go. Wedlug polskiej ustawy Prawo Lotnicze portem lot-
niczym jest lotnisko uzytku publicznego wykorzystywane do celéw handlowych. Za
wlasciwe funkcjonowanie portu lotniczego odpowiada m.in. zarzadzajacy lotniskiem.
Jednym z podstawowych aktédw prawnych regulujacych ochrong cywilnych portéw

o7, Modrzcjcwski, Dezinformﬂcjﬂ w stuzbie walki infbrmac_yjnq', [W:] Bezpieczen’stwo info;’ma-

cyjne w dobie postprawdy, red. TW. Grabowski, M. Lakomy, K. Oswiecimski, Wydawnictwo
Naukowe Akademii Ignatianum, Krakéw 2018, s. 92.

Konwencja o mi¢dzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia
1944 1., Dz.U. 2 1959 1., nr 35, poz. 212 z p6zn. zm.
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lotniczych jest art. 187 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze, na ktérego pod-
stawie wprowadzono w zycie akt wykonawczy w randze rozporzadzenia'. Cywilne
porty lotnicze stanowia element infrastruktury krytycznej. Ze wzgledu na obecnos¢
duzych skupisk ludzi, otwarty charakter stref ogélnodostepnych oraz mozliwo$¢ wy-
wolania silnego efektu psychologicznego w przypadku ataku, spetniaja one kluczowe
kryteria wyboru celéw dzialan terrorystycznych. Infrastruktura cywilnych portéw
lotniczych na calym $wiecie jest nieustannie narazona na akty bezprawnej ingerencji®.

Zapewnienie bezpieczeristwa w cywilnych portach lotniczych zalezy od biezacej
analizy sytuacji, jak réwniez przewidywanego opus operandi (mozliwego sposobu
dzialania) potencjalnych sprawcéw aktdéw bezprawnych ingerencji. Zgodnie z ustawa
Prawo lotnicze aktem bezprawnej ingerencji w lotnictwie cywilnym jest kazde dzia-
tanie bezprawne i celowe, ktére moze zagraza¢ bezpieczenistwu lotnictwa. Ewolucja
wspolczesnych zagrozert wymusza ciagte dostosowywanie koncepcji ochrony infra-
struktury krytycznej, w tym cywilnych portéw lotniczych'®. W celu przeciwdzialania
zagrozeniom na ich terenie, konieczne jest wdrozenie skutecznego systemu ochrony,
ktéry bedzie w stanie nie tylko zapobiega¢ incydentom, ale takze je neutralizowad
oraz minimalizowa¢ ich skutki. Jednym z kluczowych zadan zarzadzajacego cywilnym
portem lotniczym jest skonfigurowanie systemu ochrony w taki sposdb, aby zapewni¢
wymagany poziom zaufania do bezpieczenistwa portu i jego odpornosci na poten-
cjalne zagrozenia.

Ochrong¢ cywilnych portéw lotniczych mozemy rozpatrywaé w kontekscie
ochrony infrastruktury krytycznej. Transport lotniczy jest jedna z najszybciej roz-
wijajacych si¢ i najwazniejszych galezi komunikacji w panstwie. Przez wzglad na
jego charakter, wazne jest zapewnienie jego bezpieczenistwa. Biorac powyzsze pod
uwage, cywilny port lotniczy zostal wyszczegélniony jako jeden z elementéw infra-
struktury krytycznej w ustawie z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym®.
Ustawa definiuje infrastrukeure krytyczng jako ,systemy oraz wchodzace w ich sklad
powiazane ze soba funkcjonalne obiekty, w tym obickty budowlane, urzadzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze

Rozporzadzenie Ministra Infrastruktury z dnia 2 grudnia 2020 r. w sprawie Krajowego Pro-
gramu Ochrony Lotnictwa Cywilnego, Dz.U. z 2021 r., poz. 17, tekst jedn. Dz.U. z 2023 .,
poz.774.

T. Compa, Infrastruktura w systemie bezpieczeristwa parstwa, [w:] Wspdlczesne porty lotnicze,
red. D. Bogusz, Lotnicza Akademia Wojskowa, Deblin 2022, s. 11-31.

R. Marzec, System orhrony cywilnyda portow loz‘m'czycb w Polsce w swietle zmian ustawy Prawo
lotnicze, [w:] Bezpieczeristwo i ochrona lotnictwa cywilnego, red. A K. Siadkowski, A. Tomasik,
Wydawnictwo Wyzszej Szkoly Bezpieczenistwa, Poznan 2012, s. 65.

Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U z 2007 r., nr 89, poz. 590

z pézn. zm.
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instytucji i przedsi¢biorcéw”. Infrastruktura krytyczna obejmuje systemy transpor-
towe i komunikacyjne'®.

Kolejng perspektywa, w opinii autora najistotniejsza, jest ochrona cywilnego
portu lotniczego jako infrastruktury obstugi pasazeréw oraz operacji lotniczych.
W jej sktad wchodzg obiekty i urzadzenia istotne z punktu zapewnienia bezpieczen-
stwa lotéw oraz ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji.
Zalacznik 17 do Konwencji o migdzynarodowym lotnictwie cywilnym (konwencja
chicagowska), noszacy tytul: Ochrona miedzynarodowego lotnictwa cywilnego przed
aktami bezprawnej ingerencji', zawiera definicje podstawowych poje¢ z zakresu
ochrony lotnictwa cywilnego i zobowiazuje panstwa cztonkowskie Organizacji
Mie¢dzynarodowego Lotnictwa Cywilnego (International Civil Aviation Organi-
zation, ICAO) do implementacji regulacji, prakeyk i procedur zabezpieczajacych
lotnictwo cywilne przed aktami bezprawnej ingerencji. W mysl wspomnianego za-
tacznika, celem ochrony lotnictwa cywilnego jest przede wszystkim zapewnienie
bezpieczenstwa pasazeréw, oséb niebedacych pasazerami, tadunkéw, jak réwniez
zabezpieczenie niezakiéconego funkcjonowania infrastrukeury stuzacej lotnictwu
cywilnemu przed aktami bezprawnej ingerencji'®.

Determinantami ochrony cywilnych portéw lotniczych, tj. zastosowania okre-
$lonych dzialan, metod i $rodkdw, s akty bezprawnej ingerencji. Pojecie aktu bez-
prawnej ingerencji obejmuje katalog czynéw celowych, §wiadomych i bezprawnych
godzacych w bezpieczenstwo lotnictwa cywilnego. Przeciwdziatanie tymze zagro-
zeniom poprzez zastosowanie nowych metod, form i rodkéw ochrony stanowi wy-
zwanie dla stuzb ochrony zajmujacych si¢ szeroko rozumianym bezpieczenstwem
i ochrona lotnictwa cywilnego.

Akt bezprawnej ingerencji to kazde dziatanie lub proba dzialania majace na celu
spowodowanie zagrozenia dla lotnictwa cywilnego”. Katalog takich dziafan jest
jasno okreslony i zamkniety. Dla zapewnienia bezpieczenistwa opracowano zestan-
daryzowane normy ochrony, ktére obejmuja m.in. wymagania dotyczace charakte-
rystyki fizycznej, procedur, personelu oraz dziatan. Ich jednolite stosowanie uznano
za konieczne.

Zgodnie z przyjeta definicja, akt bezprawnej ingerencji obejmuje takze wszelkie
proby narazenia lotniczej komunikacji cywilnej na niebezpieczenistwo. Jednym z przy-
ktadéw takiego dzialania jest ,przekazanie nieprawdziwej informacji, majace na celu

¢ Ibidem, art. 3, pkt 2.

Ochrona migdzynarodowego lotnictwa cywilnego przed aktami bezprawnej ingerencji, zatacznik
17 do Konwencji o migdzynarodowym lotnictwie cywilnym, wyd. 12, ICAQ, zalacznik do ob-
wieszczenia nr 3/2024 Prezesa Urzgdu Lotnictwa Cywilnego z dnia 2 lutego 2024 ., s 1-1.

S. Kaczyniska, Zarzqdzajgcy portem lotniczym jako podmiot prawa publicznego i prywatnego. Za-
gadnimiﬂ wybmne, Wydawnictwo C.H. Beck, Warszawa 2016, s. 6-7.

T. Compa, Bezpieczenstwo transportu lotniczego w systemie bezpieczenstwa narodowego, Wydaw-
nictwo Wyzszej Oficerskiej Szkoly Sit Powietrznych, Deblin 2014, s. 88.
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narazenie na niebezpieczenstwo statku powietrznego w trakcie lotu lub na ziemi, pa-

sazeréw zaldg lotniczych, personelu naziemnego lub ogétu spoteczenstwa, w porcie

lotniczym lub na terenie obiektu lotnictwa cywilnego™.

Takie dziatania moga przybieraé rézne formy, w tym m.in.:

e rozpowszechnianie falszywych informacji o rzekomym podlozeniu urzadzenia/
tadunku wybuchowego na pokfadzie statku powietrznego lub cywilnego portu
lotniczego,

o publikowaniec w mediach spolecznosciowych zmanipulowanych wiadomosci,
ktére moga prowadzi¢ do masowej paniki lub dezorganizacji pracy portu
lotniczego.

Zgodnie z zatacznikiem 17 do Konwencji o miedzynarodowym lotnictwie cy-
wilnym, pafistwa-strony zobowigzane sa do podejmowania dziatan majacych na celu
zapobieganie wszelkim formom bezprawnej ingerencji w lotnictwo cywilne?'.

Zarzadzajacy lotniskiem reguluje fad i porzadek cywilnych portéw lotniczych za
pomoca regulaminéw porzadkowych, na podstawie art. 83a ust. 2 ustawy Prawo lot-
nicze oraz rozporzadzenia Ministra Transportu Budownictwa i Gospodarki Morskiej
z dnia 4 wrzesnia 2012 r.”?, gdzie zawarte s regulacje zabraniajace przekazywania
(nawet w formie zartu) nieprawdziwych informacji mogacych powodowad zagrozenie
dla 0s6b oraz mienia w komunikacji lotniczej lub utrudnienia w przedmiotowym za-
kresie™. Wprowadzanie w btad co do istnienia zagrozenia dla zycia lub zdrowia wielu
0s6b stanowi czyn prawnie zabroniony, podlegajacy stosownej karze zgodnie z art. 41

r'124

kodeksu wykroczen* w zwiazku z art. 210 ust. 1 pkt 7 ustawy Prawo lotnicze.

Dezinformacja w cywilnych portach lotniczych

Cywilny port lotniczy to obiekt szczegdlnie wrazliwy na ataki terrorystyczne. Jego
wybér jako miejsca ataku nie jest przypadkowy — cechy cywilnego portu lotniczego
sprawiajg, ze jest on w poréwnaniu do innych obiektéw infrastruktury krytycznej
bardziej ,atrakcyjny”. Infrastruktura cywilnych portéw lotniczych na catym $wiecie

2 Ochrona mi;‘dzynarodowego lotnictwa [_ywilnego..., zalqcznik 17 do Konwencji..., s. 1-1.

2 Jbidem, pke 2.1.3.

2 Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 4 wrzesnia

2012 r. w sprawie podstawowych przepiséw porzadkowych zwiazanych z zapewnieniem bez-

pieczenstwa i ochrony lotéw oraz porzadku na lotnisku, Dz.U. z 2012 r., poz. 1023.

Zob. np. § 2 Regulaminu Porzadkowego Portu Lotniczego Bydgoszcz z dnia 24 listopada

2012 r.

#  Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczen, Dz.U. z 1971 r., nr 12, poz. 114, tekst
jedn. Dz.U.z 2025 r,, poz. 734.

5 ]. Nowak, Wspdlczesne aspekty funkcjonowania lotnisk, [w:] Bezpieczenstwo lotnictwa cywilnego,
red. K. Ogonowski, Wydawnictwo Lotniczej Akademii Wojskowej, D¢blin 2022, 5. 62.
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jest nicustannie narazona na akty bezprawnej ingerencji®. Terrorysci, przestepcy,
a takze osoby z zaburzeniami psychicznymi, nie zawsze musza fizycznie naruszaé
system ochrony cywilnego portu lotniczego, aby spowodowa¢ realne zagrozenie. Po-
dobny efekt mozna osiagna¢, wykorzystujac cyberprzestrzen do rozpowszechniania
fatszywych informacji, ktérych celem jest zakl6cenie funkcjonowania cywilnego
portu, wywolanie paniki lub ostabienie zaufania do instytucji odpowiedzialnych za
bezpieczenstwo.

Dezinformacja w transporcie lotniczym to coraz bardziej dostrzegalne zagro-
zenie, ktére moze mie¢ powazne konsekwencje dla bezpieczenistwa pasazeréw,
funkcjonowania cywilnych portéw lotniczych oraz stabilnosci catego sektora lot-
niczego. Jest to proces celowego rozpowszechniania fatszywych lub zmanipulowa-
nych informacji”’, ktérych celem jest wprowadzenie w blad opinii publicznej, wy-
wotanie paniki, dezorganizacja pracy stuzb lub podwazenie zaufania do instytucji
odpowiedzialnych za bezpieczenistwo. Dezinformacja czgsto wykorzystywana jest
jako narzedzie w wojnie informacyjnej, prowadzonej zaréwno przez aktoréw pari-
stwowych, jak i niepanistwowych. Przyktady takich dziatari to m.in. rozpowszech-
nianie nieprawdziwych informacji o zagrozeniach terrorystycznych na lotniskach,
falszywe doniesienia o awariach systeméw kontroli lotéw czy zmanipulowane ko-
munikaty dotyczace procedur bezpieczeristwa. Tego rodzaju dziatania mogg pro-
wadzi¢ do zakidcenn w ruchu lotniczym, masowego odwolywania lotéw, utraty
zaufania do przewoznikéw i stuzb ochrony, a takze generowaé znaczne straty finan-
sowe. Dlatego przeciwdziatanie dezinformacji oraz budowanie odpornosci infor-
macyjnej scktora lotniczego staje si¢ jednym z kluczowych wyzwan dla instytucji
panstwowych i branzy lotniczej w XXI wicku.

Dezinformacja definiowana jest jako proces celowego biednego informowania,
w ktérym przekazywana informacja jest nieprawdziwa i brakuje jej rzetelnych oraz
prawdziwych tresci. W kontekscie aktéw bezprawnej ingerencji przekazanie niepraw-
dziwej informacji w celu wywolania zagrozenia (np. falszywa informacja o bombie)
jest dezinformacja, gdyz jest celowa i ma na celu zaklécenie funkcjonowania cywil-
nego portu lotniczego lub wzbudzenie paniki wrdd jego uzytkownikéw. W kontek-
$cie ochrony cywilnych portéw lotniczych dezinformacja stanowi powazne zagrozenie
i moze prowadzi¢ do odpowiedzialnosci karnej jako celowe zaklécenie funkcjono-
wania systemu ochrony cywilnego portu lotniczego.

% A. Glen, Zagrozenia terrorystyczne infrastruktury krytycznej portu lotniczego, [w:] Terroryzm

a infrastruktura krytyczna panstwa — zewngtrznego kraju Unii Europejskiej, red. Z. Piatek,
A. Letkiewicz, Stowarzyszenie Ruch Wspélnot Obronnych, Szczytno 2010, s. 85.
" Dezinformacja, [hasto w:] Wielki stownik poprawnej polszczyzny, red. A. Markowski, [cyt. za:]
K. Chalubiriska-Jentkiewicz, Dezinformacja jako akt agresji w cyberprzestrzeni, ,Cybersecurity

and Law” 2021, nr 1 (5),s. 13.
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Dezinformacja staje si¢ obecnie réwnie niebezpieczna jak tradycyjne formy prze-
prowadzenia aktu bezprawnej ingerencji®, poniewaz moze prowadzi¢ do paralizu
operacyjnego, koniecznoéci ewakuacji, a nawet utraty reputacji cywilnego portu
lotniczego.

W dobie powszechnego dostepu do informacji i btyskawicznego przeptywu tresci
w mediach spoteczno$ciowych, fake newsy?, czyli celowo rozpowszechniane fatszywe
informacje, stanowia powazne zagrozenie dla bezpieczenstwa portéw lotniczych. Ich
celem moze by¢ nie tylko dezinformacja spoleczeristwa, ale réwniez destabilizacja
funkcjonowania lotniska, wywolanie paniki, a nawet sparalizowanie operacji lotni-
czych. Szczegblng forma dezinformacyjnego ataku o duzym wplywie operacyjnym sg
anonimowe informacje o podlozeniu urzadzenia lub fadunku wybuchowego, ktére
wypelniajg znamiona aktu bezprawnej ingerencji*’. Nawet jesli ta informacja jest fal-
szywa, wymaga uruchomienia procedur kryzysowych, co prowadzi do ewakuacji,
wstrzymania operacji lotniczych, podjecia dziatari minersko-pirotechnicznych?®
przez stuzby i zakldceri w funkcjonowaniu cywilnego portu lotniczego.

W latach 2022-2023 wicle cywilnych portéw lotniczych w Europie (m.in.
w Niemczech, Francji, Polsce i Czechach) otrzymalo falszywe informacje o zagrozeniu
bombowym. Takie dzialania moga by¢ celowym testem gotowosci stuzb ochrony lub
proba wywotania efektu domina — od paralizu operacyjnego cywilnego portu lotni-
czego po utratg zaufania publicznego. W wielu przypadkach wiadomosci zawieraly
grozby podlozenia urzadzeri/tadunkéw wybuchowych, co skutkowato ewakuacja ter-
minali, zakléceniem ruchu lotniczego i ogromnymi stratami finansowymi. Najbar-
dziej dotknigta byla Francja, gdzie w pazdzierniku 2023 r. na dziesi¢ciu lotniskach
ogloszono alarmy po otrzymaniu informacji o podtozeniu tadunkéw wybuchowych.

Akt bezprawnej ingerencji — bezprawne zawladnigcie statkiem powietrznym w trakcie lotu,

bezprawne zawladnigcie statkiem powietrznym na ziemi, wzigcie zakladnikéw na pokladzie
statku powietrznego lub na lotniskach, bezprawne wtargniecie na poktad statku powietrznego,
do portu lotniczego lub na teren obiekeu lotniczego, wniesienie na poklad statku powietrznego
lub na teren portu lotniczego broni, niebezpiecznego urzadzenia lub materiatu, przeznaczo-
nych do celéw przestepezych, Ochrona migdzynarodowego lotnictwa cywilnego..., zalacznik 17
do Konwengji..., s. 1-1.

Zob. S. Van der Linden, Fake news. Jak dezinformacja infekuje umysty i jak si¢ na nig nodpornic,
thum. R. Kot, Rebis, Poznat 2024; M. Zoch, Fike news jako narzgdzie dezinformacji, ,Cywiliza-
¢jaiPolityka” 2021, nr 19, s. 219-234.

Ochrona migdzynarodowego lotnictwa cywilnego..., zalacznik 17 do Konwengij..., s. 1-1.
Dzialania minersko-pirotechniczne — rodzaj dzialani bojowych realizowanych przez policjan-
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téw komorki minersko-pirotechnicznej Policji lub zespoly torujace, z wykorzystaniem specja-
listycznego wyposazenia, postugujacych si¢ taktyka minersko-pirotechniczng, Zarzadzenie
nr 26 Komendanta Gléwnego Policji z dnia 16 kwietnia 2019 r. w sprawie metod i form dziala-
nia pododdziatéw kontrterrorystycznych Policji, Dz.Urz.KGP z 18 kwietnia 2019 r., poz. 47.
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Pig¢ lotnisk ewakuowano®. Cho¢ alarmy te okazaly si¢ nieprawdziwe, ich celem
moglo by¢ wywolanie chaosu i przetestowanie procedur reagowania. W Polsce
przykltadem moze by¢ ewakuacja Lotniska Chopina w Warszawie w grudniu
2022 r., ktdra zostala przeprowadzona na podstawie anonimowej wiadomosci ma-
ilowej. Cho¢ zagrozenie okazalo si¢ nieprawdziwe, skutki byly powazne: zakl6cenie
rozkladu lotéw, koniecznosé zaangazowania stuzb specjalnych i negatywne skutki
wizerunkowe. ,Falszywe alarmy bombowe to proba destabilizacji Polski. Mamy do
czynienia z probami zastraszania spoleczenstwa — ocenit dwczesny rzecznik mini-
stra koordynatora shuzb specjalnych Stanistaw Zaryn” .

Przykladem dezinformacji informacja moze by¢ sytuacja, w ktérej regularnie
publikowane komunikaty NOTAM?* zostajg wykorzystywane do budowania fal-
szywej narracji o destabilizacji przestrzeni powietrznych wokét cywilnych portéw
lotniczych. Przykladowo seria komunikatéw o zamknieciu okreslonych stref po-
wietrznych z powodu ¢wiczen wojskowych lub awarii technicznych jest ogélnodo-
stepna i zgodna z rzeczywistoscia. Jednak rozpowszechnienie tych danych w sposéb
skumulowany, wyjety z kontekstu, moze postuzy¢ do sformutowania wniosku, ze
panstwo znajduje si¢ w stanie gotowosci wojennej lub przygotowuje si¢ do dziatan
ofensywnych.

Zamieszczenie w mediach spoleczno$ciowych lub na blogach np. informacji:
»W ciagu ostatnich 48 godzin zamknieto 14 przestrzeni powietrznych w rejonach
cywilnych portéw lotniczych — to moze by¢ zapowiedz konfliktu”, moze by¢ przez
osoby nieposiadajace specjalistycznej wiedzy odebrane jako powdd do niepokoju,
co w efekcie wywoluje napigcia spoleczne.

Po rozpoczeciu petnoskalowej inwazji Rosji na Ukraing w lutym 2022 r. za-
obserwowano znaczng intensyfikacje kampanii dezinformacyjnych wymierzo-
nych w infrastrukture krytyczng paristw Unii Europejskiej oraz cztonkéw NATO.
Jednym z celéw tych dzialan stala si¢ Rzeczypospolita Polska — w mediach spo-
tecznosciowych rozpowszechniano zmanipulowane treéci, dotyczace rzekomego
przerzutu wojsk przez cywilny port lotniczy Rzeszéw-Jasionka®. Dezinformacja
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Na 10 lotniskach ogzloxzona alarm bombowy, piec z nich ewakuowano, iFrancja, 26.10.2023,
https://www.ifrancja.fr/na-10-lotniskach-ogloszono-alarm-bombowy-piec-z-nich-
ewakuowano [dostep: 5.05.2025].

3 Alarmy bombowe na polskich lotniskach. Stanistaw Zaryn komentuje, Polsat News, 22.04.2022,
hteps://www.polsatnews.pl/wiadomosc/2022-04-22/alarmy-bombowe-na-polskich-
lotniskach-stanislaw-zaryn-komentuje [dostep: 13.05.2025].

% NOTAM (Notice to Airmen) - sa to wszystkie informacje istotne z punktu widzenia bezpie-

czenistwa zeglugi powietrznej. Depesze NOTAM uzywane sa do przekazywania informacji do-

tyczacych uruchomienia, aktualnego stanu lub zmiany: urzadzen radiowych, lotnisk i urzadzen
$wietlnych, oraz wszelkich zagrozen dla statkéw powietrznych, R. Laskowski, Osiggs, wywaze-

nie i planowanie lotu. Szkolenie samolotowe EASA, Pileus, Podkowa Le$na 2014, s. 282.

Disinfo Radar, Rzadowe Centrum Bezpieczenstwa, 12.01.2024, https://www.gov.pl/web/rcb/

disinfo-radar [dostep: 13.05.2025].
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ta miala na celu wywolanie paniki, poglebienie napi¢¢ spolecznych oraz ostabienie
zaufania obywateli do instytucji pafistwowych i strukeur sojuszniczych. Dzialania
dezinformacyjne maja na celu ukazanie stabosci panistwa i wzbudzenie niepokoju
wirdd obywateli. W odpowiedzi na rosnace zagrozenia, NATO i UE zintensyfi-
kowatly wspélprac¢ w zakresie przeciwdzialania dezinformacji oraz ochrony in-
frastruktury krytycznej. Przykladem jest utworzenie wspélnej Grupy Zadaniowej
NATO-UE ds. odpornosci infrastruktury krytycznej, kedrej celem jest identyfi-
kacja kluczowych zagrozen i opracowanie strategii ich neutralizacji**.

Podsumowanie

W obliczu rosnacego zagrozenia ze strony dezinformagji, cywilne porty lotnicze —
jako kluczowe wezly infrastruktury krytycznej — musza wdrazaé skuteczne strategie
ochrony informacyjnej. Jednym z podstawowych dziafari jest monitorowanie prze-
strzeni informacyjnej i szybkie wykrywanie falszywych wiadomosci. W tym celu
coraz czgsciej wykorzystuje si¢ systemy analizy tre$ci w mediach spotecznoéciowych,
ktére pozwalajg na identyfikacje podejrzanych narracji i Zrédet informacji w czasie
rzeczywistym.

Kolejnym istotnym elementem jest wspéipraca miedzyinstytucjonalna — zaréwno
na poziomie krajowym, jak i migdzynarodowym. Organy odpowiedzialne za bezpie-
czenstwo i ochrone cywilnych portéw lotniczych powinny dzieli¢ si¢ informacjami
oraz koordynowa¢ dziatania w sytuacjach kryzysowych. W tym kontekscie niezwykle
wazna jest takze rola organizacji takich jak ICAO czy ECAC (European Civil Avia-
tion Conference, Europejska Konferencja Lotnictwa Cywilnego), ktdre promuja jed-
nolite standardy reagowania na zagrozenia informacyjne.

Nie bez znaczenia pozostaje rowniez edukacja i szkolenie personelu lotniskowego,
zwlaszcza pracownikéw odpowiedzialnych za komunikacj¢ z pasazerami i mediami.
Szkolenia z zakresu rozpoznawania manipulacji, cyberbezpieczenistwa i zarzadzania
kryzysowego powinny by¢ standardem w kazdym cywilnym porcie lotniczym. Réw-
nocze$nie warto inwestowa¢ w kampanie informacyjne skierowane do pasazeréw —
uswiadamiajace, jak rozpozna¢ falszywe informacje oraz gdzie szukaé wiarygodnych
zrédel.

Skuteczne przeciwdzialanie dezinformacji wymaga takze transparentnej i szybkiej
komunikacji kryzysowej. Cywilne porty lotnicze powinny dysponowaé sprawdzo-
nymi procedurami reagowania w sytuacjach, gdy fatszywe informacje moga wywotaé

panike lub zakl6écenia w funkcjonowaniu lotniska. Otwartos¢, jasno$¢ przekazu oraz
% W. Dziegiel, K. Pawlik, Zwalczanie dezinformacji zwigzanej z klimatem lezy w interesie wszyst-
kich paristw czlonkowskich UE oraz sojusznikéw NATO, Fundacja im. Kazimierza Pulaskiego,
28.04.2025, https://pulaski.pl/zwalczanie-dezinformacji-zwiazanej-z-klimatem-lezy-w-
interesie-wszystkich-panstw-czlonkowskich-ue-oraz-sojusznikow-nato [dostgp: 13.05.2025].
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konsekwentne dementowanie nieprawdziwych informacji to podstawowe zasady,
ktére pozwalaja ograniczy¢ skutki dezinformacji i utrzyma¢ zaufanie spoleczne.

Bibliografia

Alarmy bombowe na polskich lotniskach. Stanistaw Zﬂr_yn komentuje, Polsat News, 22.04.2022,
hteps://www.polsatnews.pl/wiadomosc/2022-04-22/alarmy-bombowe-na-polskich-
lotniskach-stanislaw-zaryn-komentuje [dostep: 13.05.2025].

Chatubinska-Jentkiewicz K., Dezinformacja jako akt agresji w cyberprzestrzeni, ,Cybersecurity and
Law” 2021, nr 1 (5), 5. 9-24.

Compa T, Bezpiecze;ixtwo transportu lotniczego w systemie bezpieczen’stum mzradowego, Wydaw—
nictwo Wyzszej Oficerskiej Szkoly Sil Powietrznych, Deblin 2014.

Compa T., Infrastruktura w systemie bezpieczenstwa patistwa, [w:] Wspdlczesne porty lotnicze, red.
D. Bogusz, Lotnicza Akademia Wojskowa, Deblin 2022, s. 11-31.

Disinfo Radar, Rzadowe Centrum Bezpieczeristwa, 12.01.2024, https://www.gov.pl/web/rcb/di-
sinfo-radar [dostep: 13.05.2025].

Dziggiel W., Pawlik K., Zwalczanie dezinformacji zwigzanej z klimatem lezy w interesie wszyst-
kich parstw czlonkowskich UE oraz sojusznikéw NATO, Fundacja im. Kazimierza Putaskiego,
28.04.2025, https://pulaski.pl/zwalczanie-dezinformacji-zwiazanej-z-klimatem-lezy-w-
interesie-wszystkich-panstw-czlonkowskich-ue-oraz-sojusznikow-nato [dostep: 13.05.2025].

Glen A., Zagrozenia terrorystyczne infrastruktury krytycznej portu lotniczego, [w:] Terroryzm a in-
frastruktura krytyczna parstwa — zewngtrznego kraju Unii Europejskiej, red. Z. Piatek, A. Letkie-
wicz, Stowarzyszenie Ruch Wspélnot Obronnych, Szczytno 2010, s. 85-110.

Kaczynska S., Zarzgdzajgcy portem lotniczym jako podmiot prawa publicznego i prywatnego. Zagad-
nienia wybrane, Wydawnictwo C.H. Beck, Warszawa 2016.

Kitler W., Bezpieczenstwo Narodowe RP. Podstawowe kategorie, nwarunkowania, system, Wydaw-
nictwo Akademii Obrony Narodowej, Warszawa 2011.

Kitler W., Pojgcie i zakres bezpieczeristwa informacyjnego passtwa, ustalenia systemowe i definicyjne,
[w:] Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, red. W. Kitler, J. Tacz-
kowska-Olszewska, Towarzystwo Wiedzy Obronnej, Warszawa 2017, s. 19-46.

Laskowski R., Osiggi, wywazenie i planowanie lotu. Szkolenie samolotowe EASA, Pileus, Podkowa
Lesna 2014.

Marzec R., System ochrony cywilnych portéw lotniczych w Polsce w swietle zmian ustawy Prawo lor-
nicze, [w:] Bezpieczernstwo i ochrona lotnictwa cywilnego, red. A.K. Siadkowski, A. Tomasik, Wy-
dawnictwo Wyzszej Szkoly Bezpieczenstwa, Poznan 2012.

Modrzejewski Z., Dezinformacja w stuzbie walki informacyjnej, [w:] Bezpieczeristwo informacyjne
w dobie postprawdy, red. TW. Grabowski, M. Lakomy, K. O$wiecimski, Wydawnictwo Na-
ukowe Akademii Ignatianum, Krakéw 2018, 5. 91-117.

Na 10 lotniskach ogloszono alarm bombowy, pigé z nich ewakunowano, iFrancja, 26.10.2023, hteps://
www.ifrancja.fr/na-10-lotniskach-ogloszono-alarm-bombowy-piec-z-nich-ewakuowano  [do-
step: 5.05.2025].

Nowak J., Wspdtczesne aspekty funkcjonowania lotnisk, [w:] Bezpieczenstwo lotnictwa cywilnego, red.
K. Ogonowski, Wydawnictwo Lotniczej Akademii Wojskowej, Deblin 2022, 5. 47-86.

Rozej A., Rola i znaczenie informacji pochodzqcych ze Zrddet otwartych w zwigkszaniu podatnosci na
zagrogenia bezpieczeristwa w cyberprzestrzeni, ze szczegdlnym uwzglednieniem cyberterroryzmu,


https://www.polsatnews.pl/wiadomosc/2022-04-22/alarmy-bombowe-na-polskich-lotniskach-stanislaw-zaryn-komentuje
https://www.polsatnews.pl/wiadomosc/2022-04-22/alarmy-bombowe-na-polskich-lotniskach-stanislaw-zaryn-komentuje
https://www.gov.pl/web/rcb/disinfo-radar
https://www.gov.pl/web/rcb/disinfo-radar
https://pulaski.pl/zwalczanie-dezinformacji-zwiazanej-z-klimatem-lezy-w-interesie-wszystkich-panstw-czlonkowskich-ue-oraz-sojusznikow-nato
https://pulaski.pl/zwalczanie-dezinformacji-zwiazanej-z-klimatem-lezy-w-interesie-wszystkich-panstw-czlonkowskich-ue-oraz-sojusznikow-nato
https://www.ifrancja.fr/na-10-lotniskach-ogloszono-alarm-bombowy-piec-z-nich-ewakuowano
https://www.ifrancja.fr/na-10-lotniskach-ogloszono-alarm-bombowy-piec-z-nich-ewakuowano

Dezinformacja zagrozeniem dla bezpieczeristwa cywilnych portéw lotniczych 207

»Terroryzm. Studia, analizy, prewencja” 2022, nr 1, s. 147-199, https://doi.org/10.4467/272
04383TER.22.006.15422.

Siadkowski A., Bezpieczeristwo i ochrona w komunikacji lotniczej — technologie w obliczu nowych za-
grozen, ,Bezpieczenistwo. Teoria i Prakeyka” 2020, nr 3,s. 17-31.

Sun Tzu, Sztuka wojny. Traktat, tham. D. Bakalarz, Helion, Gliwice 2004.

Szastaj P., Oleksiuk M., Dezinformacja zwigzana z wykorzystaniem obicktéw jgdrowych jako ele-
mentu wojny hybrydowej, [w:] Bezpieczenstwo europejskie doby integracji i dezintegracji, red.
W. Smialek, Grupa Wydawnicza FNCE, Poznan 2024.

Van der Linden S., Fake news. Jak dezinformacja infekuje umysly i jak si¢ na nig uodpornic, ttum.
R. Kot, Rebis, Poznan 2024.

Zar¢ba A., Dezinformacja jako zagrozenie hybrydowe cyberbezpieczenstwa spotecznego (social cyberse-
curity), ,Cybersecurity and Law” 2025, nr 1 (13), 5. 95-107.

Zoch M., Fake news jako narzedzie dezinformacyi, ,Cywilizacja i Polityka” 2021, nr 19, 5. 219-234.

Akty prawne i dokumenty

Konwencja o miedzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia
1944 r., Dz.U. 2 1959 r., nr 35, poz. 212 z pdzn. zm.

Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczeni, Dz.U. z 1971 r, nr 12, poz. 114, tekst
jedn. Dz.U.z 2025 r,, poz. 734.

Ustawa z 3 lipca 2002 r. — Prawo lotnicze, Dz.U. z 2002 r., nr 130, poz. 1112 z pézn. zm.

Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U z 2007 r., nr 89, poz. 590
z pdzn. zm.

Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 4 wrzesnia
2012 r. w sprawie podstawowych przepiséw porzadkowych zwigzanych z zapewnieniem bez-
pieczenistwa i ochrony lotéw oraz porzadku na lotnisku, Dz.U. z 2012 r., poz. 1023.

Regulamin Porzadkowy Portu Lotniczego Bydgoszcz z dnia 24 listopada 2012 r.

Zarzadzenie nr 26 Komendanta Gléwnego Policji z dnia 16 kwietnia 2019 r. w sprawie metod
i form dzialania pododdzialéw kontrterrorystycznych Policji, Dz.Urz. KGP z 18 kwietnia
2019 ., poz. 47.

Rozporzadzenie Ministra Infrastrukeury z dnia 2 grudnia 2020 r. w sprawie Krajowego Programu
Ochrony Lotnictwa Cywilnego, Dz.U. z 2021 r,, poz. 17, tekst jedn. Dz.U. 2 2023 r., poz. 774.

Ochrona lotnictwa. Ochrona migdzynarodowego lotnictwa cywilnego przed aktami bezprawnej inge-
rencji, zakacznik 17 do Konwencji o migdzynarodowym lotnictwie cywilnym, wyd. 12, ICAO,
zatacznik do obwieszczenia nr 3/2024 Prezesa Urzedu Lotnictwa Cywilnego z dnia 2 lutego
2024 r.

Dezinformacja zagrozeniem dla bezpieczeristwa cywilnych portéw lotniczych
Streszczenie

Wspodtczesne cywilne porty lotnicze to nie tylko punkty przesiadkowe w globalnej sieci
transportu, lecz takze strategiczne elementy infrastruktury panstwowej. Ich sprawne
funkcjonowanie zalezy od zaawansowanych technologii i procedur bezpieczeristwa —
ale réwniez od prawidtowego obiegu informacji. W tym kontekscie dezinformacja sta-
nowi powazne zagrozenie, ktére moze zaktéci¢ nie tylko codzienne operacje, ale réwniez
bezpieczenstwo pasazeréw i personelu. Dezinformacja w cywilnych portach lotniczych
moze przyjmowac rézne formy - od drobnych niescistosci w komunikatach dotyczacych
lotéw, przez fatszywe alarmy bombowe, az po rozbudowane kampanie majace na celu
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destabilizacje lotniczego systemu transportowego. Zrédta tych dziatan sg réznorodne:
moga to by¢ niezamierzone btedy ludzkie, awarie systemoéw informacyjnych, ale réwniez
celowe dziatania grup terrorystycznych, przestepczych, aktywistéw, a nawet stuzb wywia-
dowczych obcych panstw. W przypadku celowych dziatari dezinformacyjnych mamy do
czynienia ze ztozonym procesem socjotechnicznym.

Celem pracy jest przedstawienie zagrozenia w postaci dezinformacji jako aktu bez-
prawnej ingerencji, bedacego zagrozeniem dla bezpieczenstwa cywilnych portéw lotni-
czych. Problem badawczy zostat sformutowany w formie pytania: w jaki sposéb usprawnic
organizacje systemu ochrony portéw lotniczych w celu identyfikacji i przeciwdziatania
zagrozeniom takim jak dezinformacja? Przyjeto hipoteze badawcza, ze obecny system
ochrony cywilnych portéw lotniczych nie gwarantuje skutecznej identyfikacji oraz prze-
ciwdziatania zagrozeniom informacyjnym takim jak dezinformacja, dlatego wymagana
jest jego stata ewaluacja i adaptacja do zmieniajacych sie zagrozen.

Stowa kluczowe: bezpieczenstwo, dezinformacja, manipulowanie, cywilny port lotniczy

Disinformation as a Threat to the Security of Civil Airports
Abstract

Modern civil airports are not only transfer points in the global transport network, but also
strategic elements of the state infrastructure. Their efficient functioning depends not only
on advanced technologies and security procedures, but also on the proper flow of infor-
mation. In this context, disinformation is a serious threat that can disrupt not only daily
operations, but also the safety of passengers and staff. Disinformation at civil airports can
take many forms, from minor inaccuracies in flight communications, to false bomb alerts,
to elaborate campaigns aimed at destabilising the air transport system. The sources of
these actions are diverse: they can be unintentional human errors, failures of informa-
tion systems, but also deliberate actions of terrorist groups, criminal groups, activists, and
even the intelligence services of foreign countries. In the case of deliberate disinforma-
tion activities, we are dealing with a complex social engineering process.

The aim of the study is to present the threat of disinformation as an act of unlawful in-
terference, which is a threat to the security of civil airports. The research problem was in-
cluded in the form of a question: how to improve the organization of the airport security
system in order to identify and counteract threats such as disinformation? The research
hypothesis was adopted that the current system of protection of civil airports does not
guarantee effective identification and counteracting information threats, such as disin-
formation, therefore it requires constant evaluation and adaptation to changing threats.

Key words: security, disinformation, manipulation, civil airport



