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Wprowadzenie

Sztuczna inteligencja (AI) od wielu lat stanowi jeden z najbardziej dynamicznie roz-
wijajacych si¢ obszaréw technologii, ktére wywieraja istotny wplyw na sektor ban-
kowosci detalicznej. Pierwsze zastosowania AI w bankach, siegajace lat 80. 1 90. XX
wicku, obejmowaly systemy eksperckie i proste modele predykcyjne wspierajace ana-
lizg ryzyka, oceng zdolnosci kredytowej oraz wykrywanie préb oszustw (Baesens i in.,
2016). Dzigki postgpowi w dziedzinie uczenia maszynowego, przetwarzania duzych
zbioréw danych oraz rosnacej dostgpnosci mocy obliczeniowej, systemy te zostaly
znacznie rozbudowane i obecnie stanowia podstawe wielu proceséw decyzyjnych
w bankowosci detalicznej. Sztuczna inteligencja w bankowosci detalicznej przestaje
by¢ eksperymentem technologicznym, a staje si¢ infrastruktura decyzyjna o zna-
czeniu systemowym. W polskiej i miedzynarodowej literaturze opisuje si¢ juz sze-
rokie spektrum zastosowan — od automatyzacji proceséw operacyjnych, przez ocene
zdolnosci kredytowej, wykrywanie naduzy¢ i personalizacje ofert, po wsparcie nad-
zoru zgodnosci regulacyjnej. Réwnolegle podkresla sie, ze kazdy z tych obszaréw ge-
neruje nowe typy ryzyka oraz wzmacnia istniejace ekspozycje sektora finansowego
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(Szostek i in. 2022; Zidtkowska 2023; Shiiin. 2022; Noriega i in. 2023). W analizach
dotyczacych wplywu sztucznej inteligencji na rynek finansowy akcentuje si¢ dualny
charakeer tej technologii: z jednej strony poprawia ona efektywnos¢, doktadnosé pre-
dykgji i dostepno$¢ ustug, z drugiej — zwicksza ztozono$¢ systemu, tworzy zalezno$é
od dostawcéw zewnetrznych (w tym Big Tech), poglebia koncentracje rynku i rodzi
trudne do oszacowania ryzyka dla stabilnosci finansowej (Financial Stability Board,
2024). W polskich opracowaniach kierowanych do sektora bankowego zwraca si¢
uwagg, ze instytucje finansowe staja wobec rownoleglego wymogu budowania prze-
wagi konkurencyjnej dzigki Al oraz wdrozenia rygorystycznych mechanizméw kon-
troli, aby unikna¢ naruszen praw konsumentdéw, kar finansowych i utraty reputacji
(Centrum Proceséw Bankowych i Informacji, 2024).

Celem artykutu jest przeglad literatury oraz raportéw z badan w celu pogrupo-
wania i usystematyzowania wspomnianych zagadnien ryzyka wdrazania AI w ban-
kowosci detalicznej w obszarach faczacych perspektywe zarzadzania, prawa i techno-
logii. Podjeto tez prébe identyfikacji najwazniejszych luk pomiedzy teorig a praktyka
oraz zaproponowano ramy koncepcyjne ich wypelnienia.

Najwazniejsze zastosowania Al w bankowosci detalicznej

Al znajduje coraz szersze zastosowanie w bankowosci detalicznej, transformujac
praktycznie wszystkie aspekty ustug bankowych oferowanych klientom indywidu-
alnym. Jednym z najstarszych i najbardziej zaawansowanych zastosowan Al w ban-
kowosci detalicznej jest automatyczna ocena kredytowa (credit scoring) i oceny ry-
zyka klienta (underwriting), gdzie systemy Al wykorzystuja uczenie maszynowe do
analizy historii kredytowej, zachowan finansowych, danych transakcyjnych oraz al-
ternatywnych zrédet danych (takich jak np. historia platnosci za media lub zakupy
w sieci) w celu ustalenia zdolnosci kredytowej klienta (Sachan i in. 2020; Nimma-
gadda, 2022).

Chatboty oparte na Al oraz wirtualni asystenci stanowia transformacyjna tech-
nologie w obstudze klientéw bankéw detalicznych. Banki wdrazaja zaawansowane
systemy konwersacyjne, ktére moga obstugiwaé miliony zapytan klientéw. Wirtu-
alni asystenci wykorzystuja przetwarzanie jezyka naturalnego (natural language
processing, NLP) do wyjasniania warunkéw ustug finansowych, pomagania w ini-
cjowaniu transakeji, oferowania spersonalizowanych produktéw oraz wspierania
w zarzadzaniu kontem.

Al znacznie podnosi jako$¢ personalizacji ustug bankowych poprzez analize hi-
storii transakeji, zachowan wydatkowych oraz preferencji klientéw. Systemy reko-
mendacyjne moga automatycznie identyfikowa¢ momenty, w ktérych klient jest
gotéw do przejécia na wyzsza kategorie karty kredytowej, zaciagnigcia pozyczki czy
otwarcia rachunku oszczednosciowego. Al stuzy tez prognozowaniu, ktérzy klienci
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moga opusci¢ bank (customer churn), na podstawie analizy wzorcédw aktywnosci,
zmian w wydatkach oraz interakeji z bankiem. Pozwala to bankom na proaktywne
podejmowanie dziatan zapobiegawczych (retencyjnych). Modele predykeyijne seg-
mentuja réwniez klientdéw, przewiduja odejécia, analizujg lojalno$¢ oraz generuja
warto$ciowe spostrzezenia (insighty) na potrzeby marketingu i zarzadzania port-
felem produkeéw.

Systemy Al do wykrywania oszustow znacznie ograniczaja koszty zwiazane wy-
tudzeniami, oszustwami i innymi bezprawnymi dzialaniami w bankowosci (Uddin
2025). Algorytmy uczenia maszynowego analizuja w czasie rzeczywistym miliony
transakeji, identyfikujac anomalie i podejrzane wzorce, ktére moga wskazywaé na
oszustwa lub nicautoryzowany dostep. Banki wdrazaja zaawansowane systemy Al,
ktdre zmniejszaja liczbe falszywych alarméw (false positives), jednoczesnie popra-
wiajac detekeje rzeczywistych zagrozen. Aplikacje wykorzystuja zaawansowane mo-
dele statystyczne i generatywne do aktywnej identyfikacji podejrzanych platnosci
oraz wczesnego ostrzegania o zagrozeniach.

Przestrzeganie zgodnosci z szybko zmieniajacymi si¢ przepisami prawa (com-
pliance) w bankowosci ewoluuje dzigki sztucznej inteligencji. Skomplikowane re-
gulacje jak AT Act czy Basel IV wymagaja aktualizacji badZ zmiany wewnetrznych
przepiséw i procedur bankowych. Al szybciej niz prawnicy wylapuje niezgodnosci
w wielu skomplikowanych dokumentach, opisach, materiatach marketingowych
i proponuje odpowiednie zmiany.

Al przetwarza ogromne zbiory danych w czasie rzeczywistym, identyfikujac
ryzyka operacyjne, kredytowe, rynkowe i regulacyjne szybciej niz tradycyjne me-
tody, automatyzuje ztozone procesy, zwicksza precyzje predykeji i zapewnia zgod-
no$¢ z obowiazujacym prawem. Biorac pod uwage powyzsze zastosowania, mozna
uznal, ze Al jest obecnie waznym narzedziem zarzadzania szeroko pojetym ryzy-
kiem w dziatalnosci banku. Réwnocze$nie jednak samo wdrazanie i wykorzysty-
wanie Al rodzi pewne specyficzne ryzyka.

Obszary ryzyka we wdrazaniu i funkcjonowaniu Al

Ryzyka prawne i regulacyjne

Wdrozenie systeméw Al w bankowosci detalicznej generuje ryzyka prawne i regu-
lacyjne wynikajace z nieprzejrzystosci algorytméw oraz trudnosci w zapewnieniu
kontroli czlowicka nad decyzjami automatycznymi. EU Al Act klasyfikuje sys-
temy oceny zdolnosci kredytowej jako ,wysokiego ryzyka’, naktadajac obowiazek
wdrozenia systemdw zarzadzania ryzykiem, przejrzystoéci decyzji oraz dokumen-
tacji cyklu zycia modelu, z karami do 35 mln euro lub 7% globalnego obrotu rocz-
nego (Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2024/1689, 2024).
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General Data Protection Regulation (GDPR, w Polsce: Rozporzadzenie o Ochronie
Danych Osobowych — RODO), obowiazujace od 25 maja 2018 . w calej UE, wart.
22 wymaga prawa do wyjasnienia decyzji automatycznych, jednak mechanizmy takie
jak SHAP' czy LIME® nie spetniaja prawnych wymogdéw ,wyjasnienia’, generujac je-
dynie techniczne przyblizenia nieprzystajace do oczekiwan regulacyjnych (Edwards
i Veale, 2017). Kroll i in. (2017) wskazuja, ze pelna transparentno$é kodu zrédto-
wego algorytméw prowadzi do paradoksu: ujawnienie umozliwia obchodzenie sys-
temu przez zainteresowanych lub ostabia konkurencyjno$¢ tworcéw. Proponuja za-
miast tego kryptograficzne mechanizmy procedury zgodnosci wynikéw z polityka
decyzyjna bez ujawniania algorytmu. Citron i Pasquale (2014) dokumentuja nie-
przejrzysto$é systemdw oceny kredytowej (scoring), gdzie instytucje finansowe od-
mawiajg dostepu do szczegdtéw metodologii, uniemozliwiajac audyt indywidualnych
decyzji, co prowadzi do arbitralnych ocen kredytowych. Szostek i in. (2022) analizujq
specyficzne ryzyka dla polskiego sektora bankowego, wskazujac na odpowiedzialnosé
bankéw za systemy Al stron trzecich, trudnosci w kwalifikacji modeli jako wysokiego
ryzyka oraz wymogi dokumentacji zgodne z AI Act. Financial Stability Board (2024)
podkresla, ze rosnaca zalezno$¢ od zewngtrznych dostawcoéw Al zwicksza koncen-
tracj¢ ekspozycji, gdzie awarie lub bfedy u jednego dostawcy moga wywotaé efekey
systemowe. Podczas gdy istnieje znaczaca literatura dotyczaca akceptacji technologii
oraz zaufania do automatyzacji (Lee i See, 2004; Venkatesh i in., 2003 ), brakuje szcze-
gélowych badan empirycznych na temat dlugoterminowego wplywu interakeji z sys-
temami Al na zachowania finansowe klientéw bankéw detalicznych. Raport World
Economic Forum (2025) wskazuje, ze wymaga si¢ wigkszej wiedzy na temat stosunku
pracownikéw do Al oraz dynamiki zmian miejsc pracy w kontakeie z AL Brakuje réw-
niez badan na temat psychologicznych skutkéw stosowania Al przez pracownikéw
i klientéw. Pytania: jak klienci reaguja na wielokrotne btedy AI? Czy generatywna
Al faktycznie buduje zaufanie, czy je podwaza? — pozostaja w duzej mierze niezba-
dane. Brakuje tez empirycznych badan na temat tego, w jaki sposéb taczne zastoso-
wanie Blockchain i AI mogloby zwickszy¢ bezpieczenstwo transakeji i zapobiegaé
oszustwom w bankach detalicznych, szczegélnie w kontekscie zapewniania audyto-
walnosci i transparentno$ci rozwiazan informatycznych (Pramudito i in., 2025).

Ryzyko operacyjne i automatyzacji proceséw

Ryzyko operacyjne definiowane jest jako potencjalne straty wynikajace z nieade-
kwatnych lub nieskutecznych proceséw wewnetrznych, ludzi oraz systeméw lub

SHAP (SHapley Additive exPlanations) dziala na zasadzie wartoéci Shapleya z teorii gier —
krok po kroku wyjasnia, ile kazda cecha przyczynila si¢ do konkretnej predykeji modelu.
LIME (Local Interpretable Model-agnostic Explanations) dziala lokalnie - krok po kroku
aproksymuje skomplikowany model (black-box) prostym modelem liniowym w otoczeniu kon-
kretnej predykcji.
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z wydarzeri zewngtrznych (McLemore i Mihov 2026). W bankowosci detalicznej
automatyzacja proceséw za pomoca sztucznej inteligencji — obejmujaca m.in. po-
znanie swojego klienta (KYC - know your customer), przeciwdzialanie praniu
pienigdzy (AML - anti-money laundering), detekeje naduzyé (fraud detection),
oceng kredytowa (scoring) i obstugg klienta przez rozmowy z Al — zmienia profil
tego ryzyka poprzez zwickszong ztozonos¢ systeméw, zalezno$¢ od dostawcow ze-
wnetrznych oraz nowe mozliwosci atakéw hakerskich przez sie¢ kontaktu klienta
z instytucja finansows. Jednym z najwazniejszych ryzyk w tym obszarze jest tzw.
stronniczo$¢ lub w kontekscie spotecznym uprzedzenie (bias) modeli wynikajace
z doboru danych wejsciowych, ktére z réznych przyczyn zawierajg wyniki prefe-
rujace lub czedciej odrzucajace wybranych klientéw ze wzgledu na ich cechy jak
wick, ple¢, micjsce zamieszkania (Akinrele, 2025). Generatywna Al (GenAl)
moze udziela¢ klientom blednych porad finansowych lub wprowadza¢ w btad co
do oferty, co prowadzi do strat finansowych i utraty zaufania (halucynacje i bledy
modeli). Degradacja jakosci modelu w czasie (np. gdy zmieniaja si¢ zachowania
klientéw), prowadzi do blednych decyzji kredytowych lub zwigzanych z wykryciem
oszustwa (fraudowych), jesli model nie jest stale rekalibrowany. Poleganie na kilku
duzych dostawcach chmury/Al stwarza zagrozenie systemowe w przypadku awarii
ich infrastruktury (koncentracja ryzyka kontrahenta). Ryzyko kontrahenta polega
przede wszystkim na potencjalnych stratach wynikajacych z niewywiazania si¢ z zo-
bowiazan przez zewngtrznych dostawcéw rozwigzan Al fintechy czy platformy
technologiczne. Opéznienia w dostawie, uaktualnieniach czy poprawie bleddw sys-
temu, nie méwiac juz o bankructwie lub zaprzestaniu dziatalnosci przez kontra-
henta, moze narazi¢ bank na dezorganizacje¢ pracy, utrate zaufania i wysokie kary
nadzoru. Nawet w pozornie dobrze dzialajacych systemach dostarczonych przez
kontrahentéw moga wystepowaé bledy i uprzedzenia decyzyjne oraz mozliwosé
wycieku danych i utraty prywatnosci, co stanowi osobne ryzyko opisane dale;j.

Na poziomie strategicznym minimalizacja tych ryzyk wymaga okreslenia tole-
rancji wobec bledéw oraz uprzedzen, zatwierdzenia budzetu na audyty i szkolenia
pracownikéw oraz ustanowienie strukeury, np. komitetu ds. etyki Al ktéry nadzo-
rowaé bedzie zgodnos¢ z wytycznymi wewnetrznymi. Na poziomie operacyjnym
powinno si¢ opracowacd procedury testowania uprzedzen w modelach oceny kredy-
towej — np. przez badanie, czy prawdopodobienstwo odrzucenia kredytu nie rézni
si¢ istotnie miedzy réznymi grupami. Zespoly odpowiedzialne za analize danych
(data science) i uczenie maszynowe (machine learning) powinny zadbaé o reprezen-
tatywno$¢ danych treningowych (uwzglednienie réznych grup demograficznych),
zastosowa techniki zapobiegania stronniczosci (np. reweighting, adversarial debia-
sing) w procesic modelowania, przeprowadzié testy diagnostyczne uprzedzen (bias
testing) przed i po wdrozeniu, oraz dokumentowad ograniczenia modelu w odnie-
sieniu do réznych segmentéw klientéw.
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Ryzyko wycieku danych i utraty prywatnosci

Al wymaga dost¢pu do duzych wolumendw wrazliwych danych, keérych niewtasciwa
ochrona prowadzi do wyciekdw i naruszeri prywatnosci (Hiuselmann, 2024). Wy-
zwania te s3 potegowane przez wymogi GDRP/RODO i inne rezimy prawne na-
rzucajace konieczno$¢ wyjasniania procesu decyzji przez AI (Wachter i in., 2017).
Ponadto generatywne modele Al moga zapisywal (zapamigtywaé, memoryzowad)
wrazliwe dane z danych treningowych i reprodukowaé je niezamierzenie (Fredrikson
iin., 2015). Zgodnie z prawem do wyjasnienia (right to explanation), wprowadzonym
przezRODO (art. 22), banki musza mie¢ zdolno$é wyjasnienia kazdej decyzji algoryt-
micznej wplywajacej na klienta. To wymaga nie tylko przejrzystych modeli, ale takze
stworzenia procedur i nadzorowania proceséw zbierania, przechowywania i przetwa-
rzania danych oraz otrzymanych wynikéw, ktére moga wytrzymaé audyt regulacyjny.

Ryzyka etyczne i spoteczne

Ryzyka te maja swoje zrédta w innych, wyzej juz opisanych ryzykach, ale ich znaczenie
jest nieco inne wymiarze spolecznym i etycznym (Mintymiki 2022). W erze medidéw
spolecznosciowych, informacja o powtarzajgcym si¢ dyskryminowaniu okreslonych
grup klientéw banku rozprzestrzenia si¢ wirusowo. Halucynowanie Al w zakresie do-
radztwa dla klienta moze narazi¢ bank na $mieszno$¢ i zarzuty braku profesjonalizmu.
Wyciek danych klientéw, oprécz aspekedw prawnych, moze spowodowaé utratg wia-
rygodnosci i zaufania, co jest niezwykle grozne w sektorze bankowym. Informacje
o podatnosci na ataki hackerskie, o przerwach w elektronicznym kontakeie z klien-
tami, o zawieszaniu si¢ stron internetowych, szybko roznoszg si¢ po sieci spoleczno-
$ciowej i budzg czasem przesadne obawy wsrdd klientéw. Utrata zaufania moze spo-
wodowa¢ odplyw klientéw, prowadzacy w skrajnych wypadkach do utraty ptynnosci.
Konieczne w takich wypadkach beda skoordynowane dziafania dziatéw marketingo-
wych, prawnych i technicznych banku.

Ryzyko kadrowe i luka kompetencyjna

Brak pracownikéw potrafigcych nadzorowaé i weryfikowaé dzialanie zaawansowa-
nych modeli Al (human-in-the-loop) znaczaco zwigksza ryzyko bledéw operacyjnych.
Wprowadzanie Al do dziatalnosci przedsi¢biorstw i bankéw stalo si¢ krytycznym wy-
zwaniem dla kapitatu ludzkiego (Nagarakanti, 2025). Narracja medialna czgsto kon-
centruje si¢ na utracie miejsc pracy. Nie jest to jednak jedyny efekt — wazniejszy lezy
w niedopasowaniu kompetencyjnym oraz zjawisku utraty tradycyjnych umiejetnosci
pracownikéw pozostajacych w organizacji (Tshewang, 2024). Pracownicy moga za-
czaé bezkrytycznie ufa¢ wynikom generowanym przez Al (np. ocenie zdolnosci kre-
dytowej lub rekomendacji inwestycyjnej), nie rozumicejac probabilistycznej natury
modelu. Pracownicy nie$wiadomi zjawiska halucynacji (w GenAl) lub uprzedzen
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(w modelach ML - machine learning) moga niecumy$lnie wprowadzaé klientéw
w biad lub narusza¢ regulacje, uzywajac narzedzi AI w sposdb niezgodny z przezna-
czeniem. Personel polegajacy na automatyzacji traci zdolnos¢ do samodzielnego wy-
konywania ztozonych zadan. Mtodszy personel, ktéry od poczatku kariery korzysta
z automatycznych systeméw (problem pokolenia Z), moze nigdy nie naby¢ glebo-
kiej intuicji kredytowej ani zrozumienia fundamentdw ryzyka, ktdre posiadali ich po-
przednicy. W sytuacji awarii systemu Al lub wystapienia nietypowego przypadku,
tacy pracownicy stajg si¢ bezradni operacyjnie. W przypadku koniecznosci powrotu
do procedur manualnych (np. w wyniku cyberataku na infrastrukture Al), zarzadza-
jacy bankiem moga odkry¢, ze nie posiadaja juz kadr zdolnych do r¢cznego proceso-
wania transakeji czy oceniania ryzyka w akceptowalnym czasie.

Wspotpraca na linii cztowiek—AlI generuje nowe typy bledéw operacyjnych.
Wprowadzenie ,,copilotéw” (AI Copilots) do oddziatéw i call center zmienia dyna-
mike pracy. Pracownicy moga mie¢ tendencj¢ do faworyzowania sugestii algorytmu
nad wiasny osad lub sprzeczne dowody, co jest szczegdlnie niebezpieczne w AML
(anti-money laundering, przeciwdzialanie praniu pieniedzy) i fraud (wyludzeniach
danych, pieniedzy). Paradoksalnie, AI moze zwigkszy¢ obciazenie kognitywne pra-
cownikéw. Zamiast wykonywaé proste, powtarzalne czynnosci (ktére przejelo Al),
pracownicy muszg stale zajmowac¢ si¢ wylacznie trudnymi, wyjatkowymi przypad-
kami, ktére odrzucil automat, co prowadzi do szybszego zmeczenia, a w konse-
kwencji wypalenia zawodowego. Luka kompetencyjna potgguje ryzyko operacyjne,
wizerunkowe i tworzy asymetri¢ miedzy szybkoscig wdrazania algorytméw a zdol-
noscia personelu do ich bezpiecznej obstugi i nadzoru.

Opisane ryzyka nie wyczerpuja wszystkich zagrozen zwigzanych z Al w tym
obszarze. Identyfikacja ryzyk jako podstawa do wdrazania odpowiednich metod
i technik zarzadzania, powinna bra¢ pod uwage wystepujace luki badawcze. Naj-
wazniejsze z nich to: niedostatek dlugoterminowych studiéw empirycznych nad
interakcjami wielu modeli AI (tzw. bias kumulacyjny) i manipulacja algorytmami
oraz brak kompleksowych badan nad erozja zaufania klientéw wskutek bledéw mo-
deli i nad samym zastosowaniem AL Swiadomos¢ takich luk powinna wyczuli¢ me-
nadzerdéw na obserwacj¢ nietypowych, nicopisanych zjawisk zachodzacych w $ro-
dowisku nadzorowanej pracy.

Dobrym i stosunkowo prostym narzedziem wskazujacym pilnos¢ podejmowania
dzialari przez zarzadzajacych jest mapa ryzyk. We wdrazaniu AI w bankowosci de-
talicznej wizualizowa¢ mozna zagrozenia wedtug dwéch wybranych osi, np.: praw-
dopodobienistwa wystapienia (niskie-wysokie) i wplywu na operacje lub klientéw
(niski—wysoki), dzielac je na strefy: zielong (niska pilno$¢ dziatania), 261ty ($rednia)
i czerwona (wysoka). Przykladowo cyberataki na modele Al z wycickiem danych
majg wysokie prawdopodobienistwo wystapienia i wysoki wplyw na opinie klientéw
(strefa czerwona). Brak zgodnosci dokumentéw i procedur z regulacjami ma $rednie
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prawdopodobienistwo wystapienia i stosunkowo niski wptyw na klientéw. Opéz-
nienia we wdrazaniu nowych systeméw ma wysokie prawdopodobieristwo wysta-
picnia, ale niski lub $redni wplyw na operacje i klientéw (strefa z61ta). Niskie prawdo-
podobienstwo i niski wplyw (strefa zielona) moga mie¢ np. wigksze bledy w raportach
wewnetrznych (latwe do wykrycia na wielu etapach) i niedostosowanie starszych pra-
cownikéw do specyfiki pracy z AI (mozliwos¢ szkolen, przesunigé na stanowiskach).

Zarzadzanie ryzykiem we wdrazaniu i funkcjonowaniu Al

O ile w latach 2020-2023 wdrazanie systeméw uczacych si¢ (ML) oraz genera-
tywnej sztucznej inteligencji (GenAlI) miato charakter punktowy i eksperymen-
talny, o tyle w dwu kolejnych latach algorytmy przestaly petni¢ jedynie funkcje
narzedzi wspierajacych analityke marketingowa czy proste interakcje z klientem
(chatboty). Staly si¢ nicodlgcznym elementem proceséw decyzyjnych o wysokim
ryzyku, przede wszystkim takich jak ocena zdolnosci kredytowej (credit scoring),
detckcja naduzyé w czasie rzeczywistym (anti-fraud) oraz automatyzacja proceséw
przeciwdziatania praniu pienigdzy (AML). Regulacje prawne na poziomie Unii Eu-
ropejskiej, jak Rozporzadzenie o sztucznej inteligencji (EU AI Act), a w Polsce Re-
komendacje H i W Komisji Nadzoru Finansowego (KNF), powoduja, ze skuteczne
wdrozenie AI w bankowosci detalicznej nie jest juz wyzwaniem tylko technolo-
gicznym, lecz przede wszystkim zarzadczym i prawnym.

Jako przyktady wdrazania Al do wykrywania przestepstw finansowych mozna
poda¢ bank HSBC, ktéry w 2024 r. dzicki AI analizowal ok. 900 milinéw trans-
akcji miesigcznie na 40 milinach kont klientéw (Calvery, 2024). Przykladem wy-
krycia wystgpowania ryzyk wdrazania AI w bankowosci detalicznej jest stron-
niczo$¢ algorytméw wykazana przez badaczy z Lehigh University. Duze modele
jezykowe (LLM) czgsciej odmawialy kredytéw i naktadaly wyzsze oprocentowanie
na wnioski od czarnoskérych klientéw w poréwnaniu do identycznych profili bia-
tych klientdéw, szczegdlnie przy wyzszym ryzyku (Bowen IIl i in., 2024).

Podczas gdy skuteczno$¢ predykcyjna modeli Al rosnie dzigki zastosowaniu gle-
bokich sieci neuronowych, ich transparentnos$¢ i wyjasnialnoé¢ dla organéw nad-
zorczych maleje. W bankowo$ci detalicznej, ktdra z definicji opiera si¢ na zaufaniu
klienta masowego oraz cislej ochronie konsumenta, ta asymetria informacyjna staje
si¢ ryzykiem systemowym. Tradycyjne podejscie do zarzadzania ryzykiem modelu
(mmodel risk management — MRM), znane z Rekomendacji W Komisji Nadzoru Fi-
nansowego, okazuje si¢ niewystarczajace. Klasyczne MRM koncentrowato si¢ na
stabilno$ci statystycznej modeli ekonometrycznych. Zarzadzanie ryzykiem Al wy-
maga natomiast podejscia socjotechnicznego, uwzgledniajacego nie tylko popraw-
no$¢ matematyczng, ale takze sprawiedliwo$é (fairness), wyjasnialno$é (explaina-
bility) oraz odporno$¢ (robustness) na ataki (adversarial attacks), majace na celu
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oszukanie modeli Al poprzez m.in. subtelnie (ale czgsto zlosliwie) modyfikowane

dane wejsciowe.

Fundamentem fadu korporacyjnego w bankowosci, szczegélnie w aspekcie Al,
jest model Trzech Linii Obrony (7hree Lines of Defense — 3LoD), kedry wywodzi sig
z tradycyjnej doktryny audytu i zarzadzania ryzykiem operacyjnym (Schuett, 2025).
Cho¢ nieformalne struktury podzialu odpowiedzialnosci istnialy w bankowosci od
dekad, model ten zostal formalnie skodyfikowany i spopularyzowany przez Instytut
Audytoréw Wewnetrznych (The Institute of Internal Auditors — ITA)*. Model ITA
22013 r. (przywolywany w literaturze naukowej z zakresu finanséw, zarzadzania i au-
dytu jako fundamentalny model teoretyczny stosowany w praktyce gospodarczej) The
Three Lines of Defense in Effective Risk Management and Control (The Institute of
Internal Auditors, 2013) zawicral odpowiedz na kryzys finansowy z lat 2007-2008,
ktéry obnazyt strukturalne stabosci w nadzorze bankowym - sytuacje, w ktdrych
~wszyscy odpowiadali za ryzyko, wigc nikt za to nie odpowiadal”. Model zostat szybko
zaadaptowany przez Bazylejski Komitet Nadzoru Bankowego (Basel Committee on
Banking Supervision — BCBS) jako globalny standard zarzadzania ryzykiem opera-
cyjnym. W klasycznym ujeciu model ten zaklada hierarchiczng separacje funkeiji:

I linia (poziom operacyjny): zarzadzajacy ryzykiem na co dziei w toku dzialalnosci
operacyjnej dostarczajg produktu/ustugi, bezposrednio zarzadzajac ryzykiem;

II linia (ryzyko, zgodno$¢, kontrola finansowa): wyznacza ramy, polityki i narz¢dzia
do monitorowania ryzyka oraz rzuca wyzwanie I linii (testowanie pod katem wy-
branych wskaznikéw?*), raportuje zbiorcze ryzyko do zarzadu;

III linia (audyt wewngtrzny): zapewnia niezalezng, obicktywng oceng skutecznosci
dziatania dwéch pierwszych linii, raportujac bezposrednio do Rady Nadzorcze;j.
W literaturze przedmiotu (Tammenga, 2020) podkresla si¢ ryzyko ,audytu fa-

sadowego” Wystepuje ono wtedy, gdy audytorzy sprawdzaja jedynie istnienie do-

kumentagji (,czy istnicje dokument opisujacy model?”), a nie weryfikuja faktycznej
skutecznosci modelu. W dobie AIIII linia musi ewoluowaé w strong tzw. audytu al-
gorytmicznego. Polega on na tym, ze audytorzy III linii musza by¢ w stanie nieza-
leznie pobra¢ probke danych i przetestowaé model (re-performance). Nastepnie po-

winni zweryfikowa¢, czy czlowick w petli decyzyjnej (human-in-the-loop) fakeycznie
3 W 2020 r. Instytut Audytoréw Wewngtrznych opublikowat zaktualizowana wersje tego mo-
delu pod nowa nazwa, w ktérej pominieto czlon ,,obrony”: The ILAs three lines model: An
update of the three lines of defense. (The Institute of Internal Auditors, 2020). Nowe podejécie
zamiast sztywnej obrony kladzie wickszy nacisk na:

— wspolprace i komunikacje miedzy liniami zamiast tworzenia izolowanych ,,siloséw”,

— wsparcie realizacji celéw, a nie tylko ochrone przed stratami,

— wykorzystanie technologii, w tym Al i automatyzacji, do ciagtego monitorowania ryzyk
w czasie rzeczywistym.

I1 linia odpowiada réwniez za interpretacje regulacji (np. EU AI Act) i przelozenie ich na kon-
kretne metryki techniczne, ktére I linia musi spetni¢ (np. wskaznik fzirness na poziomie mini-
mum 80%).
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nadzoruje Al czy tylko bezrefleksyjnie zatwierdza jego decyzje (zjawisko antomation
bias). Docelowo powinni oceni¢ kulture ryzyka w organizacji: czy presja na wynik
biznesowy (I linia) nie prowadzi do ignorowania ostrzezen generowanych przez sys-
temy monitorujace. Inne wyzwanie, dotyczace gtéwnie II linii, polega na luce kom-
petencyjnej. Tradycyjni pracownicy (gléwnie prawnicy) sprawdzajacy zgodnosé
z przepisami (compliance) czgsto nie posiadaja wiedzy technicznej, by ocenié¢ ryzyko
zwigzane z parametrami sieci neuronowej. Dlatego w nowoczesnym modelu 3LoD,
IT linia musi zosta¢ wyposazona w kompetencje techniczne. Wskazane jest zatem za-
trudnianie lub/i przesuwanie do zespotu ,walidatoréw technicznych” — najlepiej pra-
cownikéw posiadajacych kompetencje w zakresie analityki danych (daza scientists).

Opisany powyzej model Trzech Linii przeszedt droge od koncepdji teoretycznej do
standardu praktyki zawodowej. KNF w swoich rekomendacjach - przede wszystkim
w H (system kontroli wewnetrznej), ale posrednio i w innych: D (testy i odporno$é),
M (automatyzacja ryzyka), W (walidacja i monitoring) — wprost wymaga od bankéw
posiadania struktury opartej na Trzech Liniach. Komitet Bazylejski wiaczyt ten model
do globalnych wytycznych nadzorczych dla sektora bankowego, co uczynito go stan-
dardem globalnym. W najblizszych latach najwazniejszymi dokumentami w zakresie
zarzadzania ryzykiem i bezpieczenistwem w bankach stang si¢ standard ISO/IEC
No. 42001:2023 (International Organization for Standardization, 2023) oraz Arti-
ficial Intelligence Risk Management Framework (National Institute of Standards and
Technology, 2023).

Pierwszy dokument zostal opublikowany 18 grudnia 2023 r. jako norma miedzy-
narodowa i jest rodzajem warstwy dla tworzenia polityk zarzadczych i wyznaczania
odpowiedzialnych za ryzyka — ustanawia komitety sterujace i zarzadza przeprowa-
dzanie audytéw wewngrrznych (odpowiednik linii II i III w modelu Trzech Linii).
Drugi standard (styczen 2023) jest dokumentem rzagdowym ze Stanéw Zjednoczo-
nych, skad pochodzg najwazniejsze i najwicksze systemy Al nie ma wi¢c w Europie
i w Polsce znaczenia obowiazujacego, ale stanowi rodzaj podrecznika dla projek-
tantéw systemdw i informatykéw dostarczajacych rozwigzania AI w bankowosci (od-
powiednik linii I w modelu Trzech Linii).

Norma ISO 42001 nie skupia si¢ wylacznie na inzynierii modelu ML, lecz na ca-
lo$ciowym systemie zarzadzania organizacja (AIMS - Artificial Intelligence Mana-
gement System). Oznacza to przesunigcie punktu cigzkosci z poprawnosci kodu na
odpowiedzialno$¢ organizacyjna, co dobrze wpisuje sic w wymogi EU Al Act oraz
oczekiwania organéw nadzoru finansowego (w Polsce KNF). Norma sklada si¢
z 10 klauzul gléwnych (obligatoryjnych) oraz czterech zalacznikéw o charakterze
normatywnym i informacyjnym. Przyktadowo klauzula 4 wymusza m.in. iden-
tyfikacje interesariuszy: klientéw (obawiajacych si¢ dyskryminacji), regulatora
oraz dostawcow technologii. Klauzula 6 wymaga przeprowadzenia oceny ryzyka
Al (AI risk assessment) w kontekscie niezamierzonego wyniku dzialania modelu


https://www.knf.gov.pl/knf/pl/komponenty/img/knf_170534_rekomendacja_h_2017_50303.pdf
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(np. halucynacji GenAl) lub szkody spofecznej (np. wykluczenia finansowego).
Klauzula 7 wymusza szkolenia nie tylko dla inzynieréw, ale takze dla personelu od-
powiedzialnego za kontake z klientem (np. doradcéw klienta korzystajacych z reko-
mendacji Al), aby uniknaé zjawiska bezkrytycznego ufania maszynie. Odpowiada
to w pewnym stopniu drugiej linii obrony w modelu Trzech Linii. Klauzula 8 na-
ktada rygorystyczne wymogi co do kontroli dostawcéw zewnetrznych, za ktérych
bledy bank (instytucja kupujaca ustuge) odpowiada jak za btedy wlasne. Klauzula 9
wprowadza wymdg ciaglego monitorowania modelu Al pod katem jego ,zdrowia”
(np. data drift, spadek dokfadnosci) i raportowania wyniku do zarzadu (II linia
obrony). Audyt wewngtrzny (III linia obrony) musi okresowo weryfikowaé zgod-
no$¢ systemu z norma i raportowaé do organu wyzszego (np. rady nadzorczej).
Zalaczniki zawierajg listg celéw stosowania zabezpieczen, okreslaja konieczno$é
sformalizowania zasad etycznych — nie tylko deklaratywnie, ale takze w postaci pro-
cedury operacyjnej. Okreslaja kontrole projektowania (np. czy system ma prawo od-
méwié kredytu samodzielnie?), cyklu zycia, weryfikacji i walidacji (tzw. V&V) - te-
stéw przed zatwierdzeniem i wdrozeniem modelu do dzialania (II linia). Kolejne
zalaczniki okreslajg kontrole danych dla modeli AI (wymagaja sprawdzenia, czy
dane treningowe nie zawieraja historycznych uprzedzen), wprowadzenia procedur
transparentnosci i wyjasnialnosci decyzji dla klientéw. Podsumowujac, norma ta
stanowi pomost migdzy wizja technologii (inzynieréw ML), a $wiatem regulacji
(prawnikéw) i wdrazania (zarzadu, nadzoru), jej wdrozenie jest dowodem dojrza-
tosci cyfrowej organizacji. W erze mediéw cyfrowych, gdy klienci boja si¢ dehu-
manizacji bankowosci, znak jakosci ISO 42001 petni¢ moze takze funkcje marke-
tingowa. Jest komunikatem, ze algorytmy banku sa bezpieczne, audytowane i pod
kontrolg. W relacjach B2B certyfikat moze by¢ warunkiem koniecznym wspoétpracy.
Drugi wspomniany dokument powstat w 2023 r. w Narodowym Instytucie Stan-
daryzacji i Technologii (NIST) przy Departamencie Handlu USA. Formalnie jest
to standard dobrowolny moze on jednak petni¢ role ,migkkiego prawa” w sektorze
finansowym, stanowiac merytoryczne dopetnienie dla ,twardych” regulacji takich
jak EU AI Act czy norma ISO/IEC 42001. Ogélna idea tego dokumentu (po-
dobnie jak wspomnianych wczeéniej regulacji i norm) wskazuje na odejscie od trak-
towania systemu Al jako czysto matematycznego modelu (kodu), na rzecz analizy
jego interakgji z otoczeniem spotecznym. W bankowosci oznacza to, ze biad algo-
rytmu nie jest mierzony tylko stratg finansowa banku, ale takze szkoda wyrzadzona
klientowi (harm to individuals), grupie spolecznej (harm to groups) lub rynkowi
(harm to society). Struktura tego dokumentu opiera si¢ na czterech wzajemnie prze-
nikajacych si¢ funkcjach:
1. Zarzadzaj strategicznie (govern) — w ramach tej funkeji wyzsze kierownictwo in-
stytucji finansowej ustala apetyt na ryzyko, buduje kulture organizacyjng promu-
jaca bezpieczenstwo oraz zapewnia zasoby niezbedne do skutecznego nadzoru.
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To tutaj tworzone powinny by¢ polityki okreslajace, jakie systemy Al s dopusz-
czalne do wdrozenia, a jakie naruszajg standardy etyczne banku. Kluczowym
zadaniem funkcji govern jest réwniez ustanowienie jasnych struktur odpo-
wiedzialnosci, eliminujacych zjawisko rozmycia winy w przypadku bledéw algo-
rytmicznych, oraz integracja zarzadzania ryzykiem Al z istniejacymi systemami
prawnymi i cyberbezpieczenistwa.

2. Mapuj (map) — funkcja ta polega na systematycznym wykrywaniu zaleznosci, ogra-
niczen technologii oraz zalozen przyjetych na etapie projektowania, ktére w rze-
czywistym $wiecie moga okazad si¢ bledne. Kluczowym aspektem jest tu analiza
catego cyklu zycia systemu — od doboru danych treningowych, przez wdrozenie,
az po wycofanie z eksploatacji — w celu przewidzenia potencjalnych negatywnych
skutkéw, zanim one wystapia.

3. Mierz (measure) — funkcja polega na zastosowaniu metod ilosciowych i jako-
sciowych do oceny zidentyfikowanych wczesniej ryzyk, z wykorzystaniem rygo-
rystycznych testéw i audytéw technicznych. W ramach tej funkeji organizacja
wdraza konkretne metryki do oceny takich parametréw jak sprawiedliwo$é¢ algo-
rytmiczna (fairness), wyjasnialno$¢ decyzji czy odporno$¢ na ataki, i monitoruje
zachowanie modelu w warunkach kontrolowanych oraz produkcyjnych. Pomiar
ten nie moze by¢ tylko jednorazowym aktem, lecz ciagtym procesem, ktéry ma
na celu wykrycie degradacji jakosci modelu lub pojawienia si¢ nowych zagrozen
W czasie.

4. Zarzadzaj operacyjnie (manage) — funkcja ta obejmuje wdrazanie technicznych
i organizacyjnych mechanizméw kontrolnych, takich jak korekta algorytméw,
czyszczenie danych czy wprowadzenie nadzoru ludzkiego nad decyzjami maszyny.
W sytuacjach gdy ryzyka nie da si¢ skutecznie ograniczy¢, faza ta legitymizuje de-
cyzje o rezygnacji z wdrozenia systemu lub jego wylaczeniu. Zarzadzanie opera-
cyjne obejmuje réwniez ciagly monitoring powdrozeniowy, reagowanie na incy-
denty oraz komunikacje z interesariuszami na temat zidentyfikowanych zagrozern.
W odniesieniu do powyzszych funkcji NIST zdefiniowat siedem cech jakosci sys-

temoéw Al:

1. Poprawny i niezawodny (valid & reliable): system dziata zgodnie z zalozeniami nie
tylko w laboratorium, ale na rzeczywistych danych produkeyjnych, keére sa czesto
zaszumione.

2. Bezpieczny (safe): system nie stwarza zagrozenia dla zycia, zdrowia ani mienia.
W bankowosci oznacza to np. stabilno$¢ systemu transakcyjnego sterowanego AL

3. Zabezpieczony i odporny (secure & resilient): odporno$¢ na ataki typu zatruwanie
danych treningowych (data poisoning) czy kradziez wlasnosci intelektualnej mo-
delu (model extraction).

4. Rozliczalny i przejrzysty (accountable & transparent): mozliwo$¢ odtworzenia
$ciezki decyzyjnej. Ko, kiedy i dlaczego zatwierdzit dang wersje modelu?
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5. Wyjasnialny i interpretowalny (explainable & interpretable): mozliwos¢ zrozu-
mienia decyzji przez czlowicka. Jest to wymég prawny (RODO) w przypadku
decyzji automatycznych.

6. Chroniacy prywatnos¢ (privacy-enhanced): wykorzystuje takie narzedzia i tech-
niki, kedre trenuja modele bez ujawniania wrazliwych danych klientéw.

7. Sprawiedliwy (fair with harmful bias managed): aktywnie zarzadza uprze-
dzeniami historycznymi i spotecznymi zawartymi w danych.

Warto podkresli¢, ze NIST traktuje te cechy jako wzajemnie powiazane, choé
czasem pozostajace w konflikcie. W praktyce zarzadzania bezpieczenstwem wdra-
zania i funkcjonowania Al w bankowosci detalicznej oba opisane dokumenty petnia
juz wazng role i beda mialy coraz wigksze znaczenie. Dokument NIST dostarcza
precyzyjnego jezyka, taksonomii ryzyk oraz konkretnych metryk do pomiaru spra-
wiedliwosci czy odpornosci algorytméw. Jest on swoisty »instrukejg obstugi” regu-
lacji, pozwalajacg przettumaczy¢ abstrakcyjne pojgcia prawne na procedury testowe.
Z kolei ISO 42001 uzupetnia ten obraz o warstwe zarzadcza, oferujac strukture po-
zwalajaca na integracj¢ nadzoru nad Al z istniejacymi procesami korporacyjnymi,
co czyni bezpieczenistwo procesem audytowalnym i zrozumialym dla zarzadéw.

Polska, jako czlonek Unii Europejskiej, podlegaé bedzie przepisom EU AI Act
od 2 sierpnia 2026 r. Zarzadzajacy bankami powinni wigc przygotowaé si¢ z wy-
przedzeniem (stworzy¢ formalne struktury zarzadzania Al i wyszkoli¢ pracow-
nikéw), zamiast czeka¢ na sankcje regulacyjne. Inwestycja w szeroko pojete bezpie-
czefistwo Al na etapie wdrazania jest znacznie tanisza niz retrospektywne naprawy
po incydentach lub sankcjach nadzorczych. Kluczowe jest powolanie zespotow
i okredlenie ich kompetencji i odpowiedzialnosci, np. wg opisanego powyzej mo-
delu Trzech Linii. Upraszczajac, powinny to by¢ co najmniej trzy zespoly:

1. nadzoru nad Al ktdry zdefiniuje zasady bezpieczenstwa, skoordynuje procesy
zarzadzania i rozwoju wszystkich systemdw, zapewni zgodnos¢ z celami bizne-
sowymi i przepisami prawa, zintegruje z politykg wykorzystania Alz innymi sys-
temami banku;

2. testeréw systeméw Al, odpowiadajacy za kazdy system Al w jego calym cyklu
zycia — od planowania do wycofania; zespdt ten powinien odpowiadaé za specy-
fikacje przypadkdéw uzycia, oceng ryzyka, dokumentowanie parametréw, moni-
toring wydajnosci, a takze kontrole jakosci kazdego wdrozonego modelu;

3. inzynieréw poszczegdlnych systeméw, odpowiedzialny bezposrednio za kazdy
algorytm (zaréwno wewngtrznie rozwiniety, jak i pozyskany od zewnetrznych
dostawcdéw); zespol ponosi odpowiedzialno$é za ciggly monitoring behawio-
ralny algorytmu, jego biezaca konfiguracje, testowanie, weryfikacje.

Role te powinny by¢ formalnie zdefiniowane w strukturze organizacyjnej oraz
wpisane w systemy odpowiedzialno$ci i motywacji pracownikéw.
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Najmniej rozpoznane w literaturze przedmiotu i w zasadzie niezbadane na wigk-
szych i réznorodnych grupach pozostaje opisane wezeéniej ryzyko kadrowe i luka
kompetencyjna (Kowalik i in.,2025; Bell i in., 2025). W tym obszarze banki powinny:
e prowadzi¢ systematyczna diagnostyke i szkolenia rozwijajace kompetencje pra-

cownikéw w obszarach wykorzystujacych Al

e przedefiniowaé role pracownikéw — z bezkrytycznych operatorédw systeméw na
nadzorcéw i interpretatoréow Al,

e utrzymywac i okresowo ¢wiczy¢ ,manualne” procedury, aby w razie awarii Al lub
cyberataku organizacja nie utracita zdolnosci operacyjnych,

o budowac $ciezki kariery i systemu premiowego dla r6l zwigzanych z AL
Podobnie stabo zbadany pozostaje obszar reakeji klientéw bankéw na coraz szersze

wdrazanie systeméw AL Banki w tym zakresie powinny (Bharti i in., 2023; Naveen

iin., 2026):

e przeprowadzaé reprezentatywne badania ankietowe na klientach (n>500), mie-
rzace postawy wobec Al w réznych obszarach ich styku z technologia,

e przeprowadzaé wywiady poglebione (n=20 do 30) z klientami ze zréznicowanych
segmentdw (mlodzi, starsi, czgdciowo/catkowicie wykluczeni itd.), identyfikujace
obawy wobec AI w sposdb jako$ciowy,

e prowadzi¢ badania w obszarze user experience (np. eyetracking, analiza map ciepla,
testy A/B),

e wdraza¢ pilotazowe wersje ustug AI (chatboty, robodoradcy) dla podgrup
klientéw,

e mierzy¢ behawioralne wskazniki po kontakeie z Al: np. satysfakeji, lojalnosci, re-
zygnacji (churn),

e analizowa¢ dane behawioralne: np. czas sesji, liczba sesji porzuconych, konwersja
zapytan na transakgje,

o segmentowal klientéw, np. wg demografii, cz¢stotliwosci korzystania, zaufania do
technologii.

Wymienione powyzej badania i wnioski z nich ptynace tradycyjnie pozostaja w ge-
stii szeroko pojetych dzialéw/komorek marketingu. W obszarze Al powinny jednak
by¢ konsultowane z oméwionymi weze$niej strukturami odpowiedzialnymi za bez-
pieczenstwo i wdrazanie systeméw AL

Podsumowanie

Coraz szersze wykorzystanie sztucznej inteligencji we wszystkich obszarach naszego
zycia sprawia, ze w bankowosci detalicznej nie wystarczy tylko adaptowa¢ nowe na-
rz¢dzia, aby nadazy¢ za konkurencja. Konieczne jest wprowadzenie duzych zmian
organizacyjnych. Dzialania te moga opierad si¢ na gotowych ramach z aktéw praw-
nych, wytycznych branzowych i literatury naukowej — ale sukces wymagaé bedzie
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takze wilasnej inicjatywy w adaptacji do specyfiki lokalnego rynku. Opisane tu i w in-
nych publikacjach naukowych i branzowych rozwiazania zapewni¢ moga fundament,
ale banki musza dostosowaé swoje dziatania do wlasnej specyfiki: posiadanych za-
sobéw, zbadanych luk (np. kompetencyjnych) i lokalnego rynku (klientéw). Twércze
rozwigzania powinny powsta¢ w ramach interdyscyplinarnych zespotéw skupiaja-
cych naukowcéw i informatykéw analizujacych duze zbiory danych (data scientists),
prawnikéw, psychologéw behawioralnych, marketingowcédw i manageréw specjalizu-
jacych si¢ w strukturach bankowych. Wydaje si¢, ze oprécz konkurowania o klienta
(co mozna na pewnym ctapic pozostawi¢ dzialom marketingu) banki moglyby tez
wspolpracowad na poziomie stworzenia specyficznych standardéw, np. w formie mig-
dzybankowego konsorcjum (z KNF, ZBP), np. do walidacji modeli Al na polskich
danych. Taka inicjatywa moze by¢ pomostem pomiedzy regulacjami skupiajacymi
si¢ na zgodnosci, wytycznymi branzowymi skupiajacymi si¢ na obstudze technologii
i pracami naukowymi operujacymi na teorii. Banki potrzebuja praktycznych narzedzi
z danymi lokalnymi. Koszty badan i wdrozen powinny zwrécié si¢ przez uniknigcie
kar i wzrost zaufania klientéw (Bharti i in., 2023). Kluczowym zadaniem dla zarza-
dzajacych ryzykiem we wdrazaniu Al jest integracja wszystkich wymiaréw i obszaréw
przedstawionych w artykule oraz zastosowanie branzowych standardéw zarzadzania.
Menadzerowie musza bezustannie $ledzi¢ nowe technologie, pojawiajace si¢ stan-
dardy, analizowa¢ biezace przypadki zagrozeri w swojej pracy, tak aby szybko — samo-
dzielnie, w zespotach lub raportujac do specjalistéw i wyzszych szczebli zarzadzania —
wypetnia¢ luki badawcze migdzy teoria a prakeyka.
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Bezpieczenristwo i analiza ryzyka we wdrazaniu sztucznej inteligencji
w bankowosci detalicznej
Streszczenie

W artykule oméwiono najwazniejsze zastosowania sztucznej inteligencji w bankowosci
detalicznej, wskazano ryzyka we wdrazaniu i funkcjonowaniu Al. Zidentyfikowano luki po-
miedzy teorig a praktyka oraz zaproponowano ramy koncepcyjne ich wypetnienia. W za-
kresie zarzadzania ryzykiem przedstawiono model Trzech Linii, zestawiajac go z norma
ISO/IEC 42001:2023 oraz standardem opublikowanym przez Narodowy Instytut Stan-
daryzacji i Technologii (NIST) przy Departamencie Handlu USA. Nastepnie zapropono-
wano, jak wybrane koncepcje teoretyczne, normy i zalecenia przetozy¢ na tworzenie i za-
rzadzanie strukturami nadzorujacymi funkcjonowanie Al w banku, tak aby byty zgodne
z wchodzacym w petni w zycie od sierpnia 2026 r. unijnym aktem w sprawie sztucznej in-
teligencji (EU Al Act). Wskazano tez na przyszte dziatania poprawiajace bezpieczenstwo
systemu branzy bankowej. Innowacyjne rozwigzania moga nie tylko stuzy¢ konkurencji
poszczegdlnych bankéw, ale takze w pewnym zakresie wspiera¢ wspotprace w dziedzinie
szeroko pojetego bezpieczenstwa.

Stowa kluczowe: sztuczna inteligencja, bankowos¢ detaliczna, zarzadzanie ryzykiem,
zarzadzanie bezpieczenstwem

Security and risk analysis in the implementation of artificial intelligence in retail
banking
Abstract

The article discusses the most important applications of artificial intelligence in retail
banking, identifies risks in the implementation and operation of Al. It highlights gaps
between theory and practice and proposes conceptual frameworks to address them.
In the area of risk management, it examines the Three Lines model, juxtaposing it with
the standard ISO/IEC 42001:2023 and the standard published by the National Institute of
Standards and Technology (NIST) at the U.S. Department of Commerce. Then it proposes
how selected theoretical concepts, standards, and recommendations can be translated
into creating and managing structures overseeing the operation of Al in a bank, ensuring
compliance with the EU Al Act, which comes fully into force in August 2026. It also points
to future actions that improve the safety of the banking sector system. Innovative solu-
tions can not only serve the competition of individual banks but also, to some extent, sup-
port cooperation in the broadly understood area of security.

Keywords: artificial intelligence, retail banking, risk management, security management
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