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Znaczenie odpornosci dla bezpieczenstwa
jednostek i spotecznosci.
Wprowadzenie

Janusz Ziarko

dr hab., prof. UAFM, Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie
https://orcid.org/0000-0002-9100-2807

Wspdtezesne spolecznosci bardzo czgsto doswiadczaja niezwykle intensywnych klesk
zywiolowych — katastrof zagrazajacych zdrowiu i zyciu ludzi, ich mieniu, $rodowisku
przyrodniczemu i infrastrukturze gospodarczej. Sytuacje katastrofalne zwiazane s ze
zjawiskami naturalnymi (powodzie, lawiny, burze, ekstremalnie niskie i wysokie tem-
peratury, susze, pozary laséw, epidemie chordb zakaznych, aktywnosci wulkaniczne,
trzgsienia ziemi), a takze powodowane sg przez czlowicka — w tym zniszczenia bedace
wynikiem konfliktéw i wojen, atakéw terrorystycznych czy réznego rodzaju awarii
przemystowych. Chociaz zagrozenia sg nieuniknione, a catkowite wyeliminowanie
ryzyka jest niemozliwe, niezwykle wazne jest umozliwienie spolecznosciom uod-
pornienia si¢ na skutki zagrozen naturalnych i powodowanych przez ludzi. Odpor-
no$¢ spoleczna, czyli trwata zdolnos¢ spotecznosci do przetrwania i odbudowy po
skutkach katastrof, staje si¢ kluczowa dla zapewnienia spolecznosciom bezpieczen-
stwa w sytuacjach kryzysowych. Polega ona na przewidywaniu, planowaniu i ogra-
niczaniu ryzyka zwiazanego z katastrofami w celu skutecznej ochrony oséb, spotecz-
nosci i krajéw, ich Zrédet utrzymania, zdrowia, dziedzictwa kulturowego, aktywow
spoteczno-gospodarczych i ekosysteméw'.

' Rekomendacje do Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa,

4 lipca 2024 r., pke. 4.1. Filar 1 — Bezpieczenistwo paristwa i obywateli, pke. 4.1.2. Odporno$¢
paristwa i obrona powszechna, pkt. 91 10, s. 25-26.
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Odpornos¢ jest z natury dynamiczna i opiera si¢ na heraklitejskiej koncepcji
~wszystko si¢ zmienia, nic nie jest niezmienne”. Jej dynamizm obejmuje ztozonos¢,
niepewno$¢, zmiang, kryzys jako normalne, a nie wyjatkowe warunki. Dlatego ana-
liza odpornosci spotecznej ukierunkowana jest na zrozumienie mechanizméw,
dzigki ktérym spolecznos$é moze dostosowad si¢ nie tylko do wyzwan, z kedrymi ma
do czynienia bezpo$rednio, ale takze do tych nieoczekiwanych i nieznanych. Od-
pornos¢ sprawia, ze spolecznosci stajg si¢ przygotowane, ze s chronione przed za-
grozeniami kryzysowymi o negatywnych dla nich konsekwencjach oraz ze sa zdolne
do reagowania na nie i szybkiego odzyskiwania sit po ich ustgpieniu.

Obecnie wérdd teoretykéw i praktykdw zarzadzania kryzysowego panuje zgoda
co do tego, ze odpornos¢ spotecznosci ujmowaé mozna jako sktadajaca si¢ z trzech
wymiaréw: 1) zdolno$ci radzenia sobie poprzez pokonywanie wszelkiego rodzaju
przeciwnosci losu; 2) zdolnosci adaptacyjnej, jako zdolnosci do uczenia si¢ na pod-
stawie przesztych do§wiadczen i dostosowywania si¢ do przysztych wyzwan; 3) zdol-
nosci transformacyjnej, jako zdolnosci do reorganizacji instytucji, ktére wspieraja
indywidualny dobrobyt i zréwnowazong odpornos¢ spoteczng w obliczu przysztych
kryzyséw. Ale odporno$¢ uznawana jest takze za koncepcje niejasna, niewyjasnia-
jaca relacji miedzy trzema wymiarami odpornosci spolecznej. Nadal nie wiemy,
w jakich warunkach wymiary odpornosci spotecznej moga si¢ wzajemnie wzmac-
nia¢, a w jakich jedna zdolno$¢ moze podwaza¢ inng, a takze nie wiemy, na czym
doktfadnie polega proces budowania odpornosci. Odpornos¢ pozostaje ciagle poje-
ciem amorficznym, rozumianym i stosowanym w réiny sposéb przez rézne grupy
badaczy i praktykéw. Brakuje nam dokladnej wiedzy na temat czynnikéw deter-
minujacych odporno$¢ spolecznosci, nie wiemy, jak mozna czy nalezy te czynniki
zmieni¢, ale takze brak nam wiedzy na temat ,,dZzwigni” dziatan, ktére umozliwityby
spotecznosciom szybki rozwdj zdolnosci odpornosciowych. Odpornos¢ spoleczna
wymaga ujecia w spdjne ramy analityczne, opierajace si¢ na wiedzy naukowej i do-
$wiadczeniach prakeycznych, ktére zaoferujg wlasciwg perspekeywe — adekwatng
do dzisiejszych wyzwan zwiazanych intensyfikacja zagrozen i zmian, przed ktérymi
stajg spoleczenistwa’.

Przeglad literatury pozwala zidentyfikowaé wiele czynnikéw korelujacych z moz-
liwosciami osiagania odpornosci przez lokalng spofeczno$¢. Rozpatrywane sa one —
badZ moga by¢ — w réznych kontekstach, np. w odniesieniu do rodzaju zagrozenia czy
specyficznych cech charakteryzujacych spolecznosé. Wskazuje sie, ze odporno$é spo-
leczna jest gléwnie ksztaltowana przez instytucje oraz spoleczne relacje i sieci, ktére
umozliwiaja ludziom dostgp do zasobéw, uczenie si¢ na podstawie do$wiadczen,
a takze opracowywanie i testowanie konstruktywnych sposobéw radzenia sobie ze

> M. Keck, P. Sakdapolrak, What is social resilience? Lessons learned and ways forward, ,Erd-
kunde: Journal of Human and Physical Geographies” 2013, t. 67, nr 1, s. 5-19, https://doi.
org/10.3112/erdkunde.2013.01.02.
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wspdlnymi zagrozeniami’. Méwi si¢ takze o rozwijaniu dostepu do kapitaléw pozwa-
lajacych nie tylko na radzenie sobie z nickorzystnymi warunkami i dostosowywanie
si¢ do nich (zdolno$¢ reaktywna), ale takze na poszukiwanic i tworzenie opcji poste-
powania (zdolno$¢ proaktywna) i w ten sposéb rozwijania zwigkszonej kompetencji
(czyli pozytywnych zdolnosci) w radzeniu sobie z zagrozeniami®. Zaznaczy¢ tez na-
lezy, ze omawiane w literaturze zagadnienia zwiazane np. z czynnikami korelujacymi
z mozliwosciami osiagania odpornosci przez lokalng spolecznosé, ze zmniejszeniem
podatnosci spolecznosci na katastrofalne zagrozenia czy prowadzeniem dziatan za-
pobiegawczych ukierunkowanych na minimalizowanie negatywnych skutkéw kata-
strofy, sa prezentowane do$¢ ogdlnie, za mato szczegdlowo, co obniza przydatnos¢ tej
wiedzy i mozliwos¢ jej praktycznego zastosowania.

Odpornos¢ spotecznosci jest stosunkowo nowym terminem w odniesieniu do spo-
tecznego bezpieczenstwa. Obejmuje on i rozwija wiele tradycyjnych tematéw zwia-
zanych ze spoleczng gotowoscia na wypadek sytuacji kryzysowych. Akcentuje sig, ze
spolecznosci bardziej efektywnie przygotowuja sie, reaguja i odzyskuja sity po kata-
strofach, gdy sa aktywnymi partnerami w procesach decyzyjnych i w dzialaniach za-
radczych. Podkresla si¢ tez, ze spolecznos¢ potrafi tagodzi¢ skutki katastrof, gdy stale
rozwija swoje zdolno$ci odporno$ciowe w nastgpujacych obszarach: 1) angazowania
si¢, poprzez swoich przedstawicieli, w planowanie wydarzen zwigzanych z poprawa
bezpieczenistwa i osobistym przygotowaniem do sytuacji kryzysowych, 2) rozwijania
sieci i relacji spotecznych i aktywnego w nich uczestnictwa, 3) promowania przed-
sigwzie¢ zwigzanych z poprawg przygotowania spolecznosci do sprawnego uczestni-
czenia w reagowaniu kryzysowym, 4) dazenia do uwzgledniania w planach i progra-
mach zarzadzania kryzysowego sit i srodkéw, kedre wspieraja funkcjonalne potrzeby
0s6b z grup ryzyka, 5) tworzenia planéw skutecznego reagowania na potrzeby zy-
ciowe czlonkéw spolecznosci po katastrofie, 6) uczestniczenia w tworzeniu planéw
odbudowy mienia jednostkowego i spotecznego, ktére nalezy uruchamiaé natych-
miast po katastrofie.

Widzimy, ze wzmacnianie odpornosci powinno opieraé si¢ na rzetelnej wiedzy,
umieje¢tnosciach i dobrych praktykach z zakresu uczestnictwa publicznego, zarza-
dzania kryzysowego i ograniczania ryzyka katastrof. Wymaga tez kompetencyjnego
rozwoju spolecznosci, kedry: 1) uwzglednia migdzyludzkie réznice zwigzane z wie-
kiem, plcia, sprawnoscia psychofizyczna, pochodzeniem kulturowym i jezykowym, sta-
tusem spoleczno-ekonomicznym badz jakimkolwick innym aspektem réznorodnosci,

3 B.C. Glavovic, Waves 0f ﬂdversity, lﬂyers of resilience: Floods, hurricanes, oil spills and climate

change in the Mississippi Delta, [w:] Adapting to Climate Change. Lessons from Natural Haz-
ards Planning, red. B. Glavovic, G. Smith, Springer, Dordrecht 2014, s. 369-403, https://doi.
org/10.1007/978-94-017-8631-7_15.
B. Obrist, C. Pfeiffer, R. Henley, Multi—layered social resilience: A new appmﬂc/ﬂ in mitiga-
tion research, ,Progress in Development Studies” 2010, t. 10, nr 4, s. 283-293, https://doi.
org/10.1177/146499340901000402.
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a takze 2) implikuje podejscia wlaczajace i angazujace rézne grupy osdb, spolecznosci
i organizacji, wykorzystujac ich mocne strony i uwzgledniajac stabo$ci. Wzmacnianie
odporno$ci wymaga wiec spolecznego zaangazowania, gdyz odpornosci na katastrofy
nie mozna rozwija¢ bez udziatu spolecznosci ani w jej imieniu. Niezb¢dna jest aktyw-
no$¢ osdb, grup, organizacji — niezaleznie od tego, czy zwiazane s3 one z rzadem, ad-
ministracja samorzadowa, organizacjami pozarzadowymi czy sektorem prywatnym.
Spoleczne zaangazowanie faczy wszystkich interesariuszy w dziele przygotowania i re-
alizacji programéw majacych na celu zmniejszanie ryzyka katastrof oraz wspieranie
odpornosci.

Swiadomos¢ znaczenia odpornosci spolecznoséci dla jej bezpieczenstwa staje sie
coraz bardziej powszechna, ale zrozumienie, jak przygotowywa¢ i wykorzystywaé roz-
norodne programy i zasoby do budowania odpornosci, stanowi powazne wyzwanie.
Niezbedna staje sig strategia — wyznaczajaca kierunki dziafan i sposoby postgpowania
uwzgledniajace spoleczng i terytorialng specyfike — ktdra spotecznoscei moglyby suk-
cesywnie wdraza¢ z zamiarem wzmocnienia swojej odpornosci na katastrofy. Faktem
jest, ze spolecznosci wdrazaja wiele réznych przedsiewzigé z zamiarem wzmocnienia
swojej odpornosci, ale w tych dziataniach trudno jest dostrzec spotecznie aprobo-
wang my$ przewodnia. Wiaza¢ to mozna z metodycznymi niedostatkami, ktdre spra-
wiajg, ze zaréwno podmioty rzadowe i pozarzadowe, jak i spotecznosci majg mini-
malne mozliwosci dzielenia si¢ do$wiadczeniami z dzialan na rzecz budowania i/
lub wzmacniania swojej odpornosci na katastrofy czy omawiania, w jaki sposéb an-
gazowal i integrowa¢ interesariuszy do wsp6lnych dziatan. Stad lokalnym wiadzom,
spoteczno$ciom i ich partnerom trudno jest syntetyzowa¢ informacje zwiazane z wla-
snymi dos$wiadczeniami. Jeszcze trudniej jest im integrowaé te informacje z infor-
macjami czerpanymi z zasobdéw literatury po to, by rozjasnia¢ problemy lokalnego
bezpieczenstwa, co stanowitoby podstawe lokalnego planowania kryzysowego. Z po-
wyzszego widaé ogrom potrzeb w zakresie wiedzy wyjasniajacej uwarunkowania od-
pornoscilokalnej spotecznosci, ktéra lokalne whadze i spotecznosci moglaby wykorzy-
stywa¢ w planowaniu i realizacji przedsiewzie¢ wlaczajacych spotecznosci do dziatan
stuzacych poprawie bezpieczenistwa — poprzez czynienie tych spofecznosci bardziej
odpornymi.

Tematyka artykuléw zebranych w niniejszym numerze ,Bezpieczenstwa. Teorii
i Prakeyki” dotyczy uwarunkowan odpornosci spolecznej na zagrozenia kryzysowe.
Przyjecie odpornosci jako podstawowego podejscia do przeciwdziatania klgskom zy-
wiolowym oznacza okre$lenie uwarunkowan i obszaréw dziatan, w ktérych rézne za-
kresy naszej pracy moga si¢ wzajemnie uzupetnia¢ i wzmacniad.

W numerze prezentowane s3 wyniki dociekan badawczych autoréw nad odpor-
noscig na naturalne kleski zywiolowe i katastrofy spowodowane przez czlowieka,
ktére stanowi¢ moga punkt wyjscia do dalszych partnerskich dyskusji i prac badaw-
czych. Autorzy rozpatruja odpornos$é w odniesieniu do zdolnosci przetrwania trudnej
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sytuacji i/lub szybkiego wyjécia z niej, a takze wyprzedzania ryzyka i stawiania czota
wyzwaniom, zanim si¢ pojawia. Patrzg tez na odporno$¢ jako na zdolnos¢ systemu,
spolecznosci lub spoleczenstwa narazonego na zagrozenia do przeciwstawiania sie,
absorbowania, przystosowywania si¢, adaptowania, przeksztalcania i odzyskiwania sit
po ustapieniu zagrozenia w odpowiednim czasie i w spos6b efektywny, w tym po-
przez zachowanie i przywrdcenie podstawowych strukeur i funkcji systemu. Autorzy
zjednej strony prezentuja teoretyczne i metodologiczne ujgcia oceny odpornosci pan-
stwa i spoleczenistwa na zagrozenia kryzysowe, a z drugiej — praktyczne podejécia i na-
rzedzia budowania odpornych spotecznosci. Uwaga autoréw koncentruje si¢ tez na
zdolnoéci adaptacyjnej, ktéra trakeuja jako kluczows, bo odpornosé to nie tylko zdol-
no$¢ przetrwania kryzysowego zagrozenia, ale przede wszystkim adaptacyjna zdol-
no$¢ do radzenia sobie z nim. Z tej perspektywy analizuja tez przygotowanie jedno-
stek i spofecznosci do whasciwego reagowania na zagrozenia zwigzane z dezinformacja
i wskazuja na znaczenie przeciwdziatania dezinformacji w budowaniu odpornosci
panistwa i jego instytucji na zagrozenia hybrydowe. Podkreslaja wage edukacji mig-
dzykulturowej i przygotowania strzeleckiego mlodziezy w aspekcie budowania od-
pornosci spolecznej. Waznym elementem rozwazan jest odpornos¢ jednostkowa
i sposoby dzialania sprzyjajace jej wzmacnianiu.
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uczniowie pierwszych klas szkét ponadpodstawowych powinni zdobywa¢ umiejet-
nosci bezpiecznego postugiwania si¢ bronig oraz poznawa¢ zasady celnego strzelania
w warunkach kontrolowanych.

' Podstawa programowa przedmiotu edukacja dla bezpieczeristwa dla IV etapu edukacyjnego —
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Z uwagi na ograniczenia organizacyjne i kwestie bezpieczenistwa coraz wicksza
role w procesie dydaktycznym odgrywaja narzedzia treningowe wykorzystujace no-
woczesne technologie. Jednym z nich jest system Mantis X — zaawansowany anali-
zator ruchu broni palnej, pozwalajacy na precyzyjne $ledzenie parametréw odda-
wania strzaléw oraz monitorowanie bledéw popelnianych przez strzelca. System
ten znajduje zastosowanie zardéwno w szkoleniu stuzb mundurowych, jak i w tre-
ningu cywilnym oraz edukacji mtodziezy®. Celem artykutu jest analiza mozliwosci
wykorzystania systemu Mantis X jako nowoczesnego narzedzia wspomagajacego
realizacj¢ zalozent podstawy programowej z zakresu edukacji obronnej’. Przedsta-
wiono techniczne aspekty dziatania systemu oraz mozliwosci praktycznego zasto-
sowania go w $rodowisku szkolnym i akademickim, z uwzglednieniem potencjal-
nych korzysci dydaktycznych, efektywnosci nauczania oraz stopnia zaangazowania
ucznidéw w proces ksztalcenia.

Technologia Mantis X: zasada dziatania i szczegoty techniczne

Technologia Mantis X to zaawansowany system analityczny wykorzystywany w tre-
ningu strzeleckim. Jego zadaniem jest pomiar i analiza ruchéw broni palnej podczas
operowania nig przez strzelca. System korzysta z technologii znanej z IMU (inertial
measurement unit) — takiej samej, jaka stosuje si¢ m.in. w lotnictwie, smartfonach czy
samochodach autonomicznych (fotografia 1).

System Mantis X wykorzystuje zestaw akcelerometréw (mierzacych przyspie-
szenia w trzech osiach), zyroskopéw (mierzacych predkosci katowe), czasem tez ma-
gnetometréw (kompas cyfrowy, zaleznie od modelu). Czujniki tworza modut 9-DOF
IMU (degrees of freedom IMU), ktéry $ledzi ruch broni przed strzalem, w momencie
oddawania strzatu (jesli nastepuje) i po nim.

Widok $ladu pokazuje szczegétowy $lad ruchu broni. Niebieska linig jest ozna-
czony ruch broni podczas celowania, zétta ruchy podczas pociagniecia za spust,
a czerwong odrzut po wystrzale (fotografia 2).

W. Swiderski, T. Glogowski, Analiza mozliwosci oceny efektywnosci symulatoréw szkoleniowych
na podstawie systemu Snieznik, ,Problemy Techniki Uzbrojenia” 2019, z. 151, nr 3, 5. 31-43.
System Mantis X jest wykorzystywany, jako specjalistyczne narzedzie wspomagajace proces
dydaktyczny, podczas zaje¢ strzeleckich ze studentami kierunku studiéw Bezpieczenstwo na-
rodowe i Bezpieczenistwo wewnetrzne realizowanych na Uniwersytecie Andrzeja Frycza Mo-
drzewskiego w Krakowie. System wspomaga nauczyciela w obiektywnej analizie parametréw
technicznych strzalu oraz ocenie poprawnosci czynnosci strzeleckich wykonywanych przez
uczestnikow zajeé. Techniczne wsparcie treningu strzeleckiego przyczyniaé si¢ ma do podno-
szenia umiejetnosci strzeleckich studentéw.
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Fotografia 1. Pistolet centralnego zaptonu CZ P10 C z zamontowanym systemem
Mantis X

Zrédlo: materialy whasne.

Fotografia 2. Analiza ruchéw broni w systemie Mantis X

VYIRS
68.1

Zrédho: materialy whasne.

Na wykresie ruchu widoczne s3 dane dotyczace liczby ruchéw wykonanych pod-
czas celowania i $ciagania spustu przed oddaniem strzatu. Kluczem do oddania do-
brego, celnego strzaltu jest zminimalizowanie ruchéw broni (fotografia 3).

Wykres radarowy mapuje z kolei ruch spustu kazdego strzatu, aby zidentyfikowa¢
bledne wzorce zachowar. Mantis X analizuje te dane i podaje prawdopodobna przy-
czyne bledu (fotografia 4).
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Fotografia 3. Wykres ruchu broni
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Zr6dto: materialy whasne.

Fotografia 4. Wykres radarowy systemu Mantis X
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Zr6dlo: materialy whasne.
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Dane s3 zbierane z czgstotliwoscig 500-1000 Hz, zaleznie od modelu (X2, X3,
X10 Elite). Czujnik taczy si¢ z aplikacja mobilng przez BLE (Bluetooth Low Energy) —
transmisja nast¢puje niemal w czasie rzeczywistym.

Ruchy s3 analizowane za pomoca algorytméw opartych na fizyce ruchu i wzor-
cach bledoéw strzeleckich. System poréwnuje dane z wezesniej zidentyfikowanymi ty-
powymi bedami strzeleckimi (takimi jak $ciaganie broni w dét, flinch, nacisk z boku).
Na tej podstawie generowany jest score strzalu (w skali 0-100) oraz schemat bledu
(np. mapa bledéw).

Urzadzenie rejestruje najmniejsze ruchy broni, analizujac stabilno$¢ celowania
i dynamike strzatu. Dane przesylane sa w czasie rzeczywistym do aplikacji, w ktérej
sa wizualizowane w postaci wykreséw i raportéw. Aplikacja umozliwia takze dostoso-
wanie ¢wiczen do poziomu umiejetnosci uzytkownika. Czujnik zasilany jest akumu-
latorem litowo-polimerowym, fadowanym za pomoca kabla micro USB. Parametry
techniczne modelu X10 Elite zestawiono w tabeli 1.

Tabela 1. Dane techniczne — wybrane parametry modelu X10 Elite

Cecha Opis
Czujniki trzyosiowy akcelerometr, zyroskop, magnetometr
Czestotliwos¢ prébkowania do 1000 Hz
tacznosc BLE
Zasieg transmisji do 10 m
Waga ~14g
Czas pracy na baterii do 20 godzin
Zasilanie micro USB fadowanie
Tryby analizy dry fire, live fire, CO2, airsoft
Dodatkowe funkcje analiza doby.cia broni z. kabur.y, analliza odrzutu i Podrzutu
broni, ewaluacja treningu, timer strzelecki

Zrédto: opracowanie wlasne na podstawie informacji producenta.

Zastosowanie w praktyce

Mantis X znajduje zastosowanie w réznych scenariuszach treningowych: w treningu
na sucho, treningu dynamicznym, w doskonaleniu techniki. System umozliwia symu-
lacje strzaléw bez uzycia amunicji, co obniza koszty i pozwala na regularne ¢wiczenia
w dowolnym miejscu. Analiza ruchéw broni jest réwnie precyzyjna jak podczas strze-
lania z amunicja. W warunkach taktycznych, takich jak symulacje bojowe, Mantis X
pozwala na ocen¢ oddawania strzatéw w dynamicznych sytuacjach. System pomaga
réwniez w doskonaleniu techniki. Identyfikuje bledy, takie jak szarpanie spustu czy
niestabilny chwyt, dostarczajac szczegétowych wskazéwek dotyczacych korekey.
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Mantis X wyrdznia si¢ na tle innych systeméw, takich jak SCATT czy LaserHIT,
dzigki swojej wszechstronnosci i przystgpnej cenie. Poréwnanie informacji dotycza-

cych wybranych systeméw treningu strzeleckiego przedstawiono w tabeli 2.

Tabela 2. Poréwnanie konkurencyjnych systeméw treningu strzeleckiego

System Funkcje Cena Zastosowanie

Mantis X | analiza ruchu, trening na sucho i zamunicja | 150-250 EUR | bron krétka, dtuga
SCATT symulacja strzatéw, analiza celnosci 600+ EUR | gtédwnie bron dtuga

LaserHIT trening na sucho z laserem 100-150 EUR bron krétka

Zrédlo: opracowanie whasne na podstawie kart katalogowych produktéw.

Badania wykazaly, ze regularne korzystanie z systemu Mantis X pozwala na 20—
30% szybsze postgpy w nauce strzelectwa w poréwnaniu z tradycyjnymi metodami.
Pomaga réwniez w redukeji bledéw technicznych, takich jak nieprawidfowe naci-
$nigcie spustu, a takze zwigkszeniu $wiadomosci techniki dzigki natychmiastowej in-
formacji zwrotnej.

Producent Mantis X przeanalizowal dane z ponad 10 milionéw strzatéw odda-
nych przez uzytkownikéw systemu. Wedlug tych statystyk 94% strzelcéw zauwazyto
poprawe wynikéw po zaledwie 20 minutach treningu z wykorzystaniem systemu*.

W recenzji opublikowanej przez Sniper’s Hide stwierdzono, ze Mantis X10 Elite
dostarcza istotnych danych na temat techniki strzelania, wspiera bowiem analiz¢ po-
wtarzalnoéci, monitoruje prace spustu i odrzut broni’. Recenzent zaznaczyl, ze narze-
dzie to istotnie przyczynia si¢ do poprawy techniki nawet u doswiadczonych strzelcow.

Réwniez na portalu Tactical Hyve podkre$lono, ze system pozwala na precyzyjna
diagnoze bledéw, takich jak flinching, anticipation czy bledne $ciaganie spustu. Dane
rejestrowane przez Mantis X koreluja z rzeczywistymi wynikami na tarczy, co stanowi
0 jego przydatnosci jako narzedzia treningowego®.

Chociaz nie ma jeszcze wynikéw formalnych badan naukowych (opublikowanych
w czasopismach naukowych z dziedziny sportu, wojskowosci czy ergonomii), dane
udostepnione przez producenta i szczegélowe recenzje branzowe potwierdzaja, ze
Mantis X jest skutecznym narz¢dziem wspomagajacym proces nauki i doskonalenia
strzelectwa. Moze by¢ szczegdlnie przydatny w analizie bledéw technicznych i éwi-
czeniu powtarzalnej techniki.

4 What Can We Learn Jfrom 10 Million Shots?, Mantis, https://mantisx.com/pages/10-million

[dostep: 1.05.2025].

Mantis X10 Elite S/oooz‘ing Pe;formame System Review, Sniper’s Hide, https://www.sniper-

shide.com/precision-rifle/mantis-x10-elite-shooting-performance-system-review [dostep:

1.05.2025].

¢ Mantis X10 Elite Review: A Must-Have Shooting Trainer?, Tactical Hyve, https://tacticalhyve.
com/mantis-x10-elite-review [dostep: 1.05.2025].


https://mantisx.com/pages/10-million
https://www.snipershide.com/precision-rifle/mantis-x10-elite-shooting-performance-system-review
https://www.snipershide.com/precision-rifle/mantis-x10-elite-shooting-performance-system-review
https://tacticalhyve.com/mantis-x10-elite-review
https://tacticalhyve.com/mantis-x10-elite-review
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Wsrdd zalet systemu nalezy wymieni¢ jego wszechstronno$é (moze by¢ uzywany

do treningu na sucho i z amunicja). Istotna jest réwniez intuicyjna obstuga i szczegd-

fowa analiza danych. W poréwnaniu z innymi systemami Mantis X ma tez przystepng

cene. Do jego montazu wymagana jest jednak szyna Picatinny. Korzystanie z urza-

dzenia nie zastepuje takze pelnego treningu z instruktorem.

Jako uzupetnienie oméwienia praktycznego zastosowania Mantis X opracowano

przykiad sesji treningowej z wykorzystaniem systemu — Precyzja i kontrola spustu.

Wzial w niej udzial student bezpieczenstwa narodowego. Celem sesji jest poprawa

plynnosci $ciagania jezyka spustowego oraz stabilno$ci chwytu broni. Trening powi-

nien trwa¢ 20-30 minut. Wymaganym wyposazeniem jest bron palna lub treningowa

(np. z atrapa spustu, airsoft, laser dry fire). Oto etapy treningu:

1. Rozgrzewka - dry fire (5 minut):

¢wiczenie: 10 strzaléw kontrolnych w postawie statycznej;

tryb w aplikacji: Open Training;

cel: uzyskanie stabilnego wyniku ponad 85 punktéw za kazdy strzal;
obserwacje: nalezy sprawdzi¢ wykres ruchu przed strzalem i po nim; upewni¢
si¢, ze nie ,zrywa si¢” spustu — system wykazal za ptytko ulozony palec na spu-
Scie i zbyt mocne zaciskanie chwytu na broni (fotografia 5), a po korekcie nie
wykazal bledéw, strzal zostal uznany za prawidlowy (fotografia 6).

2. Cwiczenie 1 - powolne $cigganie spustu (10 minut):

tryb: Shot Analysis;

zasada: bardzo powolne $ciaganie spustu, bez oddania strzatu (jesli to moz-
liWC);

cel: utrzyma¢ brort maksymalnie nieruchomo, skupi¢ si¢ na mig$niach palca;
liczba powtdrzen: 3 serie po 10 powtdrzen;

wskazéwki: nalezy zwrdci¢ uwage, czy ruchy broni sg symetryczne i kontrolo-
wane; nalezy unika¢ drzenia nadgarstka.

3. Cwiczenie 2 - strzat z dobycia (opcjonalnie, 10 minut):

tryb: Holster Draw Analysis (dostgpny w modelu X10);

cel: analiza toru ruchu broni podczas dobycia i oddania strzatu;

liczba powtérzen: 3 serie po 5 dobyé;

dodatkowo: aplikacja mierzy czas do pierwszego strzatu oraz analizuje jakos¢
strzatu (przeprowadza oceng techniczna).

4. Podsumowanie sesji — analiza wynikéw (5 minut):

przejrzenic wykreséw i statystyk (fotografia 7);

zwrdcenie uwagi na powtarzajace si¢ bledy (np. push right, heeling, breaking
wrist up);

zapisanie sesji w aplikacji jako cz¢sci dziennika treningowego.
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Fotografia 5. Analiza ruchéw broni na poczatku treningu
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Zrédlo: materialy whasne.

Fotografia 6. Analiza ruchéw broni po korekcie bledéw
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Zrédlo: materialy whasne.
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Fotografia 7. Trening otwarty — wyniki
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Zrédlo: materialy whasne.

Po kilku sesjach uzyskano lepsze rezultaty w zakresie wyczucia pracy spustu. Udato
si¢ takze zredukowac¢ liczbe bledéw typu flinching. Trenujacy wykazywal si¢ wigkszym
skupieniem, wzrosta réwniez powtarzalnos$¢ celnych strzatéw. Dzigki zastosowaniu
systemu mozna analizowa¢ postepy w tygodniowych lub miesigcznych okresach.

Perspektywy rozwoju i integracji z innymi systemami

Systemy takie jak Mantis X moga zostal rozszerzone o $rodowiska AR i VR, ktére
umozliwiaja immersyjny trening bez fizycznej obecnosci na strzelnicy. Jest to coraz
czgstszy kierunek w nowoczesnym szkoleniu wojskowym i policyjnym’.

System pozwala na wy$wietlanie danych w czasie rzeczywistym — podczas treningu
z uzyciem AR uzytkownik moze widzie¢ analiz¢ ruchéw broni i blgdéw (np. drzen,
szarpnie¢ spustu) bez koniecznodci patrzenia na wyswietlacz smartfona lub tabletu.
AR moze nalozy¢ w przestrzeni rzeczywistej wizualizacje trajekrorii strzatu, punktéw
celowania i obszaréw wymagajacych poprawy. Dostepny jest réwniez feedback na
zywo, np. komunikaty: ,,Zbyt mocny chwyt” lub ,Nieprawidlowa praca spustu’, wy-
$wietlane bezposrednio w polu widzenia przez okulary AR (np. HoloLens).

7 P.Milgram, F. Kishino, 4 Taxonomy of Mixed Reality Visual Displays, ,JEICE Transactions on
Information and Systems” 1994, vol. E77-D, s. 1321-1329, https://doi.org/10.1.1.102.4646.
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Mantis X moze by¢ stosowany do przeprowadzania szkolen strzeleckich w reali-
stycznym $rodowisku z natychmiastowg korektg bledéw. Moze takze stuzy¢ do roz-
szerzenia treningdw dry fire w domu — zamiast klasycznego celu wida¢ interaktywne
obickty AR.

Mozliwa jest réwniez integracja systemu z rzeczywistoscia wirtualng i stworzenie
w petni wirtualnych srodowisk treningowych. Mantis X mozna zintegrowaé z sys-
temem VR (np. Meta Quest), w ktérym uzytkownik trenuje w symulowanych wa-
runkach: strzelnicy wojskowej, sytuacji CQB, obrony domu. System pozwala tez na
synchronizacj¢ ruchéw realnej broni z VR - czujniki Mantis X analizuja prace reki
i spustu, a dane s3 odwzorowywane w wirtualnym $wiecie. Moze réwniez generowaé
raporty efektywnosci, identyfikowaé bledy i poréwnywa¢ sesje treningowe. Realizo-
wanie realistycznych scenariuszy szkoleniowych bez potrzeby zuzywania fizycznej
amunicji, przeprowadzanie symulacji taktycznych z analiza indywidualnych wynikéw,
trening psychologiczny (np. pod presja lub w symulowanych warunkach stresu) - to
mozliwe zastosowania systemu. Praktyczna integracja przebiega wedtug schematu:
Uzytkownik zaklada okulary AR lub gogle VR.

Podtacza czujnik Mantis X do broni lub repliki.
System analizuje dane z czujnika (prace spustu, tor ruchu broni).
AR/VR wyswietla interaktywne informacje, wskazéwki, symulacje celéw.

RANCEN S A .

Uzytkownik otrzymuje raporty oraz korekty w czasie rzeczywistym.
Dzicki takiemu rozwiazaniu zwicksza si¢ realizm i efektywno$¢ treningu. Bez-
pieczne, powtarzalne ¢wiczenia mozna wykonywad bez potrzeby uzycia ostrej amu-
nicji. Dostepne s3 opcje automatycznej analizy i personalizacji treningu.

Dalsze zwickszanie uzytecznosci systemu moze obejmowaé analize wzorcoéw
ruchu i wynikéw strzeleckich w czasie rzeczywistym z wykorzystaniem Al Persona-
lizacja planéw treningowych i automatyczna diagnoza btedéw réwniez sa mozliwym
kierunkiem rozwoju®. Personalizacja treningu jest wspierana przez algorytmy ML,
ktére analizujg dane z setek sesji uzytkownika, aby dopasowywaé éwiczenia: automa-
tycznie dobieraé poziom ich trudnosci, sugerowaé konkretne ¢wiczenia poprawia-
jace kontrole odrzutu, prace spustu czy stabilizacj¢ chwytu. System moze np. wykry¢,
ze uzytkownik regularnie zrywa strzaly w lewo, proponuje wéwczas zestaw ¢wiczen
na kontrole spustu i nacisku palca. Najpierw rozpoznaje jednak odpowiedni wzorzec
bledéw dzigki procesowi deep learning, pozwalajacemu na wykrywanie bardziej zto-
zonych bled6w, kedre nie sg identyfikowane po pojedynczym odezycie. AI moze roz-
poznaé objawy zmeczenia migéni (na podstawie zmiany dynamiki ruchéw), niepra-
widlowg technike wyuczong przez miesiace treningu, stres lub napigcie (analizuje
mikrodrgania i zmienno$¢ ruchéw). Cyfrowy trener Al w czasie rzeczywistym (to

8

B. Caramiaux, J. Frangoise, W. Liu, T. Sanchez, F. Bevilacqua, Machine meingApproﬂche: fbr
Motor Learning: A Short Review, ,Frontiers in Computer Science” 2020, vol. 2: 16, hetps://doi.
org/10.3389/fcomp.2020.00016.
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kolejne udogodnienie) nie tylko przeprowadza analizy po treningu, ale takze podaje
wskazéwki glosowe lub wizualne w czasie ¢wiczen, méwi np: ,,Zwolnij spust’, ,,Zbyt
mocny nacisk kciuka’, ,Popraw chwyt”, reaguje dynamicznie, tak jak instruktor.

Mantis X z Al uczy si¢ z zachowania konkretnego uzytkownika, rozpoznaje jego
tempo nauki, tworzy indywidualny model rozwoju umiejg¢tnosci strzeleckich, prze-
widuje prawdopodobne trudnosci. Al moze np. zauwazy¢, ze po trzecim magazynku
uzytkownik zaczyna robi¢ wiccej bledéw, sugeruje wigc przerwy lub zmiang ¢wi-
czenia. Dzicki AI mozliwa jest pelna ewaluacja prowadzonego treningu, poréwny-
wanie wynikéw uzytkownika z baza danych osiagnie¢ innych strzelcéw, w tej samej
kategorii (ze wzgledu na poziom lub typ broni) i z zawodnikami na wyzszym po-
ziomie (opracowywanie benchmarkéw rozwojowych). Mozliwe sa wigc symulacje
i predykcje wynikéw — Al przewiduje skutecznos¢ uzytkownika w zaktadanych wa-
runkach, prowadzi analize, jak poradzi sobie w symulowanym scenariuszu stresowym.
Integracja AI/ML w Mantis X moze zmieni¢ ten system z rejestratora bledéw w inte-
ligentnego trenera strzeleckiego, ktéry uczy uzytkownika, przewiduje btedy, persona-
lizuje ¢wiczenia, na biezaco udziela porad i poréwnuje wyniki.

Integracja Mantis X z czujnikami typu wearable’ (np. IMU, EMG) moze pozwoli¢
na analiz¢ biomechaniki strzelca: drgai migéni, ruchéw barku, ramienia i nadgarstka.
Tego typu rozwiazania sg juz stosowane w rehabilitacji i sporcie wyczynowym'. Za-
awansowana analiza biomechaniczna w systemie Mantis X to kolejny krok w kie-
runku profesjonalizacji i indywidualizacji treningu strzeleckiego. Obecnie Mantis X
analizuje gléwnie ruchy broni i prace spustu, ale rozszerzenie systemu o glebsza ana-
liz¢ biomechaniczng pozwoliloby lepiej zrozumied, jak cialo uzytkownika, a nie tylko
sama bron, wplywa na jako$¢ strzatu. Zaawansowane monitorowanie i interpretacja
ruchu ciafa, pracy migéni i postawy strzelca z wykorzystaniem czujnikéw i modeli fi-
zjologicznych moze obejmowaé pozycje ciata, balans i rozklad masy, utozenie rak,
nadgarstkéw i barkéw, stabilno$¢ postawy w czasie strzatu, drzenia i mikroruchy wy-
nikajace z napigcia mig$niowego (tabela 3).

Potencjalne funkcje zaawansowanej analizy biomechanicznej w Mantis X moga
obejmowac ledzenie postawy i rébwnowagi, w tym analiz¢ utozenia nég, bioder i tu-
towia, za pomoca dodatkowych czujnikéw (np. na biodrach lub butach). Informacja
zwrotng moglyby by¢ komunikaty: ,Zbyt duze przechylenie tutowia w lewo’, ,Brak
stabilizacji nég”. Analizowana mogtaby by¢ takze praca rak i nadgarstkéw w zakresie
wykrywania sztywnosci lub zbyt luznego chwytu, identyfikacji asymetrii w napigciu

?  J.Brzezinski, E. Gwiazdzitiski, Wearable Devices in Digital Society: Recognition, Use of and Readi-
ness for Use by Young Consumers, ,Zeszyty Naukowe Malopolskiej Wyzszej Szkoty Ekonomicz-
nej w Tarnowie” 2020, t. 48, nr 4, s. 13-25, https://doi.org/10.25944/znmwse.2020.04.1325.

1 C.E. Dadswell, C. Payton, P. Holmes, A. Burden, Biomechanical Analysis of the Change in Pis-
tol Shooting Format in Modern Pentathlon, ,,Journal of Sports Sciences” 2013, vol. 31, no. 12,
s. 1294-1301, https://doi.org/ 10.1080/02640414.2013.777762.
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migéni migdzy rekami (mozliwy feedback: ,Zbyt mocna praca lewej reki”, ,Zgiety
nadgarstek — ryzyko podciagniecia lufy”).

Przydatna bytaby réwniez detekcja drzen mig$niowych i zmeczenia. Al analizuje
mikroruchy broni jako objaw przeciazenia lub stresu. Wezesne ostrzeganie o spadku
stabilnosci i jakosci technicznej tez byloby pomocne. System mégtby ponadto anali-
zowa¢ synchronizacje ruchu ciata z cyklem oddawania strzatu i oceniaé, czy strzal zo-
stal oddany w momencie najwickszej stabilnosci, generujac podpowiedzi typu: ,Za-
trzymaj oddech na 2 sekundy przed naci$nigciem spustu’, ,Zbyt szybki powrdt po
odrzucie”

Uzytecznym rozwigzaniem bylaby takze tréjwymiarowa analiza toru ruchu i za-
stosowanie dodatkowych sensoréw do stworzenia modelu 3D strzelca. Dzigki temu
mozna by analizowa¢ tor lufy, prace stép, zmiany $rodka ciezkosci.

Tabela 3. Przyktady integracji systemu

Komponent Funkcja
Czujnik Mantis X analiza ruchu broni i pracy spustu
Czujniki IMU na ciele sledzenie postawy, rotacji tutowia, balansu ciata
Algorytmy biomechaniczne Al identyfikacja nieoptymalnych wzorcéw ruchu
Aplikacja mobilna wizualizacja danych (dotyczacych postawy, linii lufy, balansu,
napiecia miesniowego)
Feedback audio/wideo opracowywanie porad treningowych opartych na analizie
biomechanicznej

Zré6dlo: opracowanie whasne.

Dzi¢ki API i funkcjom eksportu danych Mantis X moze sta¢ si¢ elementem kom-
pleksowych systeméw zarzadzania szkoleniem w instytucjach publicznych (np. aka-
demiach policyjnych czy jednostkach wojskowych)''. Celem integracji z systemami
szkoleniowymi stuzb mundurowych jest przede wszystkim zwigkszenie precyzji
i obiektywizmu oceny umiejetnosci strzeleckich. Dodatkows korzyscia jest automa-
tyczne kontrolowanie uzytecznych zmiennych: zbieranie danych z treningdw, lepsze
monitorowanie postgpéw szkolonych funkcjonariuszy i zolnierzy. Pozwoli to stwo-
rzy¢ indywidualne $ciezki rozwoju umiejetnosci strzeleckich.

Integracja z systemem zarzadzania szkoleniami (Learning Management System —
LMS), pozwalajaca na cksport danych z Mantis X (plikéw CSV, API) do LMS,
umozliwia taczenie wynikéw strzeleckich z konkretnym szkoleniem lub programem,
a takze automatyczne przypisywanie rekomendacji szkoleniowych na podstawie ana-
lizy Mantis. Z kolei dzigki integracji z systemami zarzadzania personelem i ewidencja
szkolert mozna polaczy¢ dane Mantis X z elektronicznymi kartami szkoleniowymi

""" Integrated Training Environment Modernization Strategy Report, US. Army Futures Com-

mand 2021.
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i rejestrowaé postepy jako element dokumentowania $ciezki kariery lub certyfikacji
zawodowe;.

W ramach integracji z aplikacjami mobilnymi lub tabletami szkoleniowymi uzy-
teczna okazalaby si¢ zapewne wspélna aplikacja do rejestrowania wynikéw, odezyty-
wania notatek instruktora i ogladania wideo. Dostep, i dla instruktora, i dla szkolo-
nego, do publikowanych w czasie rzeczywistym wynikéw rejestrowanych przez system
réwniez nalezy uzna¢ za istotny. Oto inne korzysci ptynace z integracji:

- szybsza i trafniejsza ocena umiejgtnosci;

— dostep do obicktywnych danych wspierajacych decyzje o dopuszczeniu do stuzby
lub okreslonych zadan;

- mozliwo$¢ prowadzenia analiz poréwnawczych dotyczacych jednostki, regionu,
kraju;

— wzrost motywacji szkolonych — dzi¢ki precyzyjnym informacjom zwrotnym.

Mantis X moze réwniez znalez¢ zastosowanie w zakresie budowania spotecznosci
i gamifikacji. Juz teraz pozwala na analiz¢ wynikéw i udzial w wyzwaniach online.
W przyszlodci mozna si¢ spodziewaé wbudowanych trybéw rywalizacji (duel mode),
rankingdéw i indywidualnych statystyk wspierajacych motywacje™.

Podsumowanie

System Mantis X stanowi przetom w dziedzinie szkolenia strzeleckiego, wykorzystujac
nowoczesng technologi¢ do opracowania efektywnego, mierzalnego i dostosowanego
do uzytkownika programu uczenia si¢. Jego najwicksza wartoscia jest mozliwos¢ na-
tychmiastowej analizy techniki strzatu, co eliminuje konieczno$é formutowania przez
instruktora subicktywnej oceny oraz pozwala na dokladng identyfikacj¢ btedéw tech-
nicznych juz na wezesnym etapie nauki.

Zastosowanie czujnikéw inercyjnych (IMU), zaawansowanych algorytméw ana-
litycznych oraz integracja z urzadzeniami mobilnymi sprawia, ze Mantis X nie tylko
zwigksza skutecznos$¢ treningdw, ale takze umozliwia ich personalizacje, adaptacje do
poziomu uzytkownika i prowadzenie systematycznej ewaluacji postgpéw. System po-
zwala zar6wno na trening w warunkach statycznych, jak i dynamicznych, przy uzyciu
broni krétkiej i dugiej, a takze w trybie dry fire, co znacznie obniza koszty i zmniejsza
bariery organizacyjne dla uzytkownikéw indywidualnych, stuzb mundurowych czy
szkét strzeleckich.

W poréwnaniu z innymi systemami, jak SCATT czy LaserHIT, wyraznie zaznacza
si¢ jego przewaga w zakresie wszechstronnosci, stosunku jakosci do ceny oraz do-
stepnych funkcji analitycznych. Co wigcej, potwierdzony wplyw na szybsze postepy
w nauce, redukeje liczby bledéw i poprawe $wiadomosci technicznej czyni go narze-
dziem szczegdlnie przydatnym, zaréwno dla poczatkujacych, jak i zaawansowanych

12 Mantis, www.mantisx.com [dostep: 1.05.2025].
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strzelcéw. Rozwdj systemu w kierunku integracji z rozszerzona (AR) i wirtualng rze-
czywisto$cig (VR) oraz wdrazanie elementéw sztucznej inteligencji (AI) i uczenia
maszynowego (ML) otwicraja nowe perspektywy w zakresie szkolent. Mantis X moze
w przyszioéci petni¢ funkeje nie tylko narzedzia analitycznego, ale takze w pelni
funkcjonalnego, wirtualnego trenera — dostosowujacego plan treningowy do indy-
widualnych potrzeb, tempa nauki i poziomu zmeczenia uzytkownika. Warto jednak
podkresli¢, ze mimo wielu zalet system nie zastepuje w pelni klasycznego treningu
z instruktorem oraz realnych warunkéw strzelania, szczeg6lnie w sytuacjach bojo-
wych czy pod wplywem stresu. Mantis X powinien by¢ traktowany jako uzupetnienie
i rozszerzenie procesu szkoleniowego.

Technologia Mantis X to przyklad skutecznego wykorzystania zaawansowanej
elektroniki w odpowiedzi na potrzeby szkoleniowe w dziedzinie strzelectwa. Jej dalszy
rozwoj, szczegdlnie w zakresie inteligentnej personalizacji i integracji z immersyjnymi
srodowiskami treningowymi, moze istotnie zmieni¢ sposob, w jaki w XXI w. zdo-
bywa si¢ i doskonali umiejetnosci strzeleckie. System ten wyznacza kierunek, w jakim
zmierza nowoczesne szkolnictwo wojskowe, policyjne oraz cywilne.

Bibliografia

Brzezinski J., Gwiazdzinski E., Wearable Devices in ngiml Society: Recognition, Use ofﬂnd Readiness
for Use by Young Consumers, ,Zeszyty Naukowe Malopolskicj Wyzszej Szkoly Ekonomicznej
w Tarnowie” 2020, t. 48, nr 4, s. 13-25, https://doi.org/10.25944/znmwse.2020.04.1325.

Caramiaux B., Francoise J., Liu W, Sanchez T, Bevilacqua F, Machine Learning Approaches for
Motor Learning: A Short Review, ,Frontiers in Computer Science” 2020, vol. 2: 16, hteps://doi.
o0rg/10.3389/fcomp.2020.00016.

Dadswell C.E.,, Payton C.,, Holmes P., Burden A., Biomechanical Amzly:z's 0f the C/mnge in Pistol
Shooting Format in Modern Pentathlon, ,Journal of Sports Sciences” 2013, vol. 31, no. 12,
s. 1294-1301, https://doi.org/10.1080/02640414.2013.777762.

Integrated Training Environment Modernization Strategy Report, U.S. Army Futures Command
2021.

Mantis, www.mantisx.com [dostep: 1.05.2025].

Mantis X10 Elite Review: A Must-Have Shooting Trainer?, Tactical Hyve, https://tacticalhyve.
com/mantis-x10-elite-review [dostep: 1.05.2025].

Mantis X10 Elite Shooting Performance System Review, Sniper’s Hide, https://www.sniper-
shide.com/precision-rifle/mantis-x10-elite-shooting-performance-system-review [dostep:
1.05.2025].

Milgram P, Kishino F., 4 Taxonomy of Mixed Reality Visual Displays, ,JEICE Transactions on In-
formation and Systems”1994, vol. E77-D, s. 1321-1329, https://doi.org/10.1.1.102.4646.
Podstawa programowa przedmiotu edukacja dla bezpieczeristwa dla IV etapu edukacyjnego —

szkoly ponadpodstawowe, Dz.U. MEIN z dnia 1 wrze$nia 2022 r.

Swiderski W., Glogowski T., Analiza mozliwosci oceny efektywnosci symulatoréw szkoleniowych na
podstawie systemu Sniesnik, »Problemy Techniki Uzbrojenia” 2019, z. 151, nr 3, 5. 31-43.

What Can We Learn from 10 Million Shots?, Mantis, https://mantisx.com/pages/10-million [do-
step: 1.05.2025].


https://doi.org/10.25944/znmwse.2020.04.1325
https://doi.org/10.3389/fcomp.2020.00016
https://doi.org/10.3389/fcomp.2020.00016
https://doi.org/10.1080/02640414.2013.777762
www.mantisx.com
https://tacticalhyve.com/mantis-x10-elite-review
https://tacticalhyve.com/mantis-x10-elite-review
https://www.snipershide.com/precision-rifle/mantis-x10-elite-shooting-performance-system-review
https://www.snipershide.com/precision-rifle/mantis-x10-elite-shooting-performance-system-review
https://doi.org/10.1.1.102.4646
https://mantisx.com/pages/10-million

Nowoczesna technologia w procesie wyszkolenia strzeleckiego... 31

Nowoczesna technologia w procesie wyszkolenia strzeleckiego —
zastosowanie systemu Mantis X. Analiza technologii wspierajqcej rozwdj
umiejetnosci strzeleckich

Streszczenie

Wspotczesne technologie treningowe w strzelectwie, takie jak system Mantis X, rewolu-
cjonizuja proces nauki strzelania, oferujac precyzyjna analize techniki strzeleckiej w czasie
rzeczywistym. Artykut przedstawia techniczne aspekty dziatania Mantis X, jego zastoso-
wanie w treningu na sucho (dry fire) i z uzyciem amunicji, poréwnanie z innymi systemami
oraz wptyw na efektywnos¢ nauki strzelectwa. Celem naukowym opracowania byto prze-
prowadzenie analizy efektywnosci zastosowania systemu Mantis X jako nowoczesnego
narzedzia wspierajgcego proces wyszkolenia strzeleckiego, ze szczegélnym uwzgled-
nieniem jego wptywu na rozwdj technicznych umiejetnosci strzeleckich uzytkownika.
Oceniono potencjat dydaktyczny tej technologii w kontekscie ksztatcenia strzeleckiego
w réznych srodowiskach szkoleniowych: wojskowych, policyjnych, edukacyjnych (takze
w ramach realizacji podstawy programowej przedmiotu edukacja dla bezpieczenstwa).
Analiza objeta takze mozliwosci wykorzystania danych generowanych przez system do
monitorowania postepéw oraz korygowania btedéw w czasie rzeczywistym. Podsta-
wowym problemem badawczym byto okreslenie, czy zastosowanie systemu Mantis X
w procesie treningu strzeleckiego zwieksza efektywnos¢ nauczania w poréwnaniu z me-
todami tradycyjnymi.

Stowa kluczowe: Mantis X, szkolenie strzeleckie, czujniki inercyjne, technologia wojskowa,
analiza biomechaniczna, trening dry fire, Al w szkoleniu

Modern Technology in Shooting Training — the Use of the Mantis X:
Analysis of Technology that Supports the Development of Shooting Skills
Abstract

Modern training technologies in shooting sports, such as the Mantis X system, are revo-
lutionizing the learning process by offering precise, real-time analysis of shooting tech-
niques. This article presents the technical aspects of how Mantis X operates, its applica-
tion in both dry fire and live fire training, comparisons with other systems, and its impact
on the effectiveness of marksmanship training. The objective of this article is to analyze
the effectiveness of using the Mantis X system as a modern tool supporting the shooting
training process, with particular emphasis on its influence on the development of users’
technical shooting skills. The article aims to assess the educational potential of this tech-
nology in the context of shooting instruction across various training environments — mil-
itary, law enforcement and educational settings (including its use within the core curric-
ulum of Education for Safety). The analysis also covers the system’s ability to utilize data
generated for monitoring progress and correcting errors in real time. The primary re-
search question is whether the use of the Mantis X system in shooting training increases
the effectiveness of instruction compared to traditional methods.

Keywords: Mantis X, shooting drill, shooting, pistol, nertial sensors, military technology,
biomechanical analysis, dry fire training, Al in training
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Wprowadzenie

Z uwagi na zwigkszajaca si¢ czestotliwo$¢ wystgpowania katastrof naturalnych i za-
grozen infrastrukturalnych rosnie znaczenie alternatywnych systeméw lacznosci,
ktére moga dziataé niezaleznie od klasycznych sieci telekomunikacyjnych. Jednym
z takich rozwiazan jest Meshtastic — otwartozrédlowa platforma umozliwiajaca
tworzenie rozproszonych sieci komunikacyjnych z wykorzystaniem technologii
LoRa (long range radio). Celem badawczym jest analiza mozliwosci i skutecznosci
zastosowania systemu Meshtastic jako alternatywnego rozwiazania do zapewnienia
tacznosci w sytuacjach kryzysowych, szczegélnie w warunkach ograniczonego do-
stepu do tradycyjnych sieci telekomunikacyjnych'. Podstawowy problem badawczy
zostal sformulowany w postaci pytania: w jakim stopniu system Meshtastic moze
skutecznie wspierad faczno$é¢ w sytuacjach kryzysowych, takich jak katastrofy natu-
ralne, awarie infrastruktury telekomunikacyjnej czy dziatania ratownicze w trudno
dostgpnych terenach?

1

Meshtastic, https://meshtastic.org [dostep: 1.05.2025].
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Technologia LoRa i idea sieci mesh

Technologia LoRa umozliwia bezprzewodowa transmisje danych na duze odle-
glosci przy minimalnym zuzyciu energii. Charakteryzuje si¢ niska przepustowoscia,
ale duzym zasiegiem — w warunkach terenowych nawet 10-15 km. Dzi¢ki wykorzy-
staniu topologii mesh urzadzenia Meshtastic moga tworzy¢ samonaprawiajaca sie,
rozproszona sie¢, w ktérej dane sg przekazywane pomiedzy wezlami bez udziatu cen-
tralnego serwera (rysunck 1).

Rysunek 1. Dziatanie systemu LoRa i topologii mesh
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Zrédlo: heeps://meshtastic.org/docs/introduction [dostep: 1.05.2025].
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LoRa to technologia komunikacji radiowej dalekiego zasiggu z niskim zuzyciem
energii, opracowana przez firm¢ Semtech. Wykorzystuje modulacje chirp spread spec-
trum (CSS), co pozwala na osiagni¢cie duzych odleglosci transmisji (nawet do kilku-
nastu kilometréw w terenie otwartym) przy bardzo niskim poziomie mocy nadawczej
(typowo <100 mW). Dzicki temu jest szczegdlnie ceniona w zastosowaniach wy-
magajacych dtugiego czasu pracy na zasilaniu bateryjnym. Charakterystyczne cechy
technologii LoRa to:

- duzy zasieg: 2—15 km w zalezno$ci od warunkéw terenowych;

— niska przepustowo$¢: typowo 0,3-50 kb/s, co ogranicza jej uzycie do przesylania
danych tekstowych lub telemetrii;

- odporno$¢ na zaklécenia: CSS zapewnia stabilnos¢ transmisji nawet w trudnych
warunkach;

— pasmo ISM: dziala w nielicencjonowanych pasmach 433 MHz, 868 MHz

(Europa) lub 915 MHz (Ameryka Péinocna).

Ze wzgledu na te wlasciwoséci LoRa jest szeroko wykorzystywana w systemach IoT
(Internet rzeczy), a takze zyskuje na popularnosci w aplikacjach zwigzanych z faczno-
$cig awaryjna i kryzysowa.
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Mesh to zdecentralizowany model komunikacji, w keérym kazdy wezel (urza-
dzenie) moze nadawaé, odbieraé i przekazywaé dane do innych weztéw. W odréz-
nieniu od sieci opartych na modelu klient-serwer (np. typowej sieci wi-fi), mesh nie
wymaga centralnego punktu dostgpowego. Dane moga by¢ dynamicznie przekiero-
wywane miedzy wezlami w zaleznosci od ich dostgpnosci i jakosci polaczenia®. Naj-
wazniejsze wlasciwosci tej sieci to:

- redundancja — awaria jednego wezla nie powoduje przerwania calej sieci, po-
niewaz dane moga znalez¢ alternatywna droge;

— skalowalno$¢ — mozna tatwo dodawa¢ kolejne wezty bez koniecznoséci przebu-
dowy infrastruktury;

— autonomia — sie¢ moze dzialaé niezaleznie od istniejacej infrastrukeury (sieci ko-
morkowej, Internetu);

— elastycznos¢ topologii — dynamiczna rekonfiguracja tras przesylu danych w zalez-
nofci od zmian w sieci (np. przemieszczania si¢ uzytkownikéw).

System Meshtastic taczy technologi¢ LoRa z topologia mesh, umozliwiajac two-
rzenie tanich, niskoenergetycznych, bezprzewodowych sieci komunikacyjnych.
Kazde urzadzenie Meshtastic moze pelni¢ funkcj¢ przekaznika danych, co pozwala
na rozszerzenie zasiegu poza fizyczne ograniczenia pojedynczego potaczenia LoRa.
Dzicki tej architekturze wiadomosci tekstowe moga by¢ przesylane w trudnych wa-
runkach (np. w gérach, w lesie, podczas katastrof ). Sie¢ automatycznie rekonfiguruje
si¢ w razie zmiany polozenia lub awarii wezla, a kazdy uczestnik sieci moze przeka-
zywa¢ dane innych uzytkownikéw, wzmacniajac strukture catego uktadu. Taka kom-
binacja cech sprawia, ze Meshtastic staje si¢ atrakcyjnym rozwiazaniem do zastosowan
kryzysowych, kiedy priorytetem jest niezawodna, zdecentralizowana komunikacja
w warunkach braku infrastrukeury.

Czym jest Meshtastic?

Meshtastic to projekt open source, rozwijany przez spoleczno$¢ entuzjastdw, ratow-
nikéw i inzynieréw. System sklada si¢ z niewielkich elementéw z mikrokontrolerami
(np. ESP32) wyposazonymi w moduly LoRa (np. REM95). Dzi¢ki darmowej apli-
kacji mobilnej mozliwa jest komunikacja tekstowa nawet przy catkowitym braku za-
siegu GSM i wi-fi. System zapewnia:

- lacznosé tekstowa peer-to-peer lub grupowa;

- szyfrowanie wiadomosci (AES-256);

- niskie zuzycie energii (do kilku dni pracy na jednej baterii);

> N.K. Suryadevara, A. Dutta, Meshtastic Infrastructure-less Networks for Reliable Data Transmis-
sion to Augment Internet of T/oingx Applimtiom [w:] Wireless and Satellite Systems, eds. Q. Guo,
W. Meng, M. Jia, X. Wang, Springer, Cham 2022, s. 622—640, https://doi.org/10.1007/978-
3-030-93398-2_55.
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- mozliwo$¢ integracji z mapami i GPS;
- otwarty dostep do kodu zrédlowego i dokumentacji.

Stuzy do niezaleznej wymiany krétkich wiadomosci tekstowych, wspétrzednych
GPS oraz danych telemetrycznych bez koniecznosci korzystania z Internetu, sieci ko-
morkowych czy innych elementdw infrastruktury zewnetrznej. Rozwigzanie to cieszy
si¢ rosnaca popularnoscia w srodowiskach prepperséw, stuzb ratowniczych, pasjo-
natéw facznosci terenowej, organizacji pozarzadowych dziatajacych w warunkach
kryzysowych, a takze wréd entuzjastéw technologii DIY i open source.

Podstawq dziatania Meshtastic sa mikrokontrolery, najcz¢sciej ESP32, zintegro-
wane z modulami radiowymi LoRa (np. $X1262 lub RFM95). Urzadzenia te komu-
nikuja si¢ w trybie peer-fo-peer i samodzielnie buduja zdecentralizowang sie¢ typu
mesh, w ktérej kazdy wezet moze przekazywaé wiadomosci innych uzytkownikéw.
Architektura ta zapewnia duza elastyczno$¢ i odpornos¢ na awarie, nawet w dyna-
micznych i trudnych warunkach terenowych. Oto jej podstawowe parametry tech-
niczne:

- czgstotliwosci: 433 MHz / 868 MHz (Europa) / 915 MHz (Ameryka);

- moduf LoRa: $X1262 / $X1276 / RFM95 (w zaleznosci od wersji);

- mikrokontroler: ESP32 (komunikacja Bluetooth / wi-fi + USB);

— zasilanie: ogniwa Li-Ion/Li-Po z mozliwoscig fadowania przez USB lub panele
sfoneczne;

— interfejs uzytkownika: aplikacja mobilna, interfejs webowy, CLI lub ekran OLED.

Uzytkownicy moga wysytaé i odbieraé krétkie wiadomoscei tekstowe, nie majac
dostepu do sieci GSM czy wi-fi. Wiadomosci sg przesylane automatycznie migdzy
weztami az do momentu dostarczenia do adresata. System obstuguje szyfrowanie
AES-256, zapewniajac poufnos$é komunikacji. Urzadzenia wyposazone w modut
GPS moga przesyla¢ dane o swojej pozycji geograficznej, umozliwiajac $ledzenie we-
ztéw w terenie. Dane lokalizacyjne sa wyé$wietlane w czasie rzeczywistym w aplikacji
Meshtastic lub moga by¢ eksportowane do systeméw GIS. Mozliwe sa nastepujace
tryby pracy i integracje:

— store and forward — przekazywanie wiadomosci przez posrednie wezty;
—  bridge node - z urzadzeniami dzialajacymi jako bramy do Internetu (np. integracje

z MQTT, APRS, Discord, Telegram);

— Node-RED / Home Assistant — z automatyka domowa lub systemami zarzadzania
kryzysowego.

Kazde urzadzenie Meshtastic moze by¢ skonfigurowane za pomoca CLI,
pliku JSON lub aplikacji mobilnej. Parametry takie jak moc nadawania, dlugos¢
wiadomosci, kanal komunikacji, klucze szyfrujace czy interwal GPS sa w pelni
konfigurowalne.
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Zastosowania praktyczne Meshtastic — analiza poréwnawcza

Kiedy dochodzi do katastrof naturalnych (powodzi, trz¢sien ziemi, pozardéw) i in-
frastruktura GSM przestaje dzialaé, Meshtastic umozliwia utrzymanie tacznosci
mig¢dzy zespolami ratowniczymi. Sie¢ moze by¢ blyskawicznie rozstawiona na
duzym obszarze przy minimalnym naktadzie sprzetowym i energetycznym. Meshta-
stic znajduje zastosowanie podczas gérskich wypraw, zeglugi, eksploracji jaskin czy
rajdéw terenowych, gdy standardowa tacznos¢ (VHE/UHEF, komérkowa) jest nie-
dostepna. Dzigki GPS i mesh mozliwe jest lokalizowanie uczestnikéw i wysylanie
wiadomosci w czasie rzeczywistym. System bywa wykorzystywany podczas éwiczen
wojskowych, treningéw strzeleckich i gier terenowych (np. airsoft), zapewniajac ni-
skoprofilowa taczno$¢ szyfrowang bez potrzeby stosowania radiotelefonéw. W $ro-
dowiskach prepperskich Meshtastic jest kluczowym elementem tzw. tacznosei awa-
ryjnej (emergency comms). Organizacje humanitarne moga wykorzystywa¢ go do
komunikacji w regionach pozbawionych infrastrukeury.

W zwigzku z przedstawionym problemem badawczym przeprowadzono analizg
poréwnawczg najpopularniejszych systeméw tacznosci, kedre moga by¢ wykorzy-
stywane w tacznodci kryzysowej (tabela 1). Wynika z niej, ze system Meshtastic jest
z nich najlepszy, poniewaz nie wymaga dodatkowej infrastruktury, licencji, dostepu
do Internetu. Ma natomiast funkcj¢ szyfrowania wiadomosci i stosunkowo duzy za-
sieg, ktory mozna zwigkszaé poprzez instalacje dodatkowych weztow.

Tabela 1. Poréwnanie Meshtastic z innymi systemami tacznoéci awaryjnej

System Zasieg Potrzeba infrastruktury |Szyfrowanie| Koszt |Licencja
Meshtastic (LoRa) 2-15km nie tak niski nie
PMR (radiotelefony) 0,5-2 km nie nie niski nie
APRS 20-100 km | tak (bramki, sie¢ APRS) nie sredni tak
GSM/Internet globalny tak tak wysoki tak
TETRA kilkadziesiat km tak O
wysoki

Zrédlo: opracowanie whasne.

Cho¢ Meshtastic nie jest przeznaczony do uzytku bojowego, warto zestawié jego
cechy z parametrami rozwiazan wojskowych, takich jak TETRA, SINCGARS czy
systemy SDR (software defined radio). Przeprowadzono analiz¢ kart katalogowych
produktéw (tabela 2).
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Tabela 2. Poréwnanie Meshtastic z profesjonalnymi systemami wojskowymi

Cecha Meshtastic (LoRa) TETRA SINCGARS SDR klasy wojskowej
Zak
3XMeS  1433/868/915 MHz| 380-430MHz | 30-88MHz |zmienny (HF/VHF/UHF)
czestotliwosci
Zasieg 2-15km do 30 km (w sieci) do 10 km zalezny od konfiguragji
tylk Sci ie (duplek
Tryb mesh tak yixo CZQSCK?WO nie (dupleks + tak (zalezy od modelu)
(przez stacje) relay)
VINSON / NSA zZaawansowane
Szyfi i AES-256 TEA2/AES
zylrowanie / COMSEC algorytmy
iski (~150 zt
Koszt niski { z bardzo wysoki | bardzo wysoki bardzo wysoki
za wezet)
Licencja open source, ograniczona, wylacznie dla tylko uprawnione
i dostepnos¢ | wolny dostep | licencjonowana wojska instytucje
Potrzebna brak wymaga stacji | zorganizowana zalezna
infrastruktura bazowych radiolinia od konfiguracji
od kilkudziesieciu .
C krotk ki
zas prac_?’ na godzin do kilku rotki (wysoka Sredni krétki lub sredni
baterii . moc)
tygodni
Widocznos¢ | .
L niska — mata moc, , . .
emisji r0ZDroszEnie Srednia wysoka zmienna
(profil EM) P

Zrédlo: opracowanie whasne na podstawie kart katalogowych produktéw.

Bezpieczenstwo komunikacji w Meshtastic

Meshtastic oferuje podstawowy, lecz solidny poziom bezpieczeristwa transmisji da-
nych. Najwazniejszym elementem ochrony jest szyfrowanie AES-256, wykorzysty-
wane do zabezpieczenia wiadomosci przesytanych w ramach sieci mesh. Klucze szy-
frowania moga by¢ ustawiane manualnie lub automatycznie, co umozliwia tworzenie
zamknigtych sieci z ograniczonym dostgpem.

W praktyce oznacza to, ze nawet jesli osoba postronna odbierze sygnat radiowy, nie
bedzie w stanie odczyta¢ tresci wiadomosci bez znajomosci odpowiedniego klucza.
Warto jednak zauwazy¢, ze Meshtastic nie implementuje zaawansowanych funkgji od-
pornoéci na atak typu man-in-the-middle, co moze mie¢ znaczenie w §rodowiskach
o podwyzszonym ryzyku operacyjnym.

Co wigcej, protokét LoRa, bedacy podstawa Meshtastic, cechuje si¢ niska emisja
radiows i dtugimi czasami nadawania, a to ogranicza mozliwo$¢ wykrycia urzadzen za
pomoca klasycznych narzedzi do wykrywania emisji radiowych®.

> H. Ruotsalainen, G. Shen, J. Zhang, R. Fujdiak, LoRaWAN Physical Layer-Based Attacks and
Countermeasures: A Review, ,Sensors” 2022, vol. 22, no. 9: 3127, https://doi.org/10.3390/
$22093127.
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Studia przypadkoéw zastosowania Meshtastic

Ukraina - facznos$c¢ obywatelska w czasie wojny

W trakcie konfliktu zbrojnego w Ukrainie technologia Meshtastic zostala sponta-
nicznie zaadaptowana przez lokalne grupy obrony terytorialnej, ratownikéw cy-
wilnych oraz spolecznosci obywatelskie. Dzigki niej mozliwe bylo utrzymywanie
komunikacji migdzy schronami, punktami medycznymi i patrolami bez potrzeby
korzystania z sieci komérkowych. Urzadzenia byly czesto zasilane panelami sto-
necznymi lub powerbankami. Meshtastic zostal zintegrowany z systemem TAK*
(Zactical Assanlt Kit), co pozwala na $ledzenie pozycji GPS jednostek w czasie rze-
czywistym bez koniecznosci korzystania z Internetu czy sieci komérkowych. Uzyt-
kownicy w Ukrainie dostosowali urzadzenia Meshtastic do pracy na niestandar-
dowych czestotliwo$ciach, co zwigksza ich odporno$é na zakldcenia i utrudnia
wykrywanie ich przez przeciwnika.

Haiti - pomoc humanitarna po trzesieniu ziemi

W 2021 r. po silnym trzgsieniu ziemi wiele obszaréw Haiti zostalo odcigtych od

$wiata. Organizacje humanitarne uzywaty Meshtastic do organizowania logistyki,

przesylania informacji miedzy zespolami ratunkowymi i lokalnymi mieszkaicami’.

Prosta instalacja urzadzen, na drzewach i budynkach, umozliwita szybkie zwigk-
szenie zasiegu.

Australia - sieci sasiedzkie podczas pozaréw buszu

W czasie sezonowych pozaréw w Australii (2019-2020) cze$é spolecznosci zbu-
dowata lokalne sieci Meshtastic, pozwalajace informowa¢ si¢ nawzajem o rozprze-
strzenianiu si¢ pozardw, zmianach kierunku wiatru i obecnosci stuzb ratunko-
wych. Systemy te dziataly niezaleznie od Internetu, ktéry w wielu regionach byt
przeciazony®.

* K. Usbeck, M. Gillen, J. Loyall, A. Gronosky, J. Sterling, R. Kohler, K. Hanlon, A. Scally,
R. Newkirk, D. Canestrare, Improving Situation Awareness with the Android Team Awareness
Kit (ATAK) [w:] Sensors, and Command, Control, Communications, and Intelligence (C31)
Technologies for Homeland Security, Defeme, and Law Enfomement X1V, ed. EM. Carapezza,
94560R, https://doi.org/10.1117/12.2180014.

> P.Gardner-Stephen, R. Challans, J. Lakeman, A. Bettison, D. Gardner-Stephen, M. Lloyd, 75e
Serval Mesh: A Platform for Resilient Communications in Disaster and Crisis [w:] Proceedings of
the Third IEEE Global Humanitarian Tec/mology Confereme GHTC 2013, Danvers MA 2013,
s. 162166, https://doi.org/10.1109/GHTC.2013.6713674.

¢ B. Herring, T. Sharp, T. Roberts, J. Fastier-Wooller, G. Kelly, O. Sahin, D. Thiel, D. Dao, P.L.
Woodfield, Underground LoRa Sensor Node for Bushfire Monitoring, ,,Fire Technology” 2022,
vol. 58, no. 3, s. 1087-1095, https://doi.org/10.1007/s10694-022-01224-3.
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Konfiguracja i wdrozenie sieci Meshtastic

Budowanie sieci Meshtastic jest stosunkowo proste, a koszt jednego wezta to ok. 150—
250 zk. Do uruchomienia systemu wystarczy:

- modul LoRa (np. Heltec ESP32, TTGO T-Beam),

— oprogramowanie Meshtastic (do wgrania przez USB),

— aplikacja na telefon (Android/iOS) lub aplikacja desktopowa.

Polgczenia migdzy weztami sg nawigzywane automatycznie, nie trzeba ich manu-
alnie zestawiaé. Mozliwe jest takze dodanie modutéw GPS, czujnikéw $rodowisko-
wych oraz integracja z MQTT w celu transmisji danych przez Internet, jesli jest do-
stepny. W zalezno$ci od topografii, tego, czy zostaly uzyte anteny zewnetrzne, a takze
od warunkéw atmosferycznych zasieg sieci wynosi 2-20 km pomiedzy wezlami.
Zaleca si¢ montaz co najmnicj jednego wezta wysokosciowego (np. na budynku,
drzewic), aby poprawi¢ propagacje sygnatu.

Podsumowanie

W dobie nasilajacych si¢ zjawisk katastroficznych oraz rosnacego ryzyka przerw
w funkcjonowaniu infrastruktury krytycznej roénie zapotrzebowanie na niezalezne
i odporne systemy komunikacji. Przedstawiono analize technologii Meshtastic — plat-
formy open source umozliwiajacej tworzenie zdecentralizowanych sieci komunikacyj-
nych z wykorzystaniem technologii LoRa. System ten umozliwia dwukierunkows
komunikacj¢ tekstowa oraz przesylanie danych lokalizacyjnych bez koniecznosci
posiadania dostgpu do tradycyjnych sieci telekomunikacyjnych czy Internetu. Za-
prezentowano podstawowe mechanizmy dziatania Meshtastic, jego architekture,
mozliwosci szyfrowania danych oraz potencjalne scenariusze uzycia, zwlaszcza w wa-
runkach ograniczonej infrastruktury. Szczegdlna uwage zwrécono na wykorzystanie
tej technologii w realnych dziataniach taktycznych, czego przykladem jest uzywanie
jej obecnie w Ukrainie. Przypadki praktycznego zastosowania Meshtastic przez ukra-
inskie sity zbrojne oraz formacje ochotnicze pokazuja, ze rozwiazania typu open source
moga skutecznie wspiera¢ facznos¢ operacyjng w warunkach zaktdcen, gdy tradycyjne
kanaly komunikacji zawodza lub s3 niedostepne. Technologie takie jak Meshtastic
moga odgrywaé istotng role w przysztych systemach komunikacji kryzysowej, za-
réwno w kontekscie militarnym, jak i cywilnym.
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Zastosowanie systemu Meshtastic w fqcznosci kryzysowej
Streszczenie

W artykule oméwiono potencjat wykorzystania systemu open source Meshtastic w sytu-
acjach kryzysowych, takich jak: dziatania wojenne, katastrofy naturalne, awarie infrastruk-
tury, akcje ratownicze. Przedstawiono podstawowe zasady funkcjonowania urzadzen
opartych na technologii LoRa, oméwiono, jakie mozliwosci komunikacyjne zapewniaja
w warunkach, w ktérych nie ma dostepu do sieci komérkowej i Internetu, oraz wskazano
praktyczne zastosowania w realnych scenariuszach kryzysowych.

Celem pracy byta analiza mozliwosci i skutecznosci zastosowania systemu Meshtastic
jako alternatywnego rozwigzania do zapewnienia tacznosci w sytuacjach kryzysowych,
szczegolnie w warunkach ograniczonego dostepu do tradycyjnych sieci telekomunika-
cyjnych. Podstawowym problemem badawczym byto ustalenie, w jakim stopniu system
Meshtastic moze skutecznie wspiera¢ fgcznos¢ w sytuacjach kryzysowych, takich jak ka-
tastrofy naturalne, awarie infrastruktury telekomunikacyjnej czy dziatania ratownicze
w trudno dostepnych terenach. Podstawowa metoda badawcza byta analiza literatury
przedmiotu i dokumentacji technicznej urzadzen radiowych. Zastosowano takze metode
eksperymentu terenowego — przeprowadzono testy dziatania sieci Meshtastic w réznych
warunkach srodowiskowych.

Stowa kluczowe: tacznos¢ kryzysowa, systemy open source, dziatania wojenne, katastrofy
naturalne
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The Use of the Meshtastic System in Emergency Communication
Abstract

This article discusses the potential use of the open source Meshtastic system in crisis sit-
uations such as warfare, natural disasters, infrastructure failures and or rescue operations.
It presents the basic principles of devices based on LoRa technology, examines their com-
munication capabilities in the absence of cellular networks and the internet and high-
lights practical applications in real-world crisis scenarios.

The objective of the article is to analyze the feasibility and effectiveness of using the
Meshtastic system as an alternative solution for ensuring communication during emer-
gencies, especially in conditions with limited access to traditional telecommunications
networks. The core research problem is to answer the question: to what extent can the
Meshtastic system effectively support communication in crisis situations such as natural
disasters, telecommunications infrastructure failures and rescue operations in hard-to-
reach areas? The primary research methods include an analysis of the relevant literature
and technical documentation of radio devices. Additionally, the field experiment method
was used — conducting tests of the Meshtastic network’s performance in various terrain
and environmental conditions.

Keywords: emergency communication, open source systems, warfare, natural disasters
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Wprowadzenie

Istnieje wiele definicji odpornosci spotecznej, odnosza si¢ one do jednostek i grup, do
rodzin oraz do spotecznosci lokalnych i najogélniej dotycza zdolnosci stawiania czota
wyzwaniom i radzenia sobie z nimi mimo przeciwnosci losu'. Budowanie odpornosci
spotecznej to zadanie kompleksowe, wymagajace wspSipracy przedstawicieli réznych
dyscyplin naukowych. Wynika to m.in. ze specyfiki zagrozen cywilizacyjnych, takich
jak: zmiany klimatu, katastrofy naturalne, katastrofy techniczne, zagrozenia o cha-
rakterze spolecznym (kryzysy polityczne, gospodarcze, wojny, cyberzagrozenia, ter-
roryzm, kryzysy migracyjne). W ostatnim czasie, zaréwno w dyskursie politycznym,
jak i naukowym, obserwuje si¢ wzrost zainteresowania odpornoscia spoleczng i moz-
liwosciami jej wzmacniania w réznych obszarach®. Aby zrozumie¢ specyfike zagro-

1

A. Borucka, A. Pisarska, Koncepcja resilience — czyli jak pomdc dzieciom i miodziezy z grup pod-
wyzszonego ryzyka, Osrodek Rozwoju Edukacji, Warszawa 2012, s. 2—-4.
W grudniu 2024 r. rozpoczat si¢ dwuletni projekt RESIL-POL - wzmacnianie odpornosci
spolecznej, rozwdj komunikacji kryzysowej i edukacja w zakresie bezpiecznych zachowan w Pol-
sce, realizowany przez Rzadowe Centrum Bezpieczenistwa w ramach Unijnego Mechanizmu
Ochrony Ludno$ci. Zob. R. Rey, Spofeczeristwo odporne na zagrozenia, herps://www.gov.pl/
web/reb/spoleczenstwo-odporne-na-zagrozenia [dostep: 28.04.2025].
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zenia, jego przyczyny i skutki oraz opracowa¢ strategie przeciwdziatania, potrzebna
jest wiedza. Zdobywa si¢ ja dzigki edukaciji.

Edukacja rozumiana jest jako ,[...] ogét wielowymiarowych dziatan oraz proceséw
stuzacych wychowaniu i ksztalceniu 0séb czy grup spotecznych™. Dziatania te pro-
wadzg do ,[...] opanowania pozadanych zachowan, uksztaltowania postaw, nabycia
potrzebnych cech osobowych™. Poprzez edukacj¢ zdobywa si¢ wiedze, umicjetnosci
i kompetencje, co pozwala nie tylko zrozumieé zachodzace procesy spoteczne, kultu-
rowe i ekonomiczne, ale tez aktywnie i $wiadomie w nich uczestniczyé. Dzigki edu-
kacji budowana jest réwniez odporno$¢ na zagrozenia, zaréwno w wymiarze jednost-
kowym, jak i spotecznym. Brak dostatecznej wiedzy na temat zachodzacych wokot
zjawisk sprzyja narastaniu obaw spolecznych (niepewnosci, strachu, poczucia za-
grozenia), a brak mozliwosci przewidywania konsekwencji tych zjawisk wiaze si¢
z trudno$cig sprawowania nad nimi kontroli. Wiedza zwicksza réwniez umiejetnosé
krytycznej oceny i analizy pozyskiwanych informacji oraz ulatwia podejmowanie
$wiadomych decyzji, dzigki temu za$ trudniej ulega si¢ wpltywom (wyksztalca si¢ od-
pornos¢ na manipulacje).

Dla wzmocnienia odpornosci spolecznej wazne jest rozwijanie i doskonalenie
kompetencji spotecznych. Kompetencja to rezultat uczenia sig, w efekeie ktérego po-
jawia si¢ zdolno$¢ do wykonywania okreslonych zadan’. Rozwinig¢te kompetencje
spoleczne (aktywna postawa obywatelska, uczestnictwo w zyciu spolecznym) wspie-
raja odpornoé¢ calego spoteczenstwa. W ujeciu pedagogicznym istota budowania od-
pornoéci polega zatem na uczeniu si¢ w celu bycia odpornym.

W pracy wychowawczej z dzie¢mi i mtodzieza bardzo wazne s dzialania polega-
jace na rozwijaniu ich mocnych stron i umiejetnosci. Dzi¢ki tym zasobom mlodzi lu-
dzie stajg si¢ lepiej przygotowani do realizowania zadan i podejmowania wyzwar oraz
do zycia w warunkach réznych zagrozen®.

W artykule przyjeto definicje, zgodnie z ktéra odporno$é rozumiana jest jako ,|[...]
proces rozwojowy, za pomoca ktérego dzieci i mtodziez nabywaja umiejetnosci ko-
rzystania z wewnetrznych i zewnetrznych zasobdéw po to, by osiagna¢ dobre przysto-
sowanie (pozytywna adaptacj¢) pomimo przeszlych lub obecnie wystgpujacych prze-
ciwnosci losu™. Zgodnie z teorig odpornosci uodparnianie si¢ miodego cztowicka

3 Pedagogika. Leksykon PWN, red. B. Milerski, B. Sliwerski, Wydawnictwo Naukowe PWN,
Warszawa 2000, s. S4.

M.J. Szymanski, Socjologia edukacji. Podrecznik akademicki, Oficyna Wydawnicza Impuls, Kra-
kéw 2013, 5. 23.

J. Szempruch, Pedeutologia. Studium teoretyczno-pragmatyczne, Oficyna Wydawnicza Impuls,
Krakéw 2013,s. 101.

K. Ostaszewski, Zachowania ryzykowne mlodziezy w perspektywie mechanizméw resilience, In-
stytut Psychiatrii i Neurologii, Warszawa 2014, s. 75.

A. Borucka, K. Ostaszewski, Koncepcja resilience. Kluczowe pojecia i wybrane zagadnienia,
»Medycyna Wieku Rozwojowego” 2008, nr 2(12),s.588.
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zachodzi gléwnie poprzez wzmacnianie czynnikéw chroniacych. Mozna zaklasyfi-
kowac je do kilku grup, sa to ,,[.... ] cechy, umiejetnosci i zdolnoéci indywidualne, wspie-
rajace relacje z bliskimi, pozytywne cechy $rodowiska rodzinnego, wsparcie ptynace
ze $rodowiska pozarodzinnego oraz cechy $rodowiska lokalnego i miejsce zamiesz-
kania™. Najwazniejsze czynniki chronigce wynikajg z potencjatu czlowieka. Anetta
Jaworska zalicza do nich m.in. kompetencje spofeczne, na ktére sktadaja si¢: umie-
jetnosci interpersonalne (w zakresie nawigzywania kontaktéw i wspSipracy w grupie,
wspélnego rozwiazywania probleméw, radzenia sobie w trudnych i nowych sytu-
acjach, lagodzenia konfliktéw, otwartosci), umicjgtnoéci poznawcze (trafnej oceny sy-
tuacji), pozytywna samoocena ($wiadomo$¢ swoich mocnych i stabych stron), zdol-
no$¢ rozpoznawania i wyrazania emocji, samokontrola, asertywno$¢, identyfikacja
z pozytywnymi grupami réwiesniczymi’. Nabycie kompetencji spolecznych jest wa-
runkiem nawigzywania prawidtowych relacji miedzyludzkich, a tym samym spraw-
nego funkcjonowania w srodowisku. Dobrze rozwinigte kompetencje spoleczne po-
magaja wspdlpracowaé w grupie, pokonywa¢ trudnosci, rozwiazywaé problemy.
Zdolnos¢ do efektywnego funkcjonowania w relacjach z innymi ludzmi pozwala na
skuteczng komunikacje i wspétprace, takze w zréznicowanym kulturowo $rodowisku,
co wobec rosnacej heterogenicznosci kulturowej naszego spoteczenstwa jest bardzo
wazne. WspStwystepowanie wielu kultur w obrebie jednego panistwa moze ubogacad,
ale moze tez staé si¢ zZrédlem napieé i konfliktéw — to od edukacji zalezy, jak beda sie
ksztattowa¢ te relacje.

Przyjmowanie obcokrajowcéw (uchodzcéw wojennych, imigrantéw ekonomicz-
nych) budzi obecnie w Polsce niepokdj i obawy spoleczne. Przejawia si¢ cala gama
réznych postaw i opinii: od akceptacji po nieche¢ i odrzucenie. Wyniki badan opinii
spolecznej wskazuja, ze problemem nie jest imigracja, ale to, kim s3 i jacy sa imigranci.
Podtozem obaw jest odmiennos¢ kulturowa i religijna obcokrajowcéw'. Zdaniem
naukowcéw badajacych zjawisko wiclokulturowosci tylko poprzez realizacje edu-
kacji nastawionej na poznanie innych kultur (edukacji migdzykulturowej) mozliwe
jest budowanie spoteczenstwa pluralistycznego i harmonijne wspélistnienie z mniej-
szo$ciami narodowymi, etnicznymi, kulturowymi i religijnymi. Celem artykutu jest
wskazanie roli edukacji migdzykulturowej w rozwijaniu i wzmacnianiu zasobéw oraz
umiej¢tnosci dzieci i mlodziezy do zycia w zréznicowanym kulturowo $wiecie.

8

S. Sliwa, Profilaktyka pedagogiczna, Wydawnictwo Instytut Slqski, Opole 2015, s. 32.
A. Jaworska, Leksykon resocjalizacji, Oficyna Wydawnicza Impuls, Krakéw 2012, s. 184.
Wedtug raportu z badan sondazowych opublikowanego przez CBOS w 2024 r. Polacy mieli
pozytywno-negatywny stosunek do Chinczykéw, Zydéw, Hinduséw i Turkéw. Najwieksza nie-
che¢ budzili Rosjanie, w nieco mniejszym stopniu Bialorusini, Romowie i Palestyriczycy. Sto-
sunek Polakdw do innych narodéw, CBOS, Warszawa 2024, s. 2—4, https://www.cbos.pl/SPI-
SKOM.POL/2024/K_025_24.PDF [dostep: 28.04.2025].
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Zréznicowanie kulturowe wspétczesnej Polski

Wspdlcezesne spoleczenistwa sg zréznicowane kulturowo. Nalezy wyjasni¢ znaczenie
poje¢ wielokulturowosci i miedzykulturowosci. Wielokulturowo$¢ to wspoélistnienie
wielu réznych kultur w okreslonej przestrzeni spotecznej. Jesli kultury te wechodza
z soba w dobrowolne, wicloplaszczyznowe interakcje, mozna méwi¢ o migdzykultu-
rowosci, przenikaniu si¢ i wymianie wartoéci réznych kultur. Kontakty miedzykul-
turowe umozliwiaja takze nabywanie nowych do$wiadczen spoteczno-kulturowych,
ktérych efektem jest uczenie si¢ innych kultur, czyli edukacja miedzykulturowa.
Wspdlezesne zréznicowanie kulturowe w paristwach demokratycznych opiera si¢ na
wolnosci i réwnosci: wolnos¢ oznacza mozliwos¢ kultywowania wybranej kultury,
réwno$¢ to prawo do réwnorzednego istnienia kultur i ich rozwijania'.

W Polsce do mniejszosci narodowych i etnicznych o charakterze historycznym,
czyli mieszkajacych tu od wielu lat, naleza (w kolejnosci od najbardziej liczebnych):
Niemcy, Ukrainicy, Bialorusini, Zydzi, Rosjanie, Litwini, Ormianie, Czesi, Stowacy,
Eemkowie, Romowie, Tatarzy i Karaimi. Wedlug Narodowego Spisu Powszechnego
22021 r. to facznie 328 814 0s6b™. W opublikowanych przez CBOS danych znalazly
si¢ deklaracje przynaleznosci takze do innych narodowosci: angielskiej (54 424), ame-
rykanskiej (27 756), wloskiej (19 980), francuskiej (14 739), irlandzkiej (11 638), ho-
lenderskiej (10 254) i wielu innych. Wyrdznia si¢ takze spolecznosé postugujaca sig jg-
zykiem kaszubskim — mniejszo$¢ regionalna liczaca 17 685 0s6b. Stosunkowo nowym
zjawiskiem jest wskazywanie przynaleznoéci do spotecznosci Slazakéw, keora dekla-
ruja 596 224 osoby. Pojawiajg si¢ tez deklaracje przynaleznosci do mniejszosci goral-
skiej, kurpiowskiej czy kociewskiej".

W ostatnich latach Polska staje si¢ panistwem docelowym dla wielu migrantéw,
ktérych korzenie kulturowe siegaja odleglych krajéw. To gléwnie mieszkancy Afryki
i Bliskiego Wschodu. Przyczyn tej migracji nalezy upatrywaé w toczonych wojnach,
dyktaturach, przesladowaniach, ale tez chgci poprawy warunkéw zycia'®. Duze zmiany
w aspekcie zréznicowania kulturowego w Polsce przynidst 2022 r. Agresja Federagji

A. Sliz, M.S. Szczepanski, Wielokulturowosé. Idea, teoria i polityka, ,Kultura i Spoteczenstwo”
2020, t. 64, nr 2,s. 176-177, https://doi.org/10.35757/KiS.2020.64.2.10.

Wstepne wyniki Narodowego Spisu Powszechnego Ludnosci i Mieszkar 2021 w zakresie strukiury
narodowo-etnicznej oraz jezyka kontaktéw domowych, hteps://stat.gov.pl/spisy-powszechne/
nsp-2021/nsp-2021-wyniki-wstepne/wstepne-wyniki-narodowego-spisu-powszechnego-
ludnosci-i-mieszkan-2021-w-zakresie-struktury-narodowo-etnicznej-oraz-jezyka-kontaktow-
domowych,10,1.html [dostep: 30.04.2025].

2 Tbidem.

W. Kedzior, K. Rejman, B. Rejman, Wspa’z’czeme problem_y migracji i integracji kulturowej
uchodécow [w:] Edukacja migdzykulturowa — idee, koncepcje, inspiracje. Materiaty dydaktyczne
dla ucznidw szkdt srednich i studentéw, red. P. Borza, K. Rejman, W. Blazejewski, B. Rejman,
Wydawnictwo Panstwowej Wyzszej Szkoly Techniczno-Ekonomicznej im. ks. B. Markiewicza,
Jarostaw 2018, s. 21-30.
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Rosyjskiej na Ukraing oraz wybuch wojny w lutym 2022 r. spowodowaly, ze do Polski
w pierwszych miesigcach dzialarii wojennych przyjechato kilkanascie milionéw osob.
W 2024 r. wazne zezwolenia na pobyt w naszym kraju mialo tacznie 1477 854 oby-
wateli Ukrainy. Obecnie sg oni najliczniejsza grupa obcokrajowcéw w Polsce, stano-
wiac ponad 80% ogdtu osiedlajacych si¢ w naszym kraju cudzoziemcdw".

Analizujac rodzaj polityki narodowosciowej uprawianej przez panstwo polskie
wzgledem mniejszoéci, badacze wskazuja na model pluralistyczny, ktéry oparty jest
na réwnosci wszystkich grup. W modelu tym paristwo wspiera finansowo aktywnos¢
kulturalna i spofeczng mniejszosci, dopuszczajac autonomie i dwujezycznosé. Mniej-
szo$ci maja mozliwos¢ zachowania i kultywowania wiasnej odrebnosci oraz udziatu
w zyciu publicznym'®.

Edukacja miedzykulturowa, kompetencje miedzykulturowe -
ustalenia terminologiczne

Edukacja migdzykulturowa przygotowuje ludzi do zycia w $wiecie, ktérego im-
manentng cecha jest zréznicowanie'. Tadeusz Lewowicki, twérca polskiej kon-
cepgji edukacji migdzykulturowej, zaznaczyl, ze jej celem jest otwarcie na kontakty
zludZmi z innych grup narodowosciowych, etnicznych, wyznaniowych, kulturowych.
Wazne jest ich poznanie, podejmowanie wspélnych dziatan kulturalnych i oswiato-
wych, wzajemne wzbogacanie przez przyjmowanie i oferowanie tego, co w danych
kulturach najbardziej wartosciowe, ksztaltowanie poczucia ludzkich wspdlnot, inte-
gracja'®. Zadaniem edukacji migdzykulturowej jest takze wspieranie procesu inkluzji
spolecznej, czyli wlaczania w nurt zycia spolecznego oséb wykluczonych ze wzgledu
na réznice kulturowe. Ma ona réwniez wplyw na budowanie tozsamosci, na ktéra
sktadajg si¢ m.in. wymiar rodzinny, lokalny, regionalny, narodowy, europejski i glo-
balny; prowadzi od poznania siebie i kultury rdzennej, odziedziczonej, narodowej, do
poziomu europejskiego i globalnego, poznania Innych, zaciekawienia innymi kultu-

Sytuacja dotyczgca Ukrainy, Urzad ds. Cudzoziemcdw, https://www.gov.pl/web/udsc/sytu-
acja-dotyczaca-ukrainy [dostep: 5.05.2025].

A. Szczepanski, Ewolucja polityki etnicznej w Polsce w latach 19441989, ;Wroctawskie Studia
Politologiczne” 2020, t. 28, 5. 167, 173, https://doi.org/10.19195/1643-0328.28.11.

T. Lewowicki, W poszukiwanin modelu edukacji migdzykulturowej (w:] Edukacja migdzykultu-
rowa w Polsce i na swiecie, red. T. Lewowicki, E. Ogrodzka-Mazur, A.A. Szczurek-Boruta, Wy-
dawnictwo Uniwersytetu Slaskiego, Katowice 2000, s. 31. Zob. takze A. Rogalska-Marasiriska,
Edukacja migdzykulturowa na rzecz zréwnowazonego rozwoju. Edukacja, teorie ksztatcenia i wy-
chowania, Wydawnictwo Uniwersytetu L6dzkiego, E6dz 2017, s. 304-365.

T. Lewowicki, Edukacja mi¢dzykulturowa — bilans otwarcia 2012, ,Edukacja Migdzykultu-
rowa” 2012, nr 1, s. 31, https://doi.org/10.15804/em.2012.01.

A. Mlynarczuk-Sokotowska, Od obcosci do innosci. Migdzykulturowa edukacja nieformalna na
preykiadzie dziatar polskich organizacji pozarzgdowych, Wydawnictwo Akademickie Zak, War-
szawa 2015, s. 63-64.
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rami, redukeji szkodliwych mitéw, stereotypdéw, lekéw, uprzedzeni, do dialogu, wza-

jemnych relacji, wspdlnego dziatania, inspiracji. Wymiary te sa z soba zwiazane, staja

si¢ istotne w réznych okresach zycia cztowieka. Sktadaja si¢ na wiclowymiarows toz-
samo$¢ wspolezesnych ludzi, zyjacych w réznych $rodowiskach i prowadzacych od-
mienne style zycia®.

Teoretycznym i praktycznym obszarom edukacji migdzykulturowej odpowiadaja
jej funkgje:

- poznawcza, polegajaca na poszerzaniu i pogtebianiu wiedzy dotyczacej réznorod-
nosci kulturowej oraz inspirowanych réznorodnoscia proceséw ksztalcenia, wy-
chowania i socjalizacji;

— adaptacyjna, ktérej celem jest zwigkszanie zdolnosci przystosowania si¢ do wa-
runkéw kulturowej réznorodnosci;

— transformacyjna, dzigki ktérej nastgpuje wspomaganie zmian spotecznych i kul-
turowych, przeksztalcanie $wiadomosci jednostek i zbiorowosci oraz wzrost pod-
miotowosci i spolecznej partycypacji jednostek i grup wykluczanych lub margina-
lizowanych?..

Jerzy Nikitorowicz sytuuje cele edukacji migdzykulturowej w trzech sferach: po-
staw, umiejetnodci i $wiadomosci. W sferze postaw nalezy dazy¢ do tego, aby trak-
towad spoleczenistwo jako wspdtistniejace i przenikajace si¢ grupy, uwrazliwiaé na
warto$ci innych kultur wzbogacajacych kulture powszechna, wyzbywad si¢ poczucia
wyzszosci kulturowej, nacjonalizmu, stereotypdw i uprzedzen, przeciwstawia¢ si¢ dys-
kryminacji, rasizmowi i ksenofobii, wykazywa¢ si¢ empatia i otwartoscig. W sferze
umiej¢tnosci najistotniejsze s3: zauwazanie i poznawanie Innych oraz traktowanie
ich jak sasiadéw, rozumienie ich odmiennosci kulturowej oraz swiadomos¢ whasnej
godnodci i wartosci w kontaktach z Innymi, postrzeganie innosci jako interesujace;
iwzbogacajqcej, a nie zagrazajacej i wrogiej, rozpoznawanie przejawéw marginalizacji,
stereotypéw, uprzedzen, dyskryminacji, rasizmu, poszukiwanie porozumienia w réz-
nych sferach poprzez podejmowanie dialogu, rozwigzywanie konfliktéw, dziatanie na
rzecz pokojowego wspolzycia. W sferze $wiadomosci efektem edukacji migdzykul-
turowej powinno by¢ zdawanie sobie sprawy z réwnouprawnienia wszystkich kultur
przy jednoczesnym budowaniu wlasnej tozsamosci kulturowej, uswiadomienie sobie
istnienia silnej wigzi pomigdzy ludZmi réznych kultur na calym $wiecie™.

Dzigki edukacji miedzykulturowej mozliwe jest ,[...] uwrazliwienie na roz-
nice kulturowe, ostabienie barier kontaktu migdzykulturowego, jak etnocentryzm,
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T. Lewowicki, Edukacja migdzykulturowa — od lokalnych sukceséw ku globalnym przestaniom i od-
dziatywaniom, ,Edukacja Migdzykulturowa” 2014, nr 3, s. 28-29, https://doi.org/10.15804/
em.2014.01.

K.M. Bleszytiska, Teoretyczny status edukacji migdzykulturowej, ,Pogranicze. Studia Spoteczne”
2011, t. 17, cz. 1, 5. 40, hteps://doi.org/10.15290/pss.2011.17.01.04.

J. Nikitorowicz, Pogranicze, tozsamost, edukacja migdzykulturowa, Wydawnictwo Uniwersytec-
kie Trans Humana, Bialystok 1995, s. 116-117.
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uprzedzenia rasowe i etniczne czy ksenofobia, rozwinigcie predyspozycji do dialogu
i pokojowej koegzystencji z osobami odmiennymi religijnie, etnicznie i kulturowo
[...]”*. Mozna wigc rozumie¢ jg jako proces rozwoju i wzmacniania okreslonych cech
osobowosci, dzigki ktéremu mozliwe staje si¢ nabywanie kompetencji migdzykultu-
rowych. Naleza one do obszaru kompetencji spotecznych i umozliwiajg sprawne funk-
cjonowanie w grupach zréznicowanych kulturowo. Wielu pedagogéw, opisujac kom-
petencje miedzykulturowe, przedstawia je jako triadg wiedzy, umiejetnosci i postaw™.

Tabela 1. Kompetencje migdzykulturowe

Obszar Opis

Wiedza Osoba posiadajaca kompetencje miedzykulturowe w obszarze wiedzy: zna zréz-
nicowanie kulturowe swojego otoczenia i Swiata oraz ma swiadomos¢ tego, jak
roznice kulturowe warunkuja zachowania cztowieka, wie, ze istnieja wartosci,
normy i ukryte wzory kulturowe, zna przyczyny nieporozumient w komunikacji
werbalnej i niewerbalnej oraz jest gotowa do wyjasniania nieporozumien, zna
wiasne uwarunkowania kulturowe i ich wptyw na postrzeganie $wiata, ma sSwia-
domos$¢ ograniczen i subiektywnosci wiasnych norm kulturowych, zna jezyki
obce

Umiejetnosci |Osobe posiadajaca umiejetnosci miedzykulturowe w obszarze postaw charak-
teryzuje adaptacja i elastycznos¢ zachowania, zdolnos¢ radzenia sobie w sytu-
acjach niejednoznacznych i problemowych, umiejetnos¢ rozwiazywania kon-
fliktdw, umiejetnos¢ objasniania przejawdw obcej kultury i odnoszenia jej do
kultury rodzimej, umiejetnos¢ nawigzywania i budowania pozytywnych relacji
miedzykulturowych (zdoInosci komunikacyjne), umiejetnos¢ stuchania, empatia,
zdolnos$¢ do dziatania w grupach miedzykulturowych, umiejetnos¢ diagnozo-
wania mechanizméw wiasnych uprzedzen, przekonarn i zasad, umiejetnosé prze-
zwyciezania stereotypow

Postawy Osoba posiadajaca kompetencje miedzykulturowe w obszarze postaw jest tole-
rancyjna dla niejednoznacznosci i innosci, otwarta i pozytywnie nastawiona na
odmiennos¢, ma szacunek dla odmiennosci, jest gotowa do wyzbycia sie uprze-
dzen, ma ciekawos¢ poznawcza (che¢ poznawania innych kultur), jest otwarta na
nowe informacje

Zrédlo: opracowanie wlasne na podstawie J. Szempruch, M. Blachnik-Gesiarz, Praktyczny wymiar kompetencji
migdgykulturowych w polskiej szkole [w:] Edukacja migdzykulturowa — idee, koncepcje, inspiracje. Materialy dy-
daktyczne dla ucznidw szkdt srednich i studentéw, red. P. Borza, K. Rejman, W. Blazejewski, B. Rejman, Wydaw-
nictwo Paristwowej Wyzszej Szkoly Techniczno-Ekonomicznej im. ks. B. Markiewicza, Jarostaw 2018, 5. 79.

Oznacza to, ze czlowick wyposazony w kompetencje migdzykulturowe potrafi
sprawnie dziataé, efektywnie si¢ komunikowaé i wspéipracowaé oraz wykazywaé
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K.M. Bleszyniska, Teoretyczny status..., op. cit., s. 41.
* 1. Nowakowska-Buryla, K. Kusiak, Natura kompetencji a ograniczenia i trudnosci w ksztatcenin
migdzykulturowym nauczycieli edukacji elementarnej, ,Edukacja Elementarna w Teorii i Prak-
tyce” 2019, vol. 14, nr 2(52), s. 41-53, https://doi.org/10.35765/eetp.2019.1452.03. Autorki
zestawiaja i poréwnuja rézne klasyfikacje kompetencji migdzykulturowych.
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aktywna postawe w relacjach z przedstawicielami innych kultur. Kompetencji mie-
dzykulturowych nabywa si¢ w procesie edukacji. Powinna by¢ ona systematyczna,
realizowana w odniesieniu do wszystkich grup wickowych i obejmowaé ogét spote-
czenistwa, lacznie z osobami przygotowujacymi si¢ do migracji oraz naplywajacymi
migrantami. Grupami szczeg6lnie istotnymi sg dzieci i mlodziez.

Edukacja miedzykulturowa w szkole

Szkota jako jedna z najwazniejszych instytucji o$wiatowo-wychowawczych rozwija
potencjal uczniéw poprzez przekazywanie wiedzy, jak réwniez ksztaltowanie kompe-
tencji, postaw i wartosci umozliwiajacych im rozwéj i odpowiedzialne uczestnictwo
w zyciu spoteczenstwa®™. Dzialalno$¢ edukacyjng szkoly okreslaja podstawa progra-
mowa, programy nauczania, programy wychowawcze oraz programy profilaktyczne.
Podstawowym zadaniem tej instytucji jest stworzenie takiego srodowiska, ktére wspo-
maga rozwdj psychiczny, fizyczny i spoleczny kazdego ucznia.

Szkota wielokulturowa to placéwka ksztalcaca ucznidéw zréznicowanych kultu-
rowo i religijnie, o réznym stopniu znajomosci jezyka polskiego i zréznicowanym po-
ziomie wiedzy, nie zawsze przygotowanych do funkcjonowania w sztywnych ramach
instytucji®®. Realizowane s3 w niej programy edukacji miedzykulturowej, programy
wychowawcze nastawione na zwalczenie negatywnych stereotypéw, dba si¢ o rozwdj
kompetencji miedzykulturowych. Wraz z rosnaca skala migracji w polskich szkotach
przybywa dzieci reprezentujacych inne kultury, dlatego, przyjmujac za Jerzym Niki-
torowiczem, ze wielokulturowo$¢ jest faktem, a miedzykulturowo$¢ zadaniem, na-
lezy stwierdzi¢, ze podejmowanie dzialan z zakresu edukacji migedzykulturowej jest
obecnie jednym z wazniejszych zadan szkoly”.

Wsréd ucznidéw z innych kultur, ktdrzy uczg si¢ w polskich szkotach, mozna wy-
r6zni¢ kilka grup ze wzgledu na status pobytu: sa to dzieci migrantéw zarobkowych
(ckonomicznych), migrantéw poszukujacych w Polsce ochrony miedzynarodowej
z powodu konfliktéw zbrojnych, przesladowan etnicznych, dzieci przedstawi-
cieli mniejszosci narodowych i etnicznych okreslonych w ustawie o mniejszo$ciach
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G. Neuner, Edukacja migdzykulturowa i jej wymiary [w:] E. Brotto, J. Huber, K. Karwacka-
-Vogele, G. Neuner, R. Ruffino, R. Teutsch, Kompetencje migdzykulturowe dla wszystkich. Przy-
gotowanie do Zycia w réznorodnym swiecie, Rada Europy, Osrodek Rozwoju Edukacji, Warszawa
2014,s.11.

K. Malanowska, Nauka w klasie wielokulturowej — refleksje nauczycielki gimnazjum [w:] In-
nowacyjne rozwigzania w pracy z dzgielmi cudzoziemskimi w systemie edukacji. Przyklady prak-
tyczne, red. N. Klorek, K. Kubin, Fundacja na rzecz Réznorodnosci Spolecznej, Warszawa
2012,s.25.

J. Nikitorowicz, Projektowanie edukacji migdzykulturowej w perspektywie demokratyzacji i inte-
gracji europejskiej [w:] Edukacja migdzykulturowa w wymiarze instytucjonalnym, red. J. Nikito-
rowicz, M. Sobecki, Wydawnictwo Uniwersyteckie Trans Humana, Bialystok 1999, s. 25.
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narodowych i etnicznych z 2005 r.%¥, dzieci reemigrantéw oraz dzieci z malzenistw
mieszanych®.

Wyzwaniem logistycznym bylo wiaczenie do polskiego systemu edukacji
uchodzcéw wojennych z Ukrainy oraz umozliwienie im kontynuowania badz pod-
jecia nauki w szkotach. Z najnowszych danych zawartych w raporcie Uczniowie
z Ukrainy z doswiadczeniem uchodzstwa w polskim systemie edukacji?® wynika, ze
w pazdzierniku 2024 r. do réznego rodzaju szkét i przedszkoli uczeszezato 195,3 tys.
uchodzcéw z Ukrainy. Oprécz tej grupy w polskich szkotach uczy si¢ okolo 50 ty-
sigcy uczniéw, kedrzy przybyli do Polski przed eskalacja wojny w Ukrainie. Najwigcej
uczniéw uchodzcéw z Ukrainy uczy si¢ w szkotach w wojewddztwach mazowieckim,
$laskim, dolnoslaskim i wielkopolskim. Razem uczniowie ukrairiscy stanowia blisko
4% wszystkich uczniéw w polskich szkotach®. Szkoly zatrudniajg takze ukrainskich
nauczycieli: 1120 z 1792 nauczycieli z Ukrainy zostalo zatrudnionych w polskich
placéwkach o$wiatowych od 24 lutego 2022 r.>* W drugim kwartale 2025 r. resort
edukacji planowatl uruchomi¢ program rzadowy wyréwnywania szans edukacyjnych
dzieci i mlodziezy z Ukrainy ,,Szkota dla wszystkich”, przewidziany na lata szkolne
2024/2025,2025/2026 1 2026/2027. Program daje mozliwo$¢ zatrudnienia wigkszej
liczby asystentéw miedzykulturowych, zwigkszenia pomocy psychologiczno-pedago-
gicznej dla uczniéw oraz organizacji szkoleni z zakresu edukacji migdzykulturowej dla
kadry pedagogicznej. Mozna postawi¢ teze, ze od 2022 r. za sprawa dzieci i mto-
dziezy z Ukrainy polska szkota jest szkota wielokulturows.

% W swictle ustawy mniejszosciom narodowym i etnicznym gwarantuje si¢ wolnos¢ zachowania

kultury, jezyka, obyczajéw, prawo do nauki jezyka mniejszosci, tworzenia wlasnych instytucji
edukacyjnych oraz zakaz dyskryminacji. Dz.U. z 2005 r. nr 17, poz 141.

Migdzykulturowosé w szkole. Poradnik dla nanczycieli i specjalistéw, red. K. Biatek, Osrodek Roz-
woju Edukacji, Warszawa 2015, s. 39-40.

E. Swidrowska, K. Stano, Uczniowie z Ukrainy z doswiadczeniem uchodéstwa w polskich szkotach.
Co zmienilo sig w roku szkolnym 2024/2025¢?, https://ceo.org.pl/wp-content/uploads/2025/01/
Raport-z-danych-SIO-UKR_CEO_UNICEF_10.2024 PL-1.pdf  [dostep:  24.11.2025].
P. Chrostowska, Uczniowie z Ukrainy. Co méwig nowe dane?, https://ceo.org.pl/co-wiemy-o-
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uczniach-z-ukrainy-z-doswiadczeniem-uchodzstwa-w-polskiej-szkole [dostep: 15.03.2025].

A. Matlacz, Wpolskich szkotach i przedszkolach uczy si¢ 187,9 tys. dzieci z Ukrainy, hteps:/ /www.
prawo.pl/oswiata/ukrainskie-dzieci-w-polskich-szkolach,520015.html [dostep: 5.05.2025].

Projekt uchwaly Rady Ministréw w sprawie Rzadowego programu wyréwnywania szans edu-
kacyjnych dzieci i mlodziezy z Ukrainy ,,Szkota dla wszystkich” w latach szkolnych 2024/2025,
2025/2026 i 2026/2027 oraz projektu rozporzadzenia Rady Ministréw w sprawie szczegd-
fowych warunkéw udzielenia wsparcia w zakresie wyréwnywania szans edukacyjnych dzieci
i mlodziezy z Ukrainy w latach szkolnych 2024/2025, 2025/2026 i 2026/2027, https://
www.gov.pl/web/edukacja/projekt-uchwaly-rady-ministrow-w-sprawie-rzadowego-programu-
wyrownywania-szans-edukacyjnych-dzieci-i-mlodziezy-z-ukrainy-szkola-dla-wszystkich-w-
latach-szkolnych-20242025-20252026-i-20262027-oraz-projektu-rozporzadzenia-rady-

ministrow-w-sprawie-szczegolowych-warunkow-udzielenia-wsparcia-w-zakresie-wyrow-
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nywania-szans-edukacyjnych-dzieci-i-mlodziezy-z-ukrainy-w-latach-szkolnych-20242025-
20252026-i-20262027 [dostep: 5.05.2025].
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Wsréd uczniéw cudzoziemskich, poza osobami z Ukrainy, najliczniejsze grupy sta-
nowia: Bialorusini, Rosjanie, Wietnamczycy, Hindusi, Gruzini, Motdawianie i Cze-
czeni. W poréwnaniu z liczbg uczniéw z Ukrainy jest to niewielka grupa, facznie ok.
43 200 os6b*". Najwiecej uczniéw réznych kulturowo uczy si¢ w szkolach zlokalizo-
wanych w poblizu o$rodkéw dla uchodzcéw oraz w duzych miastach, gdzie zazwyczaj
s3 duze skupiska imigrantéw ekonomicznych®.

O randze edukacji migdzykulturowej realizowanej w szkole $wiadczy to, ze wy-
mogi formalno-prawne w tym zakresie zostaly okreslone w dokumentach miedzy-
narodowych takich organizacji jak ONZ, Rada Europy i Unia Europejska®. Polski
system edukacji, realizujac zalozenia edukacji migdzykulturowej, uwzglednia zapisy
i postanowienia gléwnych aktéw prawa migdzynarodowego, prawa Unii Europejskic;
i prawa krajowego. Podstawe tego systemu stanowia zapisy zawarte w Konstytugji RP,
Konwencgji o Prawach Dziecka, ustawie o systemie o$wiaty oraz stosownych rozporza-
dzeniach Ministra Edukacji Narodowej. Gwarantujg one uczniom réznym kulturowo
prawo do bezptatnej nauki, dodatkowych lekgji jezyka polskiego jako obcego, zajeé
wyréwnawczych, a takze wsparcia przewidzianego dla ucznidw ze specjalnymi potrze-
bami edukacyjnymi*’. Otwiera to nauczycielom i psychologom mozliwos¢ diagnozo-
wania uczniéw pod katem specjalnych potrzeb edukacyjnych i zastosowania zindy-
widualizowanej $ciezki ksztalcenia. Dodatkowe lekcje jezyka polskiego oraz zajecia
wyréwnawcze sa szczegodlnie wazne, poniewaz uczniowie ci nie tylko nie znaja jezyka
polskiego, ale czgsto nie mieli mozliwosci regularnego uczgszczania do szkét w swoich
ojczyznach. Wytyczne zawarte w ustawie o systemie o$wiaty pozwalaja réwniez na

3 P. Chrostowska, op. cit.

% Dane na temat liczby oérodkéw dla uchodzcéw oraz ich lokalizacji znajduja si¢ na stro-
nie Urzgdu ds. Cudzoziemcédw: https://www.gov.pl/web/udsc/osrodki-dla-cudzoziemcow-
ubiegajacych-sie-o-udzielenie-ochrony-miedzynarodowej [dostep: 24.11.2025].

Zob. W. Rabczuk, Europejskie ramy prawne edukacji migdzykulturowej i dialogu migdzykul-
turowego, ,Edukacja Miedzykulturowa” 2015, nr 4, s. 24-35, https://doi.org/10.15804/
em.2015.01; P. Pukin, Edukacja migdzykulturowa jako element strategii Rady Europy i Unii Eu-
ropejskiej, ,Edukacja Migdzykulturowa” 2019, nr 1(10), s. 72-77, https:// doi.org/10.15804/
em.2019.01.04.

Informacja o ksztatceniu w polskim systemie oswiaty oséb przybywajgcych z zagranicy, hteps://
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www.gov.pl/web/edukacja/informacja-o-ksztalceniu-w-polskim-systemie-oswiaty-osob-
przybywajacych-z-zagranicy [dostep: 26.05.2025]. W zwiazku z duzg liczba dzieci ukrainiskich
w polskich szkotach zwigkszona zostala liczba godzin jezyka polskiego jako obcego oraz liczba
godzin zajg¢ wyrdwnawczych. Jest tez mozliwo$é tworzenia klas przygotowawczych oraz za-
trudnianie nauczycieli z Ukrainy bez koniecznosci przeprowadzania procedury nostryfikacji
dyplomu. Zob. Rozporzadzenie Ministra Edukacji i Nauki z dnia 21 marca 2022 r. w sprawie
organizacji ksztalcenia, wychowania i opieki dzieci i mlodziezy bedacych obywatelami Ukrainy,
Dz.U.z22022 1. poz. 645; Rozporzadzenie Ministra Edukacji z dnia 26 sierpnia 2024 r. zmienia-
jace rozporzadzenie w sprawie organizacji ksztalcenia, wychowania i opieki dzieci i mlodziezy
bedacych obywatelami Ukrainy, Dz.U. z 2024 r. poz. 1302. Zob. takze MEN o nostryfikacji dy-
plomu nauczyciela z Ukrainy, hteps://www.portaloswiatowy.pl/komunikaty-men-i-cke/mein-
o-nostryfikacji-dyplomu-nauczyciela-z-ukrainy-23506.html [dostep: 12.05.2025].
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zatrudnienie w szkole asystenta miedzykulturowego. To osoba znajaca jezyk i kulture
kraju pochodzenia ucznia, pomagajaca nauczycielom i wspierajaca integracje uczniéow
roznych kulturowo ze spolecznoscia szkolng. Do zadan asystenta nalezy m.in. dia-
gnozowanie etapdw szoku kulturowego oraz barier adaptacji i integracji, a takze po-
dejmowanie dzialani zapobiegawczych i naprawczych w tych obszarach. Istotna jest
takze wspolpraca z rodzing i szkota w zakresie profilakeyki i przeciwdzialania prze-
mocy szkolnej, wykluczeniu oraz dyskryminacji*®.

W krajach Unii Europejskiej dominuja trzy modele nauczania dzieci imigrantéw:
integracyjny, separacyjny i mieszany. Czynnikiem, ktéry je réznicuje, jest poziom
znajomosci jezyka paristwa przyjmujacego®®. Model integracyjny zaklada wspdlng
edukacjg, uczniowie biorg udzial w lekcjach mimo bariery jezykowej. Lekcje jezyka
kraju przyjmujacego prowadzone sa jako zajecia dodatkowe. Koncepcja modelu
wpisuje si¢ w ide¢ edukacji inkluzyjnej i stuzy wyréwnaniu poziomu znajomosci
jezyka, ktory traktowany jest jako jedno z narzedzi integracji. W modelu separa-
cyjnym dzieci cudzoziemskie pobieraja nauke w oddzielnych klasach w zakresie do-
stosowanym do ich potrzeb rozwojowych i edukacyjnych. Opanowanie jezyka jest
warunkiem uczestniczenia w zaj¢ciach z calg klasg. Model mieszany taczy zalozenia
integracyjnego i separacyjnego. Dzieci cudzoziemskie biora udziat w wybranych za-
jeciach z caly klasa, niewymagajacych zaawansowanej znajomosci jezyka, oraz in-
tensywnie uczg si¢ jezyka w specjalnie utworzonych oddziatach przygotowawczych
(klasach przejéciowych). Trwa to od kilku tygodni do kilku miesiecy, nie diuzej niz
rok szkolny. W Polsce realizowane s3 dwa modele: integracyjny i separacyjny (od
2016 r. przepisy w zakresie ksztalcenia uczniéw cudzoziemskich dzigki wprowa-
dzeniu mozliwosci organizowania oddzialéw przygotowawczych pozwalaja na na-
uczanie w modelu separacyjnym)®.

Zadania szkoty podejmujacej sie edukacji miedzykulturowej

Dzieci przybywajace do nowego kraju napotykaja wicle barier i trudno$ci. Waz-
niejsze z nich to: bariera j¢zykowa, pamig¢ traumatycznych przezyé¢, szok kulturowy,

¥ Warunki zatrudnienia asystenta migdzykulturowego w szkofach reguluje Ustawa z dnia

14 grudnia 2016 r. Prawo o$wiatowe, Dz.U. 2 2024 r. poz. 737 z pézn. zm. O nowych obowiaz-
kach asystenta w zwiazku z rosnacg w szkolach liczbg dzieci réznych kulturowo: MEN o asy-
stencie migdzykulturowym, https://www.portaloswiatowy.pl/komunikaty-men-i-cke/men-o-
-asystencie-miedzykulturowym-25156.html [dostep: 12.05.2025].

¥ 1. Chrzanowska, B. Jachimczak, Uczes z doswiadczeniem migracji w edukacji. Diagnoza potrzeb

i 0bszﬂr_)/ wsparcia w ramach edukﬂg’i wz’qczajqcej — uczens cudzoziemski, ,,Intcrdyscyplinarnc

Konteksty Pedagogiki Specjalnej” 2018, nr 21, s. 94-95.

 Ibidem; K. Stankiewicz, A. Zurek, Edukacja dzieci uchodéczych w Polsce, ,Infos” 2022, nr 5 (297),
https://orka.sejm.gov.pl/WydBAS.nsf/0/852AD90C298DF98DC125883F002C-
D667/$file/Infos_297.pdf [dostep: 12.05.2025].
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obnizenie poczucia wlasnej wartoséci, ek, wycofanie, postawa biernosci, niech¢é do in-
tegracji z nowym otoczeniem, brak motywacji do nauki, brak wiedzy o polskiej kul-
turze*!. Stawia to przed placdwkami wiele wyzwan o charakterze organizacyjnym,
psychologicznym, edukacyjnym, komunikacyjnym, miedzykulturowym®. Zadania
szkoty sa w tym zakresie zréznicowane, wige aby moc je realizowad, potrzebne jest za-
angazowanie wszystkich podmiotéw. Mozna wyrdznid trzy grupy tych dziatan: podej-
mowane przed przyjazdem dziecka cudzoziemskiego, przeprowadzane po jego przy-
jezdzie oraz realizowane w odniesieniu do polskich uczniéw i ich rodzicéw, zaréwno
przed przyjazdem ucznia cudzoziemskiego, jak i po rozpoczeciu przez niego nauki
w polskiej szkole®.
Do zadan szkoly i nauczycieli podejmowanych przed przyjazdem dziecka cudzo-
ziemskiego naleza:
— nabycie wiedzy na temat specyfiki pracy z dzieckiem cudzoziemskim;
- poznanie kultury kraju, z ktérego przyjechat uczen;
— zaznajomienie si¢ z wytycznymi systemu edukacji tego kraju;
— nabycie wiedzy na temat programéw edukacyjnych z zakresu edukacji miedzykul-
turowej (traktowania réznic jako zrédia rozwoju);
- przygotowanie polskich uczniéw na przyjecie nowej osoby;
— przygotowanie na to rodzicédw polskich ucznidw;
- wypracowanie narz¢dzi komunikacji i wspétpracy z rodzicami ucznia.
Zadania szkoly i nauczycieli po przyjezdzie ucznia cudzoziemskiego realizowane
w odniesieniu do tego ucznia i jego rodzicéw to:
- poznanie ucznia, jego sytuacji rodzinnej, powodéw wyjazdu z ojczyzny;
— poznanie jego potrzeb;
- przestrzeganie zasady traktowania ucznia indywidualnie, z poszanowaniem réznic
kulturowych i religijnych;
— zapewnienie opieki psychologicznej, budowanie poczucia bezpieczenstwa, prze-
ciwdzialanie skutkom szoku kulturowego;
- zorganizowanie lekgji jezyka polskiego;
- nawigzanie wspdlpracy z asystentem migdzykulturowym;
- podejmowanie dziatani na rzecz integracji ucznia w nowym $rodowisku (przeciw-
dziatanie wykluczeniu z grupy réwiesniczej);

4 Inny w polskiej szkole. Poradnik dla nauczycieli pracujgcych z uczniami cudzoziemskimi, Biuro

Edukacji Urzgdu m.st. Warszawy, Warszawa 2010, s. 22-24.

Wigcej na ten temat: K. Stankiewicz, A. Zurek, op. cit.

Zestawienie zadan opracowano na podstawie: K.M. Bleszyniska, Dzieci obcokrajowcdw w pol-
skich placdwkach oswiatowych — perspektywa szkoly. Raport z bada#, Osrodek Rozwoju Edu-
kacji, Warszawa 2010, s. 97-122; E. Fiok, Osiem krokdw czyli kilka praktycznych rad, Osrodek
Rozwoju Edukacji, Warszawa 2013, s. 1-17; B. Skalbania, Dziecko z rodziny migracyjnej w sys-
temie oswiaty. Material informacyjny dla dyrektordw szkdl i rad pedagogicznych, Osrodek Roz-
woju Edukacji, Warszawa 2017, s. 45-51.
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- zdiagnozowanie poziomu wiedzy i kompetencji ucznia;

- wyréwnywanie réznic programowych;

— zapobieganie niepowodzeniom szkolnym;

— zapobieganie konfliktom na tle réznic kulturowych oraz uczenie umiejgtnosci roz-
wigzywania konflikcow w razie ich wystapienia;

— budowanie i wzmacnianie kompetencji spolecznych;

- realizowanie programéw edukacyjnych z zakresu edukacji migdzykulturowej;

- pomaganie rodzicom ucznia w funkcjonowaniu w polskiej rzeczywistosci.

Zadania szkoly i nauczycieli realizowane w odniesieniu do polskich uczniéw i ich ro-
dzicéw przed przyjazdem ucznia cudzoziemskiego i po jego przyjezdzie obejmuja:

— przestrzeganie ustalonych zasad biezacej komunikacji w klasie, zadbanie o prze-
plyw wszystkich istotnych informacji;

- pomaganie uczniom w nabywaniu wiedzy o innych kulturach i rozwijaniu rozu-
mienia innych kultur;

- ksztaltowanie postaw szacunku, tolerancji, dialogu wobec 0séb o innej kulturze,
uczenie poszanowania praw czlowieka, zwalczanie stereotypéw i uprzedzen;

- wzmacnianie umiej¢tno$ci komunikowania si¢ (kompetencji interpersonalnych);

— zapobieganie konfliktom na tle réznic kulturowych, uczenie umiej¢tnosci rozwia-
zywania konfliktow;

- pedagogizacj¢ rodzicéw polskich uczniéw (pomaganic im w nabywaniu kompe-
tencji miedzykulturowych).

Realizacje wymienionych zada mozna rozumieé jako wzmacnianie mocnych
stron, zwigkszanie zasobéw oraz umiejg¢tnosci dzieci i mlodziezy, a tym samym budo-
wanie ich odpornosci spotecznej. O ile przyswajanie wiedzy na temat innych kultur
nie powinno sprawia¢ uczniom trudnosci, o tyle ksztaltowanie kompetencji w wy-
miarze behawioralnym i wolicjonalno-emocjonalnym jest zlozonym procesem i wy-
maga glebokiego zaangazowania calego srodowiska, nie tylko szkolnego, ale réwniez
rodzinnego. Nalezy pamicta¢, ze pierwsze doswiadczenia edukacyjne dzieci réznych
kulturowo w polskiej szkole beda mie¢ ogromne znaczenie w ich pézniejszym zyciu
w naszym kraju. Podobnie jak pierwsze doswiadczenia polskich uczniéw z przedsta-
wicielami innych kultur — moga przyczyniaé si¢ do budowania otwartych postaw i po-
zytywnego nastawienia na odmiennos¢ badz do negatywnej percepcji.

Whnioski i uwagi kohcowe

Zalozeniem artykutu bylo wykazanie, ze edukacja miedzykulturowa odgrywa
istotng rol¢ w budowaniu i wzmacnianiu odpornosci spolecznej dzieci i mlodziezy
w zrdznicowanym kulturowo $wiecie. Dzi¢ki edukacji migdzykulturowej realizo-
wanej w szkole niwelowane sa negatywne stereotypy i uprzedzenia, budowane po-
stawy otwartosci, tolerancji i szacunku dla ludzi odmiennych kulturowo, etnicznie,
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narodowo i religijnie, rozwijana jest umiejetno$¢ prowadzenia dialogu, promowane
sa wartodci takie jak szacunek, empatia, umiej¢tnos¢ wspolpracy. Mlodzi ludzie uczg
si¢ dostrzega¢ i akceptowa¢ réznice kulturowe oraz docenia¢ odmienne perspekeywy.
Takie nastawienie do ludzi reprezentujacych inne kultury wzmacnia poczucie wspél-
noty (sprzyja postawom obywatelskim i pokojowemu wspélistnieniu), a tym samym
zmniejsza ryzyko powstawania napig¢ i konfliktéw. Zrozumienie i akceptacja, dobra
komunikacja, dialog i kompromis, poczucie wspélnoty mimo réznic stanowia fun-
dament wzmacniania odpornosci spolecznej dzieci i mlodziezy. Jest ona teraz szeze-
gélnie istotna z uwagi na nasilajace si¢ w wielu krajach tendencje nacjonalistyczne™.

Edukacja miedzykulturowa jest zatem nie tylko waznym elementem procesu edu-
kacyjnego, ale takze istotnym narzedziem w ksztattowaniu odpornosci spolecznej,
promujacym tolerancj¢ w zréznicowanym kulturowo $wiecie. Buduje porozumienie
miedzy ludZzmi, inicjuje dialog, integruje grupy, wzmacniajac w ten sposéb spdjnosé
spoleczna, co jest kluczowe w nabywaniu odpornoéci spotecznej.

W kontekscie edukacji migdzykulturowej i jej wpltywu na budowanie odpornosci
spolecznej dzieci i mlodziezy nalezy zwrdci¢ uwage na sytuacje uczniéw bedacych
uchodzcami wojennymi z Ukrainy: ,Dzieci do§wiadczajace losu imigranta — wyrwane
ze swoich kulturowych korzeni i przeniesione do obcego $rodowiska — s3 narazone na
stany depresyjne, dylematy zwiazane z tozsamoscia, niskie poczucie wlasnej wartosci,
trudnosci z budowaniem wigzi i inne wyzwania emocjonalne™. Ucieczka z wlasnego
kraju z powodu wojny, separacja od blizszej i dalszej rodziny, poczucie tymczasowosci
pobytu, brak mozliwoéci powrotu do kraju, niepewno$¢, stres, trauma po stracie
kogo$ bliskiego, sicroctwo cz¢dciowe lub catkowite — to doswiadczenia, ktére do-
tycza wickszodci uczniéw uchodzeéw z Ukrainy™, dlatego wymagaja oni szczegélne;
troski, opieki, potrzebuja pomocy i wsparcia ze strony nauczycieli, psychologdw, tera-

peutéw?’. W ocenie autorki artykutu proces wspierania mocnych stron, zwigkszania
* Wiecej na ten temat: T. Lewowicki, Edukacja migdzykulturowa — kilka lat pézniej. Zmiana
uwarunkowan, pytania o kondycje, wyzwania, ,Edukacja Miedzykulturowa” 2017, nr 7(2),
s. 19-32, https://doi.org/10.15804/em.2017.02.01; M. Chrostowski, O potrzebie wzmozonej
edukacji migdzykulturowej w obliczu prawicowego populizmu w Polsce, ,Edukacja Migdzykultu-
rowa” 2022, vol. 18, nr 3, s. 191-203, https://doi.org/10.15804/em.2022.03.13.

K. Lisowska, M. Lojko, ,Pod wspdlnym dachem’. Adaptacja kulturowa dzieci z Ukrainy w Polsce.
Studium przypadku, ,Problemy Opickuriczo-Wychowawcze” 2022, t. 614, nr 9, s. 61, heeps://
doi.org/10.5604/01.3001.0016.1279.

4% K. Stankiewicz, A. Zurek, op. cit.,s. 3-4.
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Fundacja Polskie Forum Migracyjne realizuje obecnie w Warszawie projekt Mam tg moc!
Wemacnianie rezyliencji i wspieranie integracji dzieci i miodziezy doswiadczajgcej skutkdw
wojny w Ukrainie. Celem projektu jest m.in. poprawa psychicznego i emocjonalnego dobro-
stanu dzieci i miodziezy z Ukrainy oraz ich rodzicéw, zwigkszenie §wiadomosci na temat do-
stepnego wsparcia psychologicznego w jezyku ukrairiskim wérédd miodziezy uczgszczajacej
do warszawskich szkét, podniesienie kompetencji psychologéw dziecigcych w zakresie psy-
chologicznych konsekwencji przymusowej migracji i prowadzenia diagnozy psychologicznej
dzieci po do$wiadczeniach traumatycznych. Mam tg moc! Wemacnianie rezyliencji i wspieranie
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zasobdw i umiejetnosci uczniéw z Ukrainy, ale tez polskich uczniéw, ktérzy sa $wiad-
kami trudnej sytuacji swoich kolegéw, daje przestrzeni do wspSlnych badarn prowadzo-
nych przez przedstawicieli polskich i ukrainiskich $rodowisk naukowych. Jak bowiem
napisal Bogustaw Sliwerski: ,,Ksztalcg nie tylko podréze, ale takze ci, ktérzy przyje-
chali do nas z innego kraju. Dzieci i mlodziez Ukrainy wzbogacaja nas swoja obec-
noscia, szeroko pojmowang kultura, osobistym §wiadectwem cierpienia. Okazmy im
naszg polska goscinno$é, otwartosé na $wiat i tolerancyjna postawe” .
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Edukacja miedzykulturowa dzieci i mtodziezy w aspekcie budowania
odpornosci spotecznej
Streszczenie

W pracy wychowawczej z dzie¢mi i mtodzieza wazne sg dziatania skoncentrowane na roz-
wijaniu ich mocnych stron, zasobéw i umiejetnosci. To powoduje, Zze uczniowie sg lepiej
przygotowani do radzenia sobie z przeciwnosciami losu. Edukacja miedzykulturowa uczy
otwartosci, szacunku i zrozumienia dla innych kultur. Rozwija tez kompetencje miedzy-
kulturowe w obszarze wiedzy, umiejetnosci i postaw. Dzieki nim miodzi ludzie potrafig
sprawnie dziata¢, efektywnie sie komunikowa¢ oraz wykazujg aktywna postawe w rela-
cjach z przedstawicielami innych kultur. Buduje to ich odpornos¢ spoteczna, potrzebna
do funkcjonowania w zbiorowosciach wielokulturowych.

Stowa kluczowe: odpornos¢ spoteczna, edukacja miedzykulturowa, kompetencje mie-
dzykulturowe, dzieci, mtodziez

Intercultural Education of Children and Youth in Building Social Resilience
Abstract

Activities that focus on developing the strengths of children and youth, their resources
and abilities, are very important in their educational work. This means that they are better
prepared to cope with the difficulties of life. Intercultural education teaches openness, re-
spect and understanding of other cultures. It also develops intercultural competences in
the areas of knowledge, skills and attitudes. Thanks to these competences, young people
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can act more easily, communicate effectively and show an active attitude in relations with
representatives of other cultures. This builds their social resilience in difficult situations
when functioning in intercultural communities.

Keywords: social immunity, intercultural education, intercultural competences, children,
the youth
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Wprowadzenie

Truizmem jest stwierdzenie, ze readaptacja spoteczna os6b skazanych na kare pozba-
wienia wolno$ci ma duze znaczenie spoteczne — wieloletni pobyt w jednostce peni-
tencjarnej moze powodowa¢ wicle niekorzystnych konsekwencji: przystosowanie
si¢ do zycia w izolacji, utrat¢ dawnego miejsca zamieszkania, rozklad wiezi rodzin-
nych oraz zanikanie umiejetnosci zawodowych i spotecznych, ktére mozna rozwijaé
tylko w $rodowisku otwartym. Udany proces resocjalizacji nie tylko przyczynia si¢ do
zminimalizowania ryzyka powrotu na droge przestepstwa, ale ma takze bezposredni
wplyw na zwigkszenie poziomu bezpieczenstwa spolecznego. Przygotowanie skaza-
nych do odpowiedzialnego zycia, przestrzegania norm, nauczenie spedzania wolnego
czasu w sposdb spolecznie akceptowany oraz przeciwdziatanie poczuciu wykluczenia
to czynniki utatwiajace powré6t do zycia spotecznego, zawodowego oraz rodzinnego
po okresie izolacji penitencjarnej. Zwrécono na to uwage w raporcie Najwyzszej Izby
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Kontroli dotyczacym wynikéw kontroli przeprowadzonej w zakladach karnych,
w ktérych przebywali osadzeni skazani na wiceloletnie kary pozbawienia wolnosci.
W raporcie stwierdzono m.in., ze jedna z gtéwnych przeszkéd utrudniajacych readap-
tacj¢ spofeczna skazanych jest brak spdjnego systemu dziatania w tym zakresie, a takze
brak kompleksowej strategii przeciwdziatania wykluczeniu spolecznemu oséb, keére
odbyly kar¢ pozbawienia wolnosci'.
Zgodnie z Zarzadzeniem nr 2/04 Dyrektora Generalnego Stuzby Wieziennej
z dnia 24 lutego 2004 r. w sprawie szczegélowych zasad prowadzenia i organi-
zacji pracy penitencjarnej oraz zakreséw czynnosci funkcjonariuszy i pracownikéw
dzialéw penitencjarnych i terapeutycznych w zaktadzie karnym prowadzono pro-
gramy resocjalizacji sprzyjajace przygotowaniu do readaptacji spolecznej skie-
rowane do grup skazanych, wyodr¢bnionych ze wzgledu na wspélne potrzeby,
w szczegOlnosci w zakresie:
— przeciwdziatania agresji i przemocy,
- przeciwdziatania uzaleznieniom oraz naduzywaniu alkoholu lub uzywaniu
narkotykdw,
- przeciwdzialania postawom prokryminalnym,
— aktywizacji zawodowej i promocgji zatrudnienia,
- ksztaltowania umieje¢tnosci spotecznych,
- ksztaltowania umiejetnosci poznawczych,
— integracji rodzin, zwlaszcza w wypadku skazanych odbywajacych dtugotermi-
nowe kary pozbawienia wolnosci*.

Readaptacja spoteczna skazanych na wieloletnie kary pozbawienia wolnosci. Informacja o wyni-
kach kontroli, KPB-4101-006-00/2014, nr ewid. 177/2015/p/14/044/KPB, Departament Po-
rzadku i Bezpieczeristwa Wewngtrznego, Najwyzsza Izba Kontroli, Warszawa 2015, s. 7-15.

> W Zarzadzeniu nr 19/16 Dyrektora Generalnego Stuzby Wigziennej z dnia 14 kwietnia 2016 .
w sprawie szczegdlowych zasad prowadzenia i organizacji pracy penitencjarnej oraz zakreséw
czynnosci funkcjonariuszy i pracownikéw dzialéw penitencjarnych i terapeutycznych oraz od-
dzialéw penitencjarnych dokonano pewnych zmian w stosunku do zarzadzenia nr 2/04. Wpro-
wadzono m.in. nowy obszar prowadzenia programéw resocjalizacyjnych — zapobieganie ne-
gatywnym skutkom izolacji, zwlaszcza wobec skazanych odbywajacych dlugoterminowe kary
pozbawienia wolno$ci. Zmieniono tez w niewielkim zakresie wymogi dotyczace konstrukeji
programéw resocjalizacji: pojawil si¢ wymdg dolaczenia opisu sesji programu zawierajacego in-
formacje i materialy pomocnicze niezb¢dne do jego przeprowadzenia oraz wskazania zadar re-
alizowanych przez poszczegdlne komdérki organizacyjne zaktadu karnego. Raport NIK opierat
si¢ jednak na wezesniejszym zarzadzeniu Dyrektora Generalnego Stuzby Wiegziennej, w tej cz¢-
$ci opracowania skupiono si¢ wi¢c na wynikach kontroli NIK przeprowadzonej na podstawie
zapiséw wezedniejszego zarzadzenia. W 2014 r. autorka zostala powolana przez NIK na bie-
glego do oceny dwudziestu programéw resocjalizacyjnych realizowanych w dwdch polskich
jednostkach penitencjarnych, a pézniej uczestniczyta jako juror w kilku edycjach organizowa-
nego przez Biuro Penitencjarne Centralnego Zarzadu Stuzby Wieziennej Ministerstwa Spra-
wiedliwosci konkursu na najlepszy program resocjalizacji sprzyjajacy readaptacji spofeczne;.
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W dalszej czeéci zarzadzenia napisano, ze w zaktadzie karnym mozna reali-
zowadl réwniez zajgcia kulturalno-o$wiatowe oraz zajecia z zakresu kultury fizycznej
isportu, a takze inne programy dla grup skazanych, stuzace realizacji celéw kary po-
zbawienia wolnosci, zwlaszcza gdy zaspokojono zapotrzebowanie na wymienione
wczesniej programy.

Zasadne zatem wydaje si¢ wyjasnienie, czym w istocie jest program resocjali-
zacji. Mozna go zdefiniowa¢ jako zorganizowany zespét dziatan prowadzacych do
osiagniecia okreslonych celéw. Sformulowanie ,zorganizowane dzialanie” oznacza,
ze charakter podejmowanych czynnosci nie jest przypadkowy. Sa one zaplanowane
i przygotowane, gdyz tylko wéwczas rozwiazanie danego problemu moze by¢ efek-
tywne i skuteczne. W ramach konkretnego programu podejmowane sa takze rozmaite
dziatania interwencyjne i realizowane réznorodne ustugi niezbedne do osiagnigcia
zamierzonych celéw. Z tego wzgledu powinien on posiadaé pewne cechy charakte-
rystyczne, mozliwe do zidentyfikowania przez osoby dokonujace jego oceny. Jedna
z wazniejszych jest wyrazne zaznaczenie przez autoréw okreslonej filozofii czy stra-
tegii rozwigzywania problcmu oraz nadanie programowi nazwy. Réwnie wazne jest to,
aby wszyscy cztonkowie zespotu realizujacego program przed rozpoczeciem dzialan
zapoznali si¢ z ustaleniami teoretycznymi dotyczacymi danej problematyki, ktére
be¢da poddawaé weryfikacji w praktyce. Ostatnim elementem charakteryzujacym do-
brze przygotowany program jest mozliwo$¢ systematycznego przeprowadzania badan
efektéw skutecznosei podejmowanych dziatan.

Uwagi te znajduja odzwierciedlenie w zapisach przywolanego zarzadzenia Dyrek-
tora Generalnego Stuzby Wigziennej: § 2a ust. 1 dokumentu informuje, ze w pierw-
szej kolejnosci nalezy realizowaé programy oparte na szerokich podstawach teoretycz-
nych, o udokumentowanej skutecznosci, a zgodnie z zapisem ust. 2 programy nalezy
realizowa¢ w sposdb zgodny z ich zalozeniami merytorycznymi. W kolejnych cze-
$ciach zarzadzenia zostaly sprecyzowane wymogi dotyczace programéw realizowa-
nych przez stuzb¢ wigzienng. Powinny one zawieraé nastgpujace elementy (§ 3 ust. 1):
— opis modelu teoretycznego, ktéry wyjasnia, w jaki sposéb to, co jest propono-

wane w programie, bedzie mialo wptyw na czynniki skojarzone z zachowaniami

przestepczymi;

- list¢ czynnikéw ryzyka, keérych zmiana bedzie prowadzi¢ do zmniejszenia praw-
dopodobienstwa ponownego popetnienia przestepstwa;

— zakres celéow;

- opis metod;

— zasady rekrutacji do programu;

— okreslenie intensywnosci, sekwencji i czasu trwania programu;

- wskazanie miejsca realizacji programu;

— informacje na temat kadry i bazy niezbednej do realizacji programu;

- szczegblowy kosztorys i wskazanie Zrddet finansowania;

- wskazéwki dotyczace sposobu oceny efektéw programu.
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Dodatkowego wyjasnienia wymaga sposdb weryfikacji rezultatéw programu.
Przez ocen¢ efektéw programu nalezy rozumieé¢ badanie skutecznodci dziatan po-
dejmowanych przez realizatoréw, z uwzglednieniem przyjetych kryteriéw. Podsta-
wowym celem dokonywania takiej oceny jest wprowadzenie zmian, ktére usprawniaja
dziatania lub przyczyniaja si¢ do zrozumienia stojacej za nimi filozofii. Oceng prze-
prowadza si¢ réwniez po to, by okresli¢ jako$¢ ustug swiadczonych w ramach pro-
gramu, np. pod wzgledem realizacji zamierzonych celéw i poniesionych kosztéw.

Przeprowadzenie oceny efektéw programu pozwala takze uzyskaé wiedze na
temat realnych potrzeb instytucji, ktére przygotowywany program mialby zaspokoié.
Umozliwia stwierdzenie, czy poszczegdlne etapy programu sg realizowane w sposdb
kompetentny i odpowiedzialny. Ulatwia podejmowanie decyzji w zakresie wprowa-
dzenia w nim zmian (dotyczacych takie tego, czy powinien by¢ kontynuowany, czy
ijak nalezy go zmodyfikowa¢). Zespdt dokonujacy oceny efektdéw programu powinien
uzyska¢ odpowiedzi na wiele pytan, m.in. na takie:

- Czy odbiorcom (uczestnikom) programu rzeczywiscie udzielana jest pomoc?
— Czy odbiorcy (uczestnicy) programu sa zadowoleni z otrzymywanych $wiadczent

i ushug (dziatan podejmowanych w ramach programu)?

— Czy postrzeganie problemu zmienito si¢ za sprawa wprowadzonego programu?

— Czy program jest na tyle warto$ciowy, by warto bylo w niego inwestowaé (czas,
picniadze)?

— Czy dzialania podejmowane w ramach programu sa bardziej skuteczne niz do-
tychczasowe?

- Czy mozliwe jest udoskonalenie programu? Jesli tak, to w jaki sposdb?

- Czy zespdt odpowiedzialny za realizacje programu efektywnie i skutecznie wyko-
rzystuje dostgpny czas?’

Ocenianie efektéw programu jest niezbedne. Pominigcie go powoduje, ze reali-
zatorzy tracg wskazowki wyznaczajace kierunek postgpowania, okreslajace strategic
rozwigzywania konkretnych probleméw odbiorcéw programu, zmniejszajace niebez-
pieczenistwo popetnienia bledow w podejmowaniu dalszych decyzji dotyczacych osa-
dzonych.

Weryfikacja efektéw pozwala zatem uzasadni¢ warto$¢ programu. Nie polega wy-
tacznie na analizie opinii uczestnikéw na temat jego atrakcyjnosci i uwzglednieniu
proponowanych przez nich zmian w sposobic jego realizacji (zazwyczaj opinie te s3
uzyskiwane za pomocg ankiet ewaluacyjnych wreczanych uczestnikom programu tuz
po jego zakoniczeniu).

Nalezy zwréci¢ uwage na jeszcze jedna, niezmiernie wazna kwesti¢: czy moz-
liwe jest ustalenie kryterium skutecznosci jakiego$ programu, tak aby mozna bylo

3 D.Royse, B.A. Thyer, Program Evaluation: An Introduction, Nelson-Hall Publishers, Chicago
1996, s. 30-33. Wigcej na temat ewaluacji programéw pomocowych: K. Ornacka, Ewaluacja.
Migdzy naukami spotecznymi i pracq socjalng, Uniwersytet Jagielloriski, Krakéw 2003.
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stwierdzié, czy przygotowuje on do readaptacji spotecznej (a jedli tak, to w jakim
stopniu)? Odpowiedz na tak postawione pytanie nie nalezy do najlatwiejszych.

Kazimierz Pospiszyl zwrécit uwage na problem zwiazany z dostosowaniem metod
resocjalizacji do psychiki osob, ktére sa jej poddawane. Trudno$¢ whasciwego dopaso-
wania tych metod wynika z dwéch zasadniczych powodéw. Po pierwsze, ztozonos¢
natury ludzkiej nie pozwala na precyzyjne okreslenie, jakie jednostki w ogéle wyka-
zuja podatno$¢ na resocjalizacje. Nie mozna ustali¢, czy wrdd ludzi popelniajacych
przestepstwa da si¢ wyrdznic typy psychiczne, kedre sg bardziej wrazliwe na okreslone
metody resocjalizacyjne.

Po drugie, trudno jest sklasyfikowa¢ metody oddzialywan resocjalizacyjnych
pod wzgledem ich skuteczno$ci. Oddziatywania te majg swoj specyficzny charakeer,
a ich skuteczno$¢ jest wyznaczana niezliczong iloscia czynnikéw. W literaturze an-
glojezycznej funkcjonuje nawet pojecie differential treatment (zréznicowanego trak-
towania) na oznaczenic problemu dostosowania metod oddzialywania resocjali-
zacyjnego do zachowania i osobowosci przestepcéw. Pospiszyl stwierdzil, ze idea
zréznicowanego traktowania, mimo ze lezy u podstaw nowoczesnej resocjalizacji
oraz przyczynita si¢ do rozwoju wspélczesnej kryminologii, nie przektada si¢ na zbyt
wiele empirycznie potwierdzonych regut dotyczacych selekeji przestepcdw, opraco-
wywania metod resocjalizacji i sposobdéw zabezpieczania przed negatywnymi skut-
kami realizacji tej idei. Nie powinno to jednak zniech¢caé do obierania tego — jak naj-
bardziej stusznego - kierunku poszukiwan nowych rozwigzan w resocjalizacji'.

Marek Konopezynski réwniez zwrdcil uwage na to, ze coraz cze¢sciej w literaturze
przedmiotu i wéréd praktykéw penitencjarnych pojawiaja si¢ glosy o potrzebie redefi-
nicji procesu resocjalizacji i jego efektédw. Powodem sa nie tylko niewystarczajace spo-
teczne efekty resocjalizacyjne, ale takze ujawniajace si¢ nowe formy zachowari patolo-
gicznych oraz zmieniajaca si¢ w szybkim tempie informacyjna przestrzen kulturowa
i aksjologiczna. Zjawiska te, zdaniem Konopczynskiego, uzasadniaja potrzebe pogte-
bionej analizy zatozen teleologicznych samej pedagogiki resocjalizacyjnej, a takze jej
form i metod. Kwestia celowosci i istoty formuly resocjalizacji jest wigc zasadnicza.
Konopczyniski tak ujal ten problem: ,[...] czy efektem oddzialywan resocjalizacyj-
nych ma by¢ czlowick zaadaptowany do zycia spolecznego w aktualnej jego formie
i tresci, czy moze cztowick potrafigcy aktywnie przystosowa¢ si¢ réwniez do poten-
cjalnych, mozliwych do przewidzenia warunkéw spolecznych i kulturowych?”. Réw-
niez i na to pytanie nie tatwo odpowiedzied.

W kazdej z dziewigciu skontrolowanych w 2014 r. przez NIK jednostek peni-
tencjarnych zbadano dziesi¢¢ programéw resocjalizacyjnych. Wyniki tej kontroli nie

4

K. Pospiszyl, Resocjalizacja. Teoretyczne podstawy oraz przykiady programéw oddziatywarn, Wy-
dawnictwo Akademickie ,,Zak”, Warszawa 1998, s. 151.
M. Konopezynski, Metody twérczej resocjalizacji, Wydawnictwo Naukowe PWN, Warszawa
2010, s. 28.

5
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byly jednak korzystne dla stuzby wi¢ziennej. W raporcie NIK zwrdcono uwage na
to, ze prawie polowa (44%) ocenionych programéw byla nieskuteczna lub charak-
teryzowala si¢ niewielka skutecznoscia readaptacyjna, np. z powodu ograniczonego
czasu realizacji programu, braku udziatu drugiej strony konfliktu w programach do-
tyczacych konfliktéw rodzinnych, ograniczonego angazowania si¢ w osobiste sytu-
acje zyciowe osadzonych. Czgsto do prozaicznych dziatan (zbierania plastikowych na-
kretek, gry w ping-ponga, dostarczania wiedzy na jaki$ temat) dobudowywano na sife
ideologie i model teoretyczny. W wigkszosci programéw brakowato réwniez umo-
cowania w poglebionej wspolczesnej wiedzy specjalistycznej z zakresu resocjalizacji,
a szczegdlnie metodyki. Nie odwolano si¢ réwniez w wielu programach do zadnego
modelu teoretycznego. Brakowalo tez wyraznych kryteriéw naboru do udzialu w pro-
gramie. Najwicksze jednak zastrzezenia budzit sposéb oceny efektéw. Wickszosé
(93%) analizowanych przez bieglych programéw nie zawierala ustalen dotyczacych
ocen, sposobu i narz¢dzi pomiaru. Biegli uznali, ze autorzy nie rozumieli istoty ewalu-
acji i badan ewaluacyjnych. W sprawozdaniach z wykonania programéw czesto tam,
gdzie byla mowa o osiagnietych efektach i ocenie aktywnosci skazanych, opisywano
tylko rezultaty, nie informujac o tym, w jaki sposdb je zmierzono, lub rozdawane
byty ankiety ewaluacyjne, ale nie opracowywano na ich podstawie zadnych raportéw
na temat opinii uczestnikéw programu ani nie proponowano, jak te opinie i uwagi
mozna wykorzysta¢ do ulepszenia programu®. To oczywiscie nie wszystkie uwagi kry-
tyczne dotyczace ocenianych propozycji. Warto przywolaé jeszcze taki fragment:
W ocenie Najwyzszej Izby Kontroli wiekszos$¢ zadan resocjalizacyjnych opisywanych
w programach jako specjalne i oddzielnie finansowane zadania stanowi¢ powinno
istote statutowych obowiazkéw zaktadu karnego i by¢ normalnym, ciaggtym dziata-
niem, a nie nadzwyczajnym wydarzeniem penitencjarnym czy ewenementem w jego
funkcjonowaniu. Aby prowadzi¢ zajecia np. z radzenia sobie ze stresem, rozwijaniem
kultury filmowej (szerzej artystycznej), zaje¢ sportowych, nie ma potrzeby pisania
10-punktowego programu, a do wspdlnego muzykowania 0séb zainteresowanych —

okreslania 13 celéw, poniewaz to powinno sie odbywa¢ w ramach normalnych obo-
wigzkow stuzbowych’.

Analiza wybranych programéw resocjalizacyjnych realizowanych do
roku 2014

Badaniu ewaluacyjnemu poddano 90 programéw resocjalizacji sprzyjajacych re-
adaptacji spolecznej (po 10 programéw z 9 jednostek penitencjarnych). Biegli powo-
tani przez NIK mieli za zadanie odpowiedzie¢ na trzy pytania:

1. Czy jako$¢ poszczegélnych elementéw programéw okreslonych w § 3 ust. 1 Za-
rzadzenia nr 2/04 Dyrektora Generalnego Stuzby Wieziennej z dnia 24 lutego

Readaptacja spoteczna skazanych..., op. cit., s. 31-33.
7 Ihidem,s. 34.
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2004 r. w sprawie szczegdtowych zasad prowadzenia i organizacji pracy peniten-
cjarnej oraz zakreséw czynnoéci funkcjonariuszy i pracownikow dzialéw peniten-
cjarnych i terapeutycznych jest wystarczajaca, adekwatna?
2. Czy sposéb oceny efektéw programu jest wlasciwy i pozwala stwierdzié, jakie wy-
stapity w wypadku osadzonych?
3. Czy program sprzyja przygotowaniu do readaptacji spolecznej skazanych, a jesli
tak, to w jakim stopniu?
Analize i oceng programéw przeprowadzono na podstawie dostarczonych przez
NIK dokumentéw w wersji papicrowej i elektronicznej (do NIK wplynely one od wy-
typowanych do ewaluacji jednostek penitencjarnych).

Akademia Filmowa. Program oddziatywan kulturalnych taczacy prezentacje osia-
gnie¢ $wiatowej kinematografii z elementami dyskusyjnego klubu filmowego

Program zawieral wszystkie z wymaganych elementéw okreslonych w zarzadzeniu
z 2004 ., ich zasadnos¢ budzita jednak spore zastrzezenia. Pierwsze z nich dotyczyto
uzycia terminu ,,program” na oznaczenie dziatan podjetych w ramach Akademii Fil-
mowej. Jesli jest to zorganizowany zesp6t dziatan prowadzacych do osiagniecia okre-
$lonych celéw, to co byto celem dziatan realizatoréw tego programu? Wypelnienie
wolnego czasu poprzez zorganizowanie osadzonym dyskusyjnego klubu filmowego?
Wyksztalcenie pozytywnych wzorcéw zachowan i pewnych umiej¢tnoscei dzigki ak-
tywnemu udzialowi w dyskusjach organizowanych po projekcjach filméw? Jest to
istotne, szczegdlnie w kontekscie modelu teoretycznego, ktéry nalezato uwzgledni¢,
projektujac dziatania w ramach programu. Model ten (swoista filozofia programu)
powinien przeciez wyjasnia¢, w jaki sposéb to, co jest proponowane w programie, be-
dzie mialo wplyw na czynniki skojarzone z zachowaniami przestgpczymi, tymczasem
autorka programu w czgsci dotyczacej modelu teoretycznego napisala, ze filmy relak-
suja, nicktdre daja do myslenia, zajmujg czas i s3 jednym z gléwnych rodzajéw sztuki
uprawianej w réznych krajach. Zwrdcita uwage przede wszystkim na kinematografie
USA, Indii i Chin, a w ramach programu pokazano cztery polskie filmy (komedig,
dramat psychologiczny, dramat wojenny i film biograficzny).

Niezrozumiale jest takze to, dlaczego w czgéci dotyczacej metod wykorzystywa-
nych w programie autorka napisata, ze wyswictlane beda filmy poruszajace temat
przemocy. Jesli istnieje uzasadnienie merytoryczne podjecia dyskusji np. o zachowa-
niach bohateréw filméw, ich wyborach i porazkach, to model teoretyczny programu
powinien by¢ oparty na zalozeniu, ze film moze by¢é narz¢dziem terapii zaburzen za-
chowania.

Zdaniem Birgit Wolz film moze by¢ wykorzystywany jako narzedzie w réznych
rodzajach psychoterapii. W terapii kognitywno-behawioralnej moze wspomaga¢ zro-
zumienie blednych przekonan oraz ulatwiaé restrukturyzacje poznawcza. Spostrze-
zenia poznawcze poczynione w czasie ogladania filmu moga stanowi¢ dla osadzonego
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pewne wskazéwki postgpowania, a zrozumienie emocji bohatera moze staé si¢ zré-
dlem motywagji. Ogladanie filméw, w ktérych bohater musi wykaza¢ si¢ odwaga
w obliczu jakiego$ wyzwania, moze z kolei wspierac terapi¢ modyfikacji zachowan. Po
obejrzeniu filmu osadzony moze sta¢ si¢ bardziej otwarty i zmotywowany do podjecia
ryzyka. Terapia systemowa moze znalez¢é wsparcie np. w filmach, ktére przekazuja
pewne wzorce komunikacji, prezentuja systemy rodzinne oraz ich dynamike®. Potrak-
towanie filmu jako narzedzia uzytecznego w terapii zaburzen byltoby przeciez moz-
liwe w przypadku tego programu, poniewaz jego autorka wybrata do analizy filmy
szczegdlne, poruszajace wazna spolecznie problematyke. Na podstawie tych filméw
trudno jednak przybliza¢ uczestnikom programu podstawy wiedzy o sztuce filmowej,
zapoznawac z historia polskiej i $wiatowej kinematografii, czy tez prezentowad twor-
czo$¢ najstynniejszych rezyseréw (a tak wyznaczono zakres celéw programu, opisa-
nych w punkcie 3). Juz z tego tylko wzgledu nalezy sadzié, ze wyznaczone cele pro-
gramu (a przynajmniej spora ich cz¢$¢) na pewno nie zostang osiagnigte.

Zastrzezen jest jednak wiecej. W udostepnionej dokumentacji programu brako-
walo informacji, w jaki sposéb okreslono czynniki ryzyka, kedrych wyeliminowanie
bedzie prowadzi¢ do zmniejszenia prawdopodobienistwa ponownego popelnienia
przestepstwa. Czy w jednostce penitencjarnej przeprowadzono jakickolwiek badania
kompetencji poznawczych, spotecznych i kulturalnych osadzonych? Czy stwierdzono
braki w zakresie wiedzy o sztuce filmowej? Jesli tak, to za pomoca jakiego narzedzia?
Dlaczego autorka programu uznata, ze nieznajomos$¢ $wiatowej kinematografii jest
czynnikiem sprzyjajacym nieakceptowanym spolecznie zachowaniom?

Uwagi krytyczne dotycza réwniez metod wykorzystywanych w programie. Czego
dotyczyly przeprowadzone przez realizatorke miniwyktady i pogadanki? Czy mialy
one zwiazek ze $wiatowa kinematografia, czy tez z filmami zaprezentowanymi w ra-
mach Akademii? Ze sprawozdania z realizacji programu mozna si¢ dowiedzie¢, ze
projekcje filméw zaplanowano raz na kwartal. Jak zatem mialy zosta¢ osiagnicte za-
mierzone cele programu, jesli mialy si¢ odby¢ tylko cztery prezentacje filméw w roku?

Autorka programu, przedstawiajac sposdb oceny jego efektdw, napisala, ze bedzie
ona przeprowadzana na podstawie obserwacji aktywnosci uczestnikéw oraz na pod-
stawie zdobytej przez nich wiedzy o sztuce filmowej. Jednoczesnie w sprawozdaniu
z realizacji programu stwierdzono, ze skazane zdobyly podstawows wiedz¢ o sztuce
filmowej, historii i dorobku §wiatowej kinematografii, ze rozbudzily swoje zaintere-
sowania, nauczyly si¢ dyskusji, wyrazania swoich opinii i sadéw, a zaraz po tym odno-
towano, ze tylko nicktdre osoby aktywnie uczestniczyty w programie. Na jakiej zatem
podstawie w tej czgéci sprawozdania umieszczono informacj¢ o tym, ze cele programu
zostaly zrealizowane? W jaki sposéb sprawdzono, czy uczestniczki programu zdobyly

8

B. Wolz, Reel’ Reality Is Essence of Cinema Therapy, ,The Advocate”, the monthly newsletter of
the American Mental Health Counselors Association, http://www.cinematherapy.com/press-
clippings/advocate.pdf [dostgp: 20.11.2014].
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wiedze o sztuce filmowej i dorobku $wiatowej kinematografii (po obejrzeniu tylko
czterech polskich filméw, w tym Rejsu i W ciemnosci)? Dlaczego w sprawozdaniu na-
pisano, ze uczestniczki nauczyly si¢ dyskusji w grupie, skoro z uwagi na niepodej-
mowanie przez nie aktywnosci zdecydowano si¢ zmniejszy¢ czestotliwo$é projekeji
filméw z jednej miesigeznie do czterech w roku? W jaki sposéb prowadzono obser-
wacje aktywnosci uczestnikéw programu: wedlug ustalonego schematu czy sponta-
nicznie? Czy i w jaki sposéb prowadzono czastkowe ewaluacje programu? Tworczyni
programu nie sformulowata zadowalajacych odpowiedzi na te pytania, sposéb oceny
jego efektéw nie jest zatem whasciwy i nie pozwala na sprawdzenie rzeczywistych re-
zultatéw przeprowadzonych dziatan.

Biorac pod uwage opisane zastrzezenia, naleiy stwierdzié, ze program nie przy-
czynit si¢ do przygotowania do readaptacji spofecznej skazanych. Byt niespéjny, bra-
kowalo w nim merytorycznego uzasadnienia podjetych dziatar. Nie uzyskano spo-
dziewanych efektéw, a te, kedre wystapily (w opinii realizatoréw programu), byly
niemierzalne. Na zadnym etapie programu nie przeprowadzono badan ewaluacyj-
nych. Zorganizowanie kilku przypadkowych projekeji filmowych w roku nie spetnito
kryteriéw programowych ujetych w zarzadzeniu.

Nakretka. Program resocjalizacji z zakresu edukacji ekologicznej

W programie uwzgledniono wszystkie elementy wymagane w zarzadzeniu, niektére
jednak wzbudzaja zastrzezenia. Przedstawiajac zalozenia modelu teoretycznego uza-
sadniajacego program, autorki napisaly, ze dzigki uczestnictwu w proponowanych za-
jeciach osadzone odczuja satysfakeje, empatie, rados¢ z pomagania, a celem programu
jest ksztaltowanie u uczestniczek postaw prospofecznych, rozwijanie $wiadomosci
ckologicznej, uczenie obowigzkowosci i systematycznosci, doskonalenie umiejetnosci
wspotdziatania w zespole, aby podejmowa¢ si¢ zadan korzystnych dla innych oséb
i dla $rodowiska, wspieranie odkrywania w sobie pozytywnych emocji. Wyznaczono
w sumie osiem celéw, ktére mialy zosta¢ osiagniete w wyniku zbierania nakretek pla-
stikowych butelek.

Wiréd metod umozliwiajacych osiagnigcie postawionych celéw wymieniono
m.in. pogadanki radiowezlowe (nie wiadomo, ile si¢ ich odbylo i na jaki temat rozma-
wiano), wplyw osobisty (nie sprecyzowano, czy chodzi o wpltyw wychowawcéw, funk-
cjonariuszy ochrony czy autorek programu, nie wyjasniono réwniez, jak nalezy go ro-
zumied), wplyw grupy (nie podano, co to konkretnie oznacza), trening (nie opisano,
na czym mial polega¢), konkursy sprawdzajace wiedz¢ z zakresu ckologii (zabrakto
informacji o tym, ile ich bylo, na czym doktadnie polegaly, jakie zadano pytania, jak
oceniano odpowiedzi, czy byly jakie$ nagrody), plakaty promujace ide¢ pomagania
(nie dofaczono ich do sprawozdania z realizacji programu). Bez tych wyjasnien nie
da si¢ zrozumie¢, dlaczego akurat te metody uznano za najlepsze, jaki majg zwigzek
z modelem teoretycznym programu i celami, ktdre realizatorki zamierzaly osiagnaé
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w wyniku jego realizacji — trudno nie odnie$¢ wrazenia, ze model teoretyczny pro-
gramu, spektrum celéw i zaproponowane metody sa niespdjne.

Przedstawiajac sposob oceny efektéw programu, autorki zwrdcily uwage na sze$é
istotnych elementdw tej oceny, m.in. na obserwacje zachowania osadzonych i ich funk-
cjonowania w relacjach spotecznych. Nie opisano jednak, co doktadnie podlegato ob-
serwacji, wedlug jakiego schematu przebiegata i jakich informacji miata dostarczy¢.
Proponowanym sposobem oceny efektéw programu miaty by¢ takze subiektywnie od-
czuwane korzystne zmiany komunikowane przez osadzonych, nie wyjasniono jednak,
czego te zmiany mialyby dotyczy¢: nabycia $wiadomosci ekologicznej czy zdobycia
wiedzy na temat niepetnosprawnosci i odczuwania empatii w stosunku do 0séb z nie-
pelnosprawno$ciami ($rodki uzyskane ze sprzedazy nakretek mialy zostaé przezna-
czone na pomoc dla 0séb z niepelnosprawnosciami). W sprawozdaniu z realizacji
programu w punkcie dotyczacym osiagnietych efektéw stwierdzono, ze pomégt on
w ksztaltowaniu u osadzonych postaw prospotecznych, rozwijaniu $wiadomosci eko-
logicznej, uczeniu obowiazkowosci i systematycznosci, odczuwaniu satysfakeji, em-
patii, radosci z pomagania. Nie napisano, w jaki sposob sprawdzono wystapienie tych
efektéw i jak dzigki nim zredukowano napigcie oraz roztadowano skumulowane ne-
gatywne emocje. Nie przeprowadzono ewaluacji programu.

Czy program sprzyjal przygotowaniu do readaptacji spotecznej skazanych?
W opisie modelu teoretycznego zwrécono uwage na dwie kwestie: rozbudzanie $wia-
domosci ekologicznej i dziatalno$¢ o charakterze charytatywnym. Okreslono cele, nie
opisano jednak kryteriéw doboru metod realizacji programu, nie wiadomo zatem,
ktére z nich okazaly si¢ skuteczne. Nie przeprowadzono takze ewaluacji programu,
nie mozna wigc stwierdzié, czy cele zostaly osiagniete, czyli nie ma podstaw do tego,
aby uzna¢, ze program sprzyja readaptacji — liczba zebranych nakretek nie jest bowiem
wyznacznikiem tego, czy uczestnikowi programu udalo si¢ zredukowaé napiecie i roz-
tadowa¢ negatywne emocje, czy podniést si¢ poziom jego empatii, by mégt czerpaé
rado$¢ z pomagania innym. Nie wydaje si¢, aby wrzucanie nakretek plastikowych bu-
telek do specjalnego pojemnika mogto w istotny sposéb przyczynié si¢ do wyelimino-
wania niepozadanych zachowari i emocji u 0s6b pozbawionych wolnosci.

Natura i My. Program ksztaltowania umiejetnosci spolecznych z zakresu ekologii
i ochrony srodowiska

Przedstawiony program zawieral wszystkie wymagane punkty, nie podano jednak
wyczerpujacych informacji. Autorzy napisali, Ze ma on na celu zapoznanie osadzo-
nych z problematyka ckologii i ochrony $rodowiska oraz z zasadami recyklingu i sor-
towania odpadéw, a takze przedstawienie postaci $wictego Huberta. Stwierdzono, ze
dzigki temu wzro$nie zainteresowanie uczestnikow ochrona srodowiska, a to wplynie
z kolei na ich szacunek do zwierzat i otaczajacej przyrody oraz bedzie ksztattowad
whadciwe wzorce zachowania, w tym poszanowanie natury, przejawiajace si¢ m.in.
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potepieniem klusownictwa, nielegalnej wycinki drzew i okrucieristwa wobec zwie-
rzat. W punkcie pigtym autorzy zamiescili informacje, Ze w programie beda uczest-
niczy¢ przede wszystkim skazani, kt6rzy popelnili przestepstwa przeciwko $rodo-
wisku naturalnemu lub odbywaja kare za znecanie si¢ nad zwierzetami. Nie wyjasnili
jednak, na jakiej podstawie uznali, ze zdobycie wiedzy o ekologii i ochronie $rodo-
wiska zmniejszy ryzyko ponownego popetnienia przestgpstwa przeciwko srodowisku.
Nie wiadomo takze, jakq funkcje mialo petni¢ przedstawienie uczestnikom sylwetki
$w. Huberta, kt6ry zostal patronem mysliwych, lesnikdéw, strzelcow, lunatykéw i cho-
rych na epilepsj¢. W dniu $éw. Huberta odprawiano kiedy$ msze w intencji mysliwych
i organizowano uroczyste towy. Czym kierowali si¢ autorzy programu, przyblizajac
skazanym te¢ posta¢? W programie nie ma na ten temat zadnej informacji.

Kolejna uwaga odnosi si¢ do informacji dotyczacych zidentyfikowanych czyn-
nikéw ryzyka, wsréd keérych wymieniono brak wiedzy o ekologii i ochronie $ro-
dowiska. Nie wyjasniono jednak, czy przeprowadzono diagnoze stanu wiedzy
osadzonych w tym zakresie. Za czynnik ryzyka uznano takze wyksztalcenie odpowie-
dzialnoéci za wlasne postgpowanie oraz sklanianie do podejmowania przemyslanych
decyzji, mimo ze nie s3 to czynniki ryzyka, lecz pozadane efekty programu, jego cele.
Wyszczegdlniono metody oddziatywania na uczestnikéw programu: mikroedukacje,
dyskusje, pogadanke, prace w grupach i projekcje filméw, nie opisano jednak, na czym
doktadnie polegaja te metody i dlaczego akurat te uznano za wiasciwe. Nie podano
takze tytutéw filméw, kedre mialy staé si¢ punktem wyjscia do dyskusji.

Autorzy zaproponowali kilka réznych form oceny efektéw programu: ankiety do-
tyczace ochrony $rodowiska, rozmowy ze skazanymi i obserwowanie ich w trakcie
zaje¢. Ankieta zawierata tylko sze$¢ pytant dotyczacych wiedzy ogélnej o ckologii
i ochronie §rodowiska (w ramach programu przeprowadzono dziesi¢¢ godzin zajeé
na ten temat). Nie dostarczono raportu podsumowujacego wyniki ankiet. Zbadanie
stanu wiedzy uczestnikéw na temat ochrony $rodowiska po zakonczeniu udziatu
w programie byloby zasadne, gdyby sprawdzono réwniez poziom ich wiedzy w tym
zakresie przed rozpoczeciem programu — mozna by si¢ wéwczas dowiedzieé, czy pro-
gram rzeczywiscie przyczynil si¢ do jej zwigkszenia. Ankiety zostaly tak skonstru-
owane, ze nie mozna na podstawie uzyskanych odpowiedzi stwierdzié, ze zalozone
cele zostaly osiagniete.

Nie zamieszczono réwniez informacji o tym, jak przebiegata obserwacja uczest-
nikéw zaje¢ i czego dotyczyly rozmowy realizatoréw programu ze skazanymi (roz-
mowe wymieniono jako jeden ze sposobéw ewaluacji programu). Nie wiadomo, czy
w trakcie rozméw réwniez sprawdzano wiedze ekologiczng, czy tez poruszano zu-
pelnie inne tematy.

W sprawozdaniu z realizacji programu stwierdzono, ze zamierzone cele zostaly
osiagniete, czyli udato si¢ zwickszy¢ wiedze uczestnikéw z zakresu ekologii i ochrony
srodowiska, wykreowaé otwarte, twoércze i proekologiczne postawy, wzbudzié
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u osadzonych potrzebe dbania o srodowisko naturalne, a takze wyksztalci¢ poczucie
odpowiedzialnosci za siebie oraz za przyrode. Na wyjasniono, na jakiej podstawie wy-
ciagnieto te wnioski: program trwat tylko dziesie¢ godzin i oprécz krétkiej ankiety
wypelnianej przez uczestnikéw po zakoriczeniu zajeé autorzy nie dysponowali zad-
nymi innymi wskaznikami potwierdzajacymi jego skuteczno$¢ (sama ankieta nie jest
wystarczajagcym dowodem na to, ze jakikolwick efekt zostal osiagnicty).

Nie wydaje si¢, aby ten program miat istotnie przyczyni¢ si¢ do wyeliminowania
niepozadanych postaw i udanej readaptacji spotecznej skazanych, nawet jesli kiero-
wany byt przede wszystkim do 0séb pozbawionych wolnosci z powodu przestgpstw
przeciwko $rodowisku oraz zngcania si¢ nad zwierzgtami. Mozliwe, ze bytby sku-
teczny, gdyby autorzy go uszczegdtowili — fatwiej wtedy byloby ocenié, czy zastoso-
wane metody rzeczywiscie stuza do osiagniecia zamierzonych celéw, czyli wyelimi-
nowania u osadzonych tych postaw, ktdre w jakis sposob sklonity ich do popelnienia
czynu karalnego.

Pokonaj Siebie. Program promocji zdrowia i zdrowego stylu zycia

Program zawieral wszystkie wymagane elementy, jednak i w tym przypadku ich opra-
cowanie wzbudzalo zastrzezenia. W czedci dotyczacej modelu teoretycznego wiele
miejsca poswigcono opisaniu zagrozeri zwigzanych z rozwojem cywilizacji, na jakie
narazeni s3 mlodzi ludzie, a program jest kierowany do recydywistéw penitencjar-
nych. Autorzy napisali: ,Konieczne jest wychowanie prozdrowotne oraz propago-
wanie wiréd miodziezy modelu zdrowego stylu zycia, spedzania wolnego czasu bez
alkoholu, papieroséw, narkotykéw”. Zwrécili takze uwage na znaczenie programéw
profilaktycznych w uczeniu zachowan asertywnych, ¢wiczeniu umiejetnosci wy-
razania uczué, wskazywaniu sposobdw radzenia sobie ze stresem oraz promowaniu
zdrowego stylu zycia. W wicelu miejscach odwotywali si¢ do okresu dojrzewania, dzie-
ciistwa, mtodosci, mimo ze program nie byt kierowany do mlodziezy. Byt to jeden
z elementéw §wiadczacych o niespdjnosci tej propozycji.

W punkcie drugim wypisano list¢ czynnikéw ryzyka, kedrych zmiana powinna
prowadzi¢ do zmniejszenia prawdopodobienstwa ponownego popelnienia prze-
stepstwa. Jednym z wyszczegdlnionych czynnikéw jest przedwczesna aktywnosé
seksualna. Jak twércy programu chcg wplynaé na zmiang tego czynnika, skoro naj-
prawdopodobniej wszyscy uczestnicy przeszli juz inicjacje seksualng? Na liscie zi-
dentyfikowanych czynnikéw ryzyka znalazly sie tez takie, na ktdre program z pew-
noscig nie miat wptywu, mial bowiem przede wszystkim dostarczy¢ wiedzy na temat
zagrozen zdrowotnych. Wymieniono m.in.: zaburzone wi¢zi rodzinne, brak zaintere-
sowar, bledne pojmowanie autorytetu, deficyt umiejetnosci spolecznych. Spektrum
celéw objelo natomiast: promowanie i ksztaltowanie zdrowego stylu zycia, budowanie
odpowiedzialnosci za ochrone wlasnego zdrowia, rozpoznawanie czynnikéw chronia-
cych i czynnikéw ryzyka wplywajacych na zdrowie, przekazanie wiedzy o chorobach
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cywilizacyjnych. Cele programu nie sa spdjne z wyszczegélnionymi czynnikami ry-
zyka, ich osiagniecie nie gwarantuje wiec zmiany czynnikéw ryzyka. Zaplanowano
tylko dziesi¢¢ godzin zaje¢, osiagniecie wszystkich zamierzonych celéw w tak krétkim
czasie nie jest mozliwe (na pewno nie jest mozliwe wdrozenie zdrowego stylu zycia).

Efekty programu mialy by¢ oceniane w kilku aspektach. Skazani na poczatku i na
koncu cyklu zajeé rozwiazywali testy z zakresu wiedzy na temat zdrowia i jego pro-
mogji, czynnikéw ryzyka i czynnikéw chroniacych. Nie wiadomo jednak, czy test
dofaczony do dokumentagji to ten, ktdry zostal wypetniony przez uczestnikéw na
poczatku, czy ten, ktéry dostali pod koniec cyklu zaje¢. Czy nastapita jakas zmiana
w poziomie wiedzy uczestnikéw programu? Czy opracowano wyniki tych testow?
Nie podano tych informagji.

Efekty programu mialy by¢ takze oceniane na podstawie rozméw z uczestnikami
i obserwacji. Nie wiadomo doktadnie, czego te rozmowy i obserwacje dotyczyty, po-
niewaz nie dotaczono do dokumentacji ani ich schematéw, ani opracowania wynikow.
Nie zostato réwniez wyjasnione, jak sprawdzono, ze wzrdst poziom tolerancji wobec
0s6b zarazonych HIV i HCV, nie podano informacji na temat tego, czy po programie
keorys z jego uczestnikéw rzucit palenie. W sprawozdaniu z realizacji programu na-
pisano, ze wigkszos¢ celéw programu zostala osiagnieta. Nie doprecyzowano jednak,
ktére zostaly osiagnigte, a kedrych nie udalo si¢ zrealizowaé. Oznacza to, ze sposéb
oceny efektéw programu nie byl whasciwy.

Trudno jest oceni¢, naile program mégt przyczynié si¢ do readaptacji spotecznej
skazanych, poniewaz nie dokonano rzetelnej oceny jego efektéw. Mial w zasadzie
charakter informacyjny — mial dostarczy¢ wiedzy na temat wybranych aspektéw
ochrony zdrowia. Nie jest to wystarczajacy argument przemawiajacy za tym, ze po
wzigciu udziatu w zajeciach postawa osadzonych wobec zagrozen zdrowotnych ra-
dykalnie si¢ zmieni.

Po przeanalizowaniu wybranych czterech sposréd dwudziestu ocenianych dla
NIK programéw nasuwaja si¢ pewne ogélne wnioski. Po pierwsze, autorzy pro-
gramdéw maja problemy z wlasciwym dopasowaniem modelu teoretycznego do spo-
dziewanych efektéw programu i zidentyfikowanych czynnikéw ryzyka. Jak wspo-
mniano, program powinien mie¢ swoja filozofie, specyfike, powinien odwolywa¢ sie
do juz sprawdzonych teorii, stanu badan lub innych waznych kwestii.

Po drugie, mozna odnie$¢ wrazenie, ze zwyczajne dzialania (gra w ping-ponga,
zbieranie plastikowych nakretek) sa obudowywane pewng niesprawdzong koncepcja
teoretyczna (zwrécono na to uwage w raporcie NIK), tak jakby autorzy programu nie
uwzgledniali zapiséw zarzadzenia stanowiacych, ze model teoretyczny uzasadniajacy
program powinien wyjasnia¢, w jaki sposéb to, co jest proponowane, bedzie miato
wplyw na czynniki skojarzone z zachowaniami przestepczymi.

Po trzecie, pewne problemy wystepowaly réwniez w sposobie identyfiko-
wania czynnikdw ryzyka, ktérych zmiana miala prowadzi¢ do zmniejszenia
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prawdopodobienistwa ponownego popetnienia przestepstwa, a takze w okresleniu
spektrum celéw i doborze odpowiednich metod dzialania. Najwigcej trudnosci au-
torzy programéw mieli jednak z ich ewaluacja, nie rozumiejac jej istoty i nie wie-
dzac, jak wykona¢ badania ewaluacyjne. W sprawozdaniu nalezato napisa¢, czy efekty
udziatu skazanych w programie s3 zgodne z jego celami, na ile moga by¢ one trwale,
jaka byta postawa uczestnikéw podczas zajeé. Trzeba bylo takze oceni¢ wartosé pro-
gramu i okresli¢, czy powinien by¢ realizowany w przysztosci, co nalezatoby doda¢
lub z czego zrezygnowaé w kolejnych edycjach. Tymczasem w tej czesci sprawoz-
dania, w ktérej jest mowa o osiagnietych efektach i ocenie aktywnosci uczestnikéow,
wpisywane byly w zasadzie tylko informacje o efektach bez podawania, czy i w jaki
spos6b je zmierzono. Ta uwaga dotyczy takze wielu innych programéw pomocowych,
nie tylko tych realizowanych w jednostkach penitencjarnych. Jak wspomniano, roz-
danie uczestnikom programu ankiet ewaluacyjnych nie jest badaniem ewaluacyjnym,
zwlaszcza jesli wyniki nie zostana opracowane i zinterpretowane, nie zostanie przygo-
towany raport dotyczacy zebranych opinii i nie zostanie opisane, jak te opinie i uwagi
uczestnikdw mozna wykorzysta¢ do ulepszenia programu (na to réwniez zwrécono
uwage w raporcie NIK). W okresie objetym kontrola NIK w 2012 r. jednostki peni-
tencjarne zrealizowaly 4758 programéw resocjalizacyjnych, a rok pdzniej az 6322°.
Jaki sens miato tworzenie tylu programéw, skoro ich skutecznos¢ byta znikoma?
Przedstawiciele nauk spotecznych zajmujacy si¢ ewaluacja réznorakich programéw
pomocowych podkreslaja, ze prowadzenie badan ewaluacyjnych pozwala na przyjecie
postawy krytycznej wobec dotychczas podejmowanych dzialan, poszerza wiedze, do-
starcza informacji dotyczacych tego, co dziata w obszarze $§wiadczenia ustug pomoco-
wych na rzecz réznych kategorii beneficjentéw (w tym oséb odbywajacych kare po-
zbawienia wolnosci), jak réwniez — co niezwykle istotne — inicjuje dyskusj¢ na temat
przysziego kierunku ewaluacji w sektorze pomocowym, a w konsekwencji umozliwia
wprowadzenie ewentualnych zmian w sposobie funkcjonowania instytucji stuzb spo-
lecznych (w tym zakladéw karnych). Celem ewaluacji jest zatem dostarczanie obiek-
tywnej i rzetelnej wiedzy o jako$ci wsparcia. Z analiz ewaluacyjnych moze bowiem
wynika¢, ze jako$¢ ustug jest niska, a posiadanie takich informacji jest warunkiem
koniecznym do wprowadzania odpowiednich zmian i utrzymywania ich wysokiego
poziomu. Istotg ewaluacji jest jej uzyteczno$¢, czyli wdrazanie jej wynikéw. Ocena
dzialari (interwencji) jest punktem wyjécia do opracowania rekomendacji majacych
poméc w zmianie postgpowania, poprawieniu btedéw lub powielaniu dziatan i roz-
wiazan, ktére si¢ sprawdzity. Whioski wyciagane z ewaluacji i formulowane w postaci
rekomendacji moga by¢ wykorzystywane w dziataniach biezacych oraz planowanych.
Ewaluacja wspomaga proces zarzadzania na kazdym etapie wdrazania dziatari’.

o R&deptﬂfjﬂ xpoieczmz xkzzzzmyda..., op. cit., s. 31.

10

Podstawy ewaluacji dla pomocy spofecznej, oprac. A. Hryniewicka, Regionalny O$rodek Polityki
Spolecznej w Krakowie, Krakéw 2010, s. 7.
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Lata 2014-2024

Raport NIK Readaptacja spoteczna skazanych na wieloletnie kary pozbawienia
wolnosci zostat zaakceptowany przez Dyrektora Generalnego Stuzby Wieziennej
i funkcjonariuszy realizujacych zadania wynikajace z dwéch wzmiankowanych
wezesniej rozporzadzen éwezesnych szeféw resortu. Nie ze wszystkimi jednak ar-
gumentami zgodzil si¢ Minister Sprawiedliwosci, gdy zapoznat si¢ z dokumentem
pokontrolnym, cho¢ i on uznal, ze konieczna jest wspdtpraca, w szerszym niz do-
tychczas zakresie, z przedstawicielami fundacji, organizacji, instytucji, kosciotéw
i zwiazkéw wyznaniowych oraz osobami godnymi zaufania w zakresie prowadzenia
dziatalnosci resocjalizacyjnej, spolecznej, kulturalnej, o$wiatowej, sportowej oraz
religijnej w zakladach karnych i aresztach $ledczych. Poszerzono takze oferte pro-
gramow i zaje¢ skierowanych do skazanych na kare dozywotniego pozbawienia wol-
nosci. Podjeto réwniez dziatania majace na celu wdrozenie przez Stuzbe Wiezienng
czynnosci ewaluacyjnych prowadzonych z uwzglednieniem stwierdzonych czyn-
nikéw kryminogennych dotyczacych skazanego oraz majacych na celu analize sto-
sowania art. 164 k.k.w. i wypracowanie praktycznych rozwigzan prowadzacych do
wdrozenia rekomendacji NIK".

Dyrektor Generalny Stuzby Wieziennej w 2016 r. wprowadzit zmiany w stosunku
do Zarzadzenia nr 2/04 Dyrektora Generalnego Stuzby Wieziennej z dnia 24 lutego
2004 r. w sprawie szczegdtowych zasad prowadzenia i organizacji pracy penitencjarnej
oraz zakreséw czynnoéci funkcjonariuszy i pracownikéw dzialéw penitencjarnych
i terapeutycznych oraz oddzialéw penitencjarnych (poszerzono m.in. zakres prowa-
dzonych oddzialywan penitencjarnych o zapobieganie negatywnym skutkom izolacji,
zwlaszcza wobec skazanych odbywajacych dlugoterminowe kary pozbawienia wol-
nosci, oraz zmieniono nieco wymogi dotyczace struktury programéw resocjalizacji,
dostosowujac je do rekomendacji NIK oraz powolanych przez nig bieglych).

Stuzba Wigzienna nawigzata wspdlpracg z podmiotami zewngtrznymi w zakresie
opracowywania nowych programéw resocjalizacji sprzyjajacych readaptacji spo-
lecznej, zainicjowala réwniez szkolenia funkcjonariuszy w dwéch gléwnych obsza-
rach: pisania programdw, a takze ewaluacji ich efektéw (szkolenia w znacznej czgéci
prowadzone byly przez do$wiadczonych ewaluatoréw programéw pomocowych
i kadre akademicka).

Rozpoczgto réwniez organizowanie konkurséw o nagrode Dyrektora General-
nego Stuzby Wieziennej na program resocjalizacji sprzyjajacy readaptacji spotecznej
0s6b pozbawionych wolnosci. Na posiedzeniu jury IIT konkursu w listopadzie 2016 1.
sformutowano nastepujace wnioski i rekomendacje:

" Opinia Prezesa NIK do Stanowiska Ministra Sprawiedliwo$ci do informacji o wynikach kon-

troli P/14/044 — Readaptacja spoleczna skazanych na wieloletnie kary pozbawienia wolnosci [w:)
Rmdapz‘acjﬂ :poieczmz :kazanycb..., op. cit.
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Do udziatu w kolejnych edycjach konkursu powinny by¢ zgtaszane programy juz
zrealizowane i majace charakeer cykliczny, a nie programy dopiero projektowane.
Zasady rekrutacji do programu powinny by¢ szczegétowo okreslone. Programy po-
winny by¢ skierowane do skazanych w zwiazku z konkretnymi potrzebami wyod-
rebnionymi w trakcie diagnozy wstepnej, selekcjonujacej uczestnikéw do udziatu
W programie.

Programy powinny dodatkowo zawiera¢ informacje z monitoringu poszczegél-

nych etapéw realizacji oraz sprawozdanie zawierajace ewaluacj¢ ze szczeg6lnym

uwzglednieniem nastepujacych kwestii:

— zmian zauwazalnych po programie;

- osiaganych efektéw;

— informacji o osobach, ktére braly udziat w programie, i o tych, ktére go nie do-
konczyly, ze wskazaniem przyczyn (np. z powodu przeniesienia do innej jed-
nostki, rezygnacji, zwolnienia, choroby, wypadkéw nadzwyczajnych);

— dowodu na praktyczng realizacj¢ zatozonych celéw;

- informacji, w jakim stopniu w opinii tworcéw programu zalozone cele zo-
staly osiagniete.

Programy powinny zawieral zalecenia ulatwiajace ich realizacj¢ w innych

jednostkach.

Programy powinny réwniez zawiera¢ informacje na temat jako$ci — parametréw

motywujacych do udzialu w programie, ze szczegdlnym uwzglednieniem pracy

nad oporem (jak motywowaé osadzonych spdzniajacych si¢ na zajecia przewi-
dziane w programie, rezygnujacych z zaje¢, unikajacych konfrontacji z trud-
nymi tematami, nie komunikujacych swoich mygli lub uczué, manipulujacych).

Zdaniem cztonkéw jury w zglaszanych do konkursu programach sa istotne braki

w tym zakresie.

Zaleca si¢, aby w programie poza zalozonymi oddzialywaniami grupowymi byly

takze uwzglednione zatozenia zindywidualizowanych oddziatywan.

Zaleca si¢ realizacje programéw we wspélpracy z podmiotami zewnetrznymi,

powolujac si¢ na przepisy art. 38 i art. 164 k.k.w. oraz rozdz. 2 § 4 ust. 3 Za-

rzadzenia Dyrektora Generalnego Stuzby Wieziennej nr 19/2016 z dnia 14

kwietnia 2016 r. w sprawie szczegétowych zasad prowadzenia i organizacji pracy

penitencjarnej oraz zakreséw czynnosci funkcjonariuszy i pracownikéw dziatéw
penitencjarnych i terapeutycznych oraz oddzialéw penitencjarnych.

Nie nalezy dla wigZzniéw skazanych na dozywotnie pozbawienie wolnosci, 25 lat

pozbawienia wolnosci i kary powyzej 5 lat pozbawienia wolnosci opracowywaé

jednakowych programéw. Skazani mierza si¢ z réznymi problemami, w zwiazku

z tym powinni by¢ objeci innymi oddzialywaniami w ramach programéw re-

adaptacyjnych.
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9. Istotne jest, aby mie¢ na uwadze, ze obszarem ryzyka moze by¢ nieche¢ skazanych
do zmiany, ktéra moze utrudniaé realizacj¢ zatozonych celéw programu.

Z perspektywy czlonka jury oceniajacego programy nalezy zauwazy¢, ze z roku na
rok propozycje zgtaszane do konkursu sg coraz lepsze: z adekwatnym opisem modelu
teoretycznego, petng dokumentacja i raportem z wlasciwie, w prawie kazdym przy-
padku, przeprowadzonego badania ewaluacyjnego. Stuzba Wigzienna wyciagneta
zatem wnioski z raportu NIK.

Podsumowanie

Sposréd réznych definicji resocjalizacji warto zwrdcié uwage na te, ktéra méwi o jej
wielowymiarowosci. Zaklada si¢ w niej konieczno$é wykorzystania w procesie resocja-
lizacji zréznicowanych oddzialywan wychowawczych i penitencjarnych, ktére maja
wplywaé na sfere behawioralng jednostki, sfer¢ zaspokajania potrzeb oraz przygoto-
wanie do odgrywania okreslonych rél spolecznych; w ramach tego procesu dochodzi
réwniez do uksztattowania pozytywnego sposobu myslenia i odczuwania, czego re-
zultatem sg prawidlowe postawy, a wszystkie prowadzone w jego ramach oddzialy-
wania zmierzaja do wypracowania odpornosci jednostki, zar6wno w kontekscie indy-
widualnym, jak i spolecznym'®. Irena Mudrecka zauwazyta:

Koncepcja resilience wpisuje sie w coraz intensywniej rozwijajacy sie nurt w naukach
spotecznych zaktadajacy, ze tradycyjne skoncentrowanie sie badaczy na patologii po-
winno by¢ zrbwnowazone systematycznym badaniem takich kompetencji jednostki,
ktére umozliwiaja, utatwiajg i sa warunkiem jej pozytywnej adaptacji do srodowiska
spofecznego. Oznacza to, ze badacze nie powinni koncentrowac sie jedynie na sta-
bosciach ludzkich, zaburzeniach, dewiacjach i cierpieniu, ale réwniez na jej mozliwo-
$ciach i potencjatach rozwojowych, umozliwiajacych jednostce dobre i szczesliwe
zycie™.

Budowanie odpornosci to dynamiczny proces. Pionierzy badan tego zjawiska byli
przekonani o jego wyjatkowosci i wystepowaniu tylko u niektérych jednostek. Do-
minowat wéwczas poglad o wrodzonym charakterze odpornosci. Obecnie za$ uwaza
sig, ze istnieje mozliwos¢ wyuczenia si¢ dyspozycji potrzebnych do stawiania oporu
w sytuacjach wywolujacych stres i traume, wobec wyzwan wspélczesnego $wiata, dla-
tego coraz czgéciej mowi si¢ nie o czynnikach, ale o procesach ochronnych, a wzmac-
nianie odpornosci umozliwia pozytywng adaptacj¢ mimo do$wiadczania nieszczg$é
lub traumy'.

12 L. Pytka, Rdzne ujecia definicji resocjalizacji [w:] Resocjalizacja. Teovia i praktyka pedagogiczna,
red. B. Urban, J.M. Stanik, t. 1, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 75.
1. Mudrecka, Wykorzystanie koncepcji resilience w profilaktyce niedostosowania spotecznego i reso-

¢jalizacji, ,Resocjalizacja Polska” 2013, nr 5, 5. 49.
% Ihidem,s. 51.
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Trudno nie zgodzi¢ si¢ ze stwierdzeniem, ze efektywno$é pracy resocjaliza-
cyjnej mozna podnosi¢ dzigki wykorzystaniu czynnikéw chronigcych i modyfiku-
jacych negatywny wplyw niesprzyjajacych okolicznosci zyciowych poprzez budo-
wanie i wzmacnianie wewnetrznych mechanizméw radzenia sobie z trudnosciami
oraz wykorzystywanie zewngtrznych zasobow srodowiskowych. Pozytywne efekty
procesu resocjalizacji moga zosta¢ tatwo zaprzepaszczone, kiedy skazany powraca
do swojego pierwotnego srodowiska, a jest to niewatpliwie rezultatem nie tylko wa-
dliwie funkcjonujacego systemu pomocy postpenitencjarnej, ale réwniez braku od-
pornosci na negatywny wplyw otoczenia spotecznego. Odpornos¢ utatwia bowiem
przystosowywanie si¢ do stale zmieniajacej si¢ rzeczywistosci i dostrzeganie mozli-
wosci oraz ich twdrcze wykorzystanie. Dzigki niej prostsze jest wiec dokonywanie
zmian jako reakcji na nowe warunki zewngtrzne'®. Od dobrze skonstruowanych
programéw resocjalizacji oraz wlasciwych sposobéw oceny ich efektéw zalezy to,
czy osadzony po opuszczeniu murdw jednostki penitencjarnej bedzie odporny na
zagrozenia zmieniajacego si¢ Swiata.
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O niedostatkach ewaluacji programéw resocjalizacji. Uwagi dotyczqce raportu
Najwyzszej Izby Kontroli i konkurséw na najlepszy w Polsce program resocjalizacji
sprzyjajqcy readaptadji spotecznej

Streszczenie

Gtéwnym celem artykutu byto omoéwienie probleméw zwigzanych z procesem resocjali-
zacji w kontekscie realizowanych w polskich jednostkach penitencjarnych programéw re-
socjalizacji sprzyjajacych readaptacji spotecznej. Opisano ztozony proces tworzenia tych
programoéw wraz z ewaluacjg ich efektéw. Wskazano btedy programoéw realizowanych
w zaktadach karnych. Podkreslono réwniez obserwowana w ostatnich latach poprawe
ich efektywnosci i wartosci. Wazna czescig opracowania jest zwrdcenie uwagi na uzytecz-
nos¢ pojecia odpornosci (resilience) w kontekscie oddziatywan penitencjarnych.

Stowa kluczowe: resocjalizacja, readaptacja spoteczna, program resocjalizacji, ewaluacja
efektéw programu, odpornos¢ spoteczna

On Shortcomings in the Evaluation of Rehabilitation Programmes. Observations
on a Report by the Supreme Audit Office and on Competitions to Choose the Best
Rehabilitation Programme in Poland that Promotes Social Reintegration
Abstract

The main objective of this article is to present the problems related to the rehabilitation
process in the context of the rehabilitation programmes implemented in Polish prisons
that promote social reintegration. The author discusses the complex process of creating
these programmes along with an evaluation of their effects. She indicates the shortcom-
ings of the programmes implemented in prisons, but also emphasizes the noticeable im-
provement in their effectiveness and value. An important part of the study is to draw at-
tention to the usefulness of the concept of resilience in the context of the interactions
conducted in prisons.

Keywords: rehabilitation, social reintegration, rehabilitation programme, evaluation of
programme effects, social resilience
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Wprowadzenie

Uzaleznienie od substancji psychoaktywnych to ztozony problem indywidualny i spo-
teczny, ktéry prowadzi do powaznych konsekwencji w roznych dziedzinach zycia, za-
réwno dotknigtej nim osoby, jak i jej najblizszego otoczenia. Polega na nieckontrolo-
wanym przyjmowaniu srodkéw zmieniajacych $wiadomoé¢, co ma negatywne skutki
zdrowotne (moze nawet by¢ przyczyna $mierci), psychologiczne i spoleczne (wywo-
tuje wiele zaburzen i prowadzi do zachowari dewiacyjnych). Osoby z uzaleznieniem
czgsto do$wiadczajg wykluczenia spotecznego, ogromnych strat w sferze relacji inter-
personalnych, maja trudnosci z samorozwojem oraz w zyciu zawodowym'. Dtugo-

1

M. Jedrzejko, A. Kowalewska, Narkomania — wybrane pojecia i definicje [w:] Narkomania. Spoj-
rzenie wielawymiarowe, red. M. Jgdrzcjko, Oficyna Wydawnicza ASPRA-JR, Warszawa 2009,
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trwale przyjmowanie substancji uzalezniajacych przyczynia si¢ do spadku odpornosci
na sytuacje stresowe. Zdolno$¢ do adaptacji psychicznej (resilience) ulega wéwcezas
oslabieniu, co moze skutkowaé utratg poczucia sprawczosci i wicksza podatnoscig na
nawroty zachowan destrukcyjnych?. Zaréwno osoby bezposrednio uwiktane w pro-
blem, jak i czlonkowie wspélnych mikrosrodowisk (rodzin, grup zawodowych itd.)
tracg poczucie stabilnos$ci, przewidywalnosci, bezpieczenstwa.

Klasyczne metody leczenia uzaleznien opierajg si¢ na psychoterapii, ktéra obej-
muje rézne podejécia, m.in. terapi¢ poznawczo-behawioralng czy terapie grupowa.
Niestety niewiele o$rodkéw terapeutycznych korzysta z dodatkowych metod wspo-
magajacych proces terapeutyczny takich jak dramaterapia mimo jej potencjalnych
korzysci, ktdre s3 udokumentowane w innych obszarach terapii, m.in. w pracy z oso-
bami z niepetnosprawno$ciami intelektualnymi lub zaburzeniami psychicznymi®.
Wzmacnianie gotowosci do zmiany, jako etapu przejéciowego miedzy uzaleznie-
niem a zdrowieniem, mozliwe jest poprzez wsparcie rodowiskowe i odbudowe wy-
sokiej samooceny®. Jedna z placéwek, ktére oprécz kompleksowej terapii uzaleznien
moga pochwali¢ si¢ dobrymi praktykami w zakresie stosowania nickonwencjonal-
nych metod, jest Zaktad Lecznictwa Odwykowego w Plawniowicach. Prowadzone
sa w nim zaj¢cia z wykorzystaniem réznych odmian dramaterapii, co zainspirowato
autorki do przeprowadzenia badan, ktérych zasadniczym celem bylo poznanie do-
broczynnego wplywu teatroterapii na pacjentéw zmagajacych si¢ z problemem uza-
leznienia, ze szczegdlnym uwzglednieniem jej wplywu na poziom przezywanego
leku i samooceny.

W zwiazku z tym, ze opublikowano niewiele opracowari naukowych na temat wy-
korzystywania metod szeroko rozumianej arteterapii w pracy z osobami w kryzysie
uzaleznienia, artykul moze przyczyni¢ si¢ do wzbogacenia wiedzy w tym zakresie,
a tym samym do zapelnienia luki w analizowanym obszarze. W kontekscie terapii uza-
lezniert wzmacnianie odpornosci psychicznej odnosi si¢ nie tylko do jednostkowych

s. 63; W. Szaszkiewicz, Rodzina z pmb[emem uzaleznienia [w:] Uzaleznienia w pmktyre klinicz-
nej. Zagadnienia diagnostyczne, red. B. Betkowska-Korpata, Wydawnictwo Edukacyjne Parpa-
media, Warszawa 2009, s. 270; Uzaleznienia jﬂko wyzwanie dla wxpo’z’czemego pedagoga reso-
¢jalizacyjnego, red. M.J. Dobijaniski, A. Kaminski, Osrodek Wydawniczo-Poligraficzny SIM,
Warszawa 2018, s. 7.

M. Boczkowska, Pojecie resilience w ujecin tradycyjnym i wspdtezesmym, ,Lubelski Rocznik Pe-
dagogiczny” 2019, t. 38, z. 4, 5. 126-127, https://doi.org/10.17951/Irp.2019.38.4.125-141.

> M. Nowak, Pedagogiczne implikacje teatroterapii [w:] Od teatru do terapii. Tom I: Migdzy teo-
rig a praktykg, red. A. Jaworska, B. Kasprzak, M. Nowak, A. Wojnarowska, M. Satanowski, Re-
kreacyjny Klub Nieprzetartego Szlaku, Lublin 2006, s. 27; E.J. Konieczna, Zastosowanie teatro-
terapii w praktyce pedﬂgagicznej [w:] Od teatru pedagogicznego do teatru terapeutycznego, red.
W. Sikorski, A. Sikorska, Difin, Warszawa 2014, s. 61-62; A. Badora, Dydaktyczne aspekty te-
atroterapii, ,Roczniki Pedagogiczne” 2015, t. 7(43), nr 2,s. 129.

A. Borucka, K. Ostaszewski, Koncepcja resilience. Kluczowe pojecia i wybrane zagadnienia,
»>Medycyna Wicku Rozwojowego” 2008, nr 2(12), s. 591-593.
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kompetencji, ale réwniez do jakosci relacji z otoczeniem, ktére moze petni¢ funkeje
czynnika chroniacego przed nawrotem®. Problematyka badan wpisuje si¢ w nurt po-
pularnej w wiclu dziedzinach koncepdji resilience®, zakladajacej, ze zasoby indywidu-
alne i spoleczne majg ogromny wplyw na pokonywanie réznorodnych wyzwan wspét-
czesnego $wiata (zwigzanych m.in. z kryzysami zdrowotnymi, konfliktami zbrojnymi,
migracjami, zmianami klimatycznymi, cyberzagrozeniami, nowymi substancjami
uzalezniajacymi i nowymi kanalami ich dystrybucji) poprzez ksztaltowanie odpor-
nosci spolecznej, kreowanie bezpiecznych $rodowisk lokalnych. Redukcja Igku oraz
rozwdj umiejetnosci radzenia sobie z emocjami sa kluczowe dla skutecznej adaptacji
do zmiany i utrzymania procesu zdrowienia’. Niewatpliwie takie zmienne jak poziom
odczuwanego Ieku i samooceny moga stanowi¢ istotne wskazniki zaréwno czynnikéw
ryzyka, jak i czynnikéw chroniacych, dlatego redukgja Igku i dbanie o stabilno$¢ sa-
mooceny (przekladajacy si¢ na poczucie wlasnej wartosci) to te obszary dziatan, kedre
sa niezwykle istotne w procesie ksztaltowania odpornosci spolecznej i zapewniania
obywatelom (zwlaszcza tym narazonym na ryzyko wykluczenia) bezpieczenstwa
w ich spotecznosciach.

Przestanki teoretyczne - uwagi wstepne®

Zgodnie z definicja American Society of Addiction Medicine: ,Uzaleznienie jest
pierwotna i przewlekla choroba oddziatujaca na system nagrody mézgu, motywacje,
pamie¢ i powigzane z nimi obwody mézgowe™, wywolujaca szereg zmian o charak-
terze biopsychospofecznym i duchowym. Chory odczuwa przymus poszukiwania
sposobéw na uaktywnienie systemu nagrody, co prowadzi do nadmiernego sto-
sowania uzywek, ale réwniez do zachowan kompulsywnych (np. objadania sig, ha-
zardu). Nieleczona choroba charakteryzuje si¢ cyklem nawrotéw, postgpujacym

> M. Boczkowska, 0p. cit., s. 130-131.

A. Borucka, Koncepcja resilience. Podstawowe zalozenia i nurty badan [w:] Resilience. Teo-
ria, badania, praktyka, red. W. Junik, Wydawnictwo Edukacyjne Parpamedia, Warszawa 2011,
s. 11-28.

7 A.Borucka, K. Ostaszewski, op. cit., s. 595.

W opracowaniu wykorzystano i przedstawiono w nowym ujeciu wybrane tredci i wyniki ba-

N

dani z pracy magisterskicj Katarzyny Piwowarczyk, Wykorzystanie metody teatroterapii a poziom
lgku i samoocena os6b z uzaleznieniem od substancji psychoaktywnych (na prayktadzie badas pa-
cjentéw Zaktadu Lecznictwa Odwykowego ,Szansa” w Plawniowicach), napisanej pod kierun-
kiem dr Beaty Zinkiewicz, Uniwersytet Andrzeja Frycza Modrzewskiego w Krakowie, Krakéw
2024. Uzupetniono dane jakosciowe zgromadzone na podstawic obserwacji i wywiadéw z tera-
peutami oraz poszerzono interpretacje wynikdw.

®  D.E.Smith, The Process Addictions and the New ASAM Deﬁniz‘ion ofAddim'on, »Journal of Psy-
choactive Drugs” 2012, vol. 44, no. 1, s. 1 [thum. K.P.], https://doi.org/10.1080/02791072.20
12.662105.
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zaostrzeniem objawdw, co moze prowadzi¢ do $mierci'. W medycznej definicji uza-
leznienia podkresla sig, ze jest to patologiczne i niezamierzone przyjmowanie sub-
stancji'!. Wedlug Swiatowej Organizacji Zdrowia uzaleznienie od substancji psycho-
aktywnych to ,,[...] kompleks zjawisk fizjologicznych, behawioralnych i poznawczych,
wsréd kedrych przyjmowanie substancji lub grupy substancji psychoaktywnych do-
minuje nad innymi zachowaniami, ktére mialy poprzednio dla pacjenta wicksza

7

warto$¢”'%. Obecnie obowiazuja dwa migdzynarodowe systemy diagnostyczne, we-
dlug keérych dokonuje si¢ klasyfikacji choréb: ICD-10 i DSM-V*. W Polsce obo-
wiazuje system ICD-10, ale od stycznia 2022 r. WHO przyjeta nowa klasyfikacje,
ICD-11, ktéra zostanie wprowadzona w 2026 r."* Na podstawic dotychczasowych
ustalen mozna przyja¢, ze diagnoza uzaleznienia jest stawiana, jesli w ciagu roku za-
obserwowano przynajmniej trzy z nastepujacych symptoméw: gléd substancji, utrate
kontroli, objawy abstynencji, zmian¢ tolerancji na ilo§¢ przyjmowanych substancji,
porzucenie lub ograniczenie innych form aktywnosci dajacych satysfakcje (pracy,
hobby, interakcji spotecznych), kontynuowanie przyjmowania substancji mimo bycia
$wiadomym jej negatywnego wplywu®.

Obrazy uzaleznienia poszczeg6lnych o0séb s zrdznicowane i jest to uwarunko-
wane wieloczynnikowo. Mimo niepowtarzalnej historii zycia i unikatowych cech oso-
bowosci kazdego pacjenta mozna wyodrebni¢ kilka powtarzajacych si¢ elementéw
przebiegu choroby, wsréd kedrych najezedciej wymienia si¢ ponadstandardowo od-
czuwany lek i nicadekwatng (zanizong) samoocene 0séb w kryzysie uzaleznienia.

Uzaleznienia a stres i lek

Analiza literatury przedmiotu upowaznia do stwierdzenia, ze stres i Igk stanowig
istotne predykatory uzaleznien. Niska odporno$¢ na stres — jako istotny czynnik
ryzyka zgodnie z koncepcja resilience — zwigksza prawdopodobienistwo naduzy-
wania substancji psychoaktywnych i rozwoju uzaleznienia. Zauwazono, ze kontake

10 Ibidem,s. 1-4.

C.K. Erickson, Nauka o uzaleznieniach. Od neurobiologii do skuteczmych metod leczenia, Wy-
dawnictwa Uniwersytetu Warszawskiego, Warszawa 2018, s. 36.

A. Bilikiewicz, Psychiatria. Podrgcznik dla studentéw medycyny, Wydawnictwo Lekarskie
PZWL, Warszawa 1992, s. 276.

H. Kuntz, Narkotyki i uzaleznienia. Wszystko, o czym nalezy wiedzied, Wydawnictwo Eduka-
cyjne Parpamedia, Warszawa 2009, s. 38.

P.I. Majewski, ICD-11 — implikacje w badaniach i praktyce psychologiczno-pedagogicznej, ,Lu-
belski Rocznik Pedagogiczny” 2023, t. 42, z. 1, s. 124-125, https://doi.org/10.17951/
Irp.2023.42.1.123-139.

Klasyfikacja zaburzen psychicznych i zaburzen zachowania w ICD-10. Opisy kliniczne i wska-
zdwki diagnostyczne, red. S. Puzynski, J. Weidrka, Wydawnictwo Medyczne ,Vesalius”, Krakéw
2000, s. 73-74.
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z $rodkami uzalezniajacymi jest czesto wyuczona reakcja na zmniejszenie wewnetrz-
nego napigcia. Wedtug teorii Willisa i Shiffmana'® brak mechanizméw adaptacyjnych,
ktére wspieraja radzenie sobie w stresujacych sytuacjach, prowadzi do niecadekwat-
nych reakeji (gniewu, bezradnosci, wycofania si¢). Préba zniwelowania takich stanéw
moze by¢ siggniecie po substancje psychoaktywne, ktére sa stosowane zaréwno w celu
tagodzenia negatywnych emocji, jak i wzmacniania doznan pozytywnych.

Marlatt i Gordon takze stwierdzili, ze deficyty radzenia sobie ze stresem w zesta-
wieniu z nalogami rodzicéw, presja rowiesnikéw i oczekiwaniami, ze substancje psy-
choaktywne beda mialy pozytywne oddzialywanie, zwigkszaja ryzyko uzaleznienia
oraz nawrotéw. Umiejetne radzenie sobie w stresujacych sytuacjach, wsparcie $rodo-
wiska rodzinnego oraz realistyczne oczekiwania co do efektéw dziatania substancji
psychoaktywnych ograniczaja ryzyko uzaleznienia jako odpowiedzi na stres'”. Czyn-
niki te stanowia barier¢ ochronna, budujaca odporno$é jednostki w zmaganiu si¢ z co-
dziennymi wyzwaniami.

Samoocena os6b w kryzysie uzaleznienia

Poczucie wlasnej wartosci jest jednym z najwazniejszych elementéw wplywajacych
na rozw6j oraz dobrostan czlowicka. Wedlug Bogdana Wojciszkego ,,[...] samo-
ocena jest afektywna reakcja na samego siebie i ma dwoista nature procesu i cechy”.
W pierwszym przypadku jest to biezaca, zalezna od aktualnych wydarzen i doswiad-
czen, zmienna ocena wlasnej osoby, majaca na celu formutowanie pozytywnych wnio-
skéw na swoj temat. Samoocena jako stan czesto rozumiana jest jako poczucie whasnej
wartosci, czyli emocje, jakie odczuwa osoba w danej chwili w stosunku do siebie. Sa-
moocena o charakterze cechy odnosi si¢ do stalej postawy, jaka jednostka ma wobec
siebie. Oznacza to, ze ludzie maja stale przekonania na temat wlasnej wartosci, ktére
nie ulegaja fatwo zmianie (informacje, ktére moga zaburzy¢ ten obraz, s3 pomijane
lub marginalizowane).

W literaturze przedmiotu opisywane s3 rézne stopnie samooceny: od specy-
ficznej, czyli dotyczacej réznych aspektdw zycia istotnych dla danej osoby (wygladu,
inteligencji, umieje¢tnosci), do globalnej, czyli kompleksowego odczuwania siebie®.
Zrédtem samooceny s3 uwarunkowania genetyczne (okreslajace tozsamosc), cechy
osobowosci, osiagane efekty dzialait (im lepsze rezultaty, tym wyzsza samoocena)

16 B. Bukowska, Psychologiczne mechanizmy uzaleznienia — przeglad teorii i modeli [w:] Uzalez-

nienie od narkotykéw. Podrecznik dla terapentéw, red. B. Bukowska, J.C. Czabala, P. Jabloniski,
Krajowe Biuro ds. Przeciwdziatania Narkomanii, Warszawa 2012, s. 131-132.
7 Ibidem.
B. Wojciszke, Psychologia spoteczna, Wydawnictwo Naukowe Scholar, Warszawa 2011, s. 175.
Psychologia. Podrgcznik akademicki. Tom 2: Psychologia ogdlna, red. ]. Strelau, Gdanskie Wy-
dawnictwo Psychologiczne, Gdansk 2004, s. 579.
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oraz opinie innych (przede wszystkim ludzi waznych dla danej osoby)*. Samooceng
rozpatruje si¢ poprzez cechy charakteryzujace jednostke i najczgsciej okresla si¢ ja
jako wysoka lub niska, pozytywna badz negatywna, stabilng albo niestabilna, ade-
kwatng lub nieadekwatng. Wysoka samoocena pozwala mie¢ poczucie bycia war-
to$ciowa osoba w danej spolecznosci, zmniejsza poczucie lgku i niepokoju, powo-
duje wzrost ambicji i motywacji, dodaje odwagi do podejmowania wyzwan, a takze
wspomaga umiej¢tne radzenie sobie z niepowodzeniami — zgodnie z teorig resi-
lience. Im samoocena jest wyzsza, tym sprawniejsze jest funkcjonowanie psychiczne,
fizyczne i spoleczne. Stabilna, wysoka samoocena przeklada si¢ na wigkszg odpor-
no$¢ spoteczng i poczucie bezpieczeristwa. Natomiast osoby z niska samoocena ne-
gatywnie postrzegaja same siebie, swoje umiejetnosci i swoja warto$é. Taka postawa
moze mieé nickorzystny wpltyw na relacje interpersonalne, zdrowie psychiczne
i 0gdlng jako$¢ zycia®'.

Samoocena to jeden z elementéw istotnych w rozwoju uzaleznien. Wiréd licz-
nych teorii zachowan dewiacyjnych warto wyrézni¢ koncepcje Kaplana dotyczaca
obnizania wlasnej pozycji i teori¢ Steffenhagena. Do systematycznego zazywania
substancji psychoaktywnych moze dojs¢ wtedy, gdy kto$ nie radzi sobie z dlugo-
trwalym odrzuceniem przez wazne dla niego osoby. Negatywne dos$wiadczenia
moga prowadzi¢ do kontestacji norm spolecznych, skutkujac alienacjg i poszuki-
waniem akceptacji w grupach alternatywnych. Dostepno$¢ narkotykéw i przeby-
wanie wsréd oséb pozytywnie odnoszacych si¢ do ich przyjmowania dodatkowo
sprzyja rozwojowi takich zachowan. Zauwazono réwniez, ze nadopiekuriczo$¢ ro-
dzicéw lub stawianie przez nich nierealistycznych celéw moze przyczynié si¢ do
uksztattowania u dzieci niskiej samooceny. Niemoznos¢ spetnienia wygérowanych
wymagan sklania jednostke do szukania mechanizméw kompensacyjnych, np. uzy-
wania substancji psychoaktywnych. Na ogét sama niska samoocena nie wystarcza
do wyjasnienia przyczyn uzaleznienia. Istotne sa presja rowiesnikéw, dostepnoéé
uzywek i oczekiwania spoleczne. Osoby z niska samooceng nieumiejetnie radza
sobie ze stresem i napi¢ciem. Substancje psychoaktywne pozwalaja im na szybkie
uwolnienie si¢ od negatywnych emocji i zobowigzan wobec spoteczeristwa™.

Na samooceng 0s6b z uzaleznieniem czesto maja wplyw bolesne do$wiadczenia
zwigzane z przyjmowaniem substancji psychoaktywnych i z okresu trzezwienia,
kiedy zaczynaja zdawa¢ sobie sprawe z tego, jakie straty ponieli przez natég. Psy-
choterapia uzaleznien polega w duzej mierze na pracy nad odbudowaniem pozy-
tywnego obrazu siebie. Osoby podejmujace leczenie zmagaja si¢ z poczuciem bez-
silno$ci, bezradnosci, beznadziejnoéci, wstydu i leku. W swoim przeswiadczeniu nie
zastuguja na zainteresowanie, zyczliwo$¢ i troske, nie sa warte wysitku wlozonego

20 B. Wojciszke, op. cit.,s. 177.
2t Psychologia. Podrecznik..., op. cit., s. 580-581.
2 Uzaleznienie od narkotykdw..., op. cit., s. 129-130.
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przez innych w pomaganie im. Na kazdym etapie terapii wzmacnianie poczucia
wlasnej wartodci jest istotnym elementem zdrowienia®. To jeden z filaréw w budo-
waniu i wzmacnianiu odpornosci pacjentéw.

Drama i teatr w resocjalizacji

Dzialania twércze znajduja zastosowanie niemal w kazdej dziedzinie zycia. Juz ponad
pot wicku temu Czestaw Czapdw i Stanistaw Jedlewski, prekursorzy polskiej pedago-
giki resocjalizacyjnej, opisali koncepcje zabiegéw kulturotechnicznych, w keérych wy-
korzystuje si¢ rézne formy sztuki, turystyki i sportu, poniewaz aktywne uczestniczenie
w zyciu kulturalnym ma funkcje wychowawcze i terapeutyczne. Autorzy uwzglednili
réwniez dziatania dramatyczne, opisali wptyw psychodramy i tzw. kompletnej gry,
opartej na teatrze wychowawczym?®.

W ostatnim ¢éwieréwieczu zostaly spopularyzowane metody twoérczej resocjali-
zacji, opracowane przez Marka Konopczyﬁskiego, jako jedna z Wyréiniajqcych sie
koncepdji resocjalizacyjnych. Konopczynski uwaza, ze twércza resocjalizacja to:

[...] metodyczne poszukiwanie i rozwijanie potencjalnosci oséb nieprzystosowanych
spotecznie. Jej metody maja za zadanie poszukiwanie i rozwijanie potencjatéw tkwia-
cych w tych osobach, kreowanie nowych kompetencji i umiejetnosci oraz stwarzanie
perspektyw powstawania akceptowalnej kulturowo tozsamosci indywidualnej i spo-
tecznej oséb nieprzystosowanych?.

Podczas gdy tradycyjne metody resocjalizacji polegaja przede wszystkim na ko-
rekcie istniejacych przekonan, zachowan i postaw, twércza resocjalizacja polega na
tworzeniu nowych wzorcéw myslenia, dzialania i rél spotecznych®.

Jedna z podstawowych metod prakeyki tworczej resocjalizacji jest metoda te-
atru resocjalizacyjnego (MTR), wspomagana przez dramg, psychodrame i socjo-
drame¢?. Zaklada si¢ w niej aktywizacj¢ uczestnikéw zajeé, co ma na celu wzmocnienie
ich motywacji do rozwijania wlasnych umicjetnosci i sktonienie do przewartoscio-
wania swojego wizerunku i obrazu innych. Pomaga réwniez zwigkszy¢ efektywnosé
zapami¢tywania oraz inspiruje do kreatywnego myslenia®. Twércza resocjalizacja
oprécz wspomagania samorozwoju i lepszego poznania siebie pomaga udoskonalaé

2 A.Dodziuk van Kooten, O poczuciu wfﬂmej wartosci w leczenin uzalesnienia, »lerapia Uzalez-

nienia i Wspétuzaleznienia” 2020, nr 6,s. 1-3.
% C. Czapéw, S. Jedlewski, Pedagogika resocjalizacyjna, Pastwowe Wydawnictwo Naukowe,
Warszawa 1971, s. 395-398.
M. Konopezyniski, Metody twirczej resocjalizacji, Wydawnictwo Naukowe PWN, Warszawa
2006, s. 130.
Idem, Twércza resocjalizacja — zarys koncepcji metodycznej, ,Probacja” 2012, nr 2, s. 35-36.
27 Ibidem,s. 55.
3 A.Jaworska, Leksykon resocjalizacji, Oficyna Wydawnicza Impuls, Krakéw 2012, s. 406-407.
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komunikacje i umiejetnosci interpersonalne. Koncentruje si¢ na ksztaltowaniu nowe;j
tozsamosci jednostki w kontekscie spolecznym i osobistym.

Od najdawniejszych czaséw teatr odgrywa wazng role w spoleczenstwie, wzru-
szajac, pobudzajac do myslenia i dostarczajac rozrywki. Pelni tez funkeje terapeu-
tyczng (katharsis)”. Teatroterapia jest czesto nazywana takze dramaterapia lub
dramatoterapia (w literaturze polskojezycznej operuje si¢ najczesciej okresleniem ,,te-
atroterapia’, natomiast w literaturze angielskojezycznej pisze si¢ o dramaterapii, ktére;
czgscig jest teatroterapia). Zgodnie z definicja Brytyjskiego Stowarzyszenia Drama-
terapeutéw dramaterapia jest ,[...] celowym wykorzystaniem leczniczych aspektéw
dramy i teatru jako procesu terapeutycznego. Jest to metoda pracy i gry, ktdra wyko-
rzystuje dzialanie [action methods] ulatwiajace kreatywno$¢é, uwalniajace wyobraznie,
uczenie si¢, wglad i wzrost™. Wedlug cztonkéw Pétnocnoamerykanskiego Stowarzy-
szenia Dramaterapii jest ona ,,[...] aktywnym, eksperymentalnym podejéciem ulatwia-
jacym zmiane. Poprzez opowiadanie historii, gre projekcyjna, celows improwizacje,
performance uczestnicy s zaproszeni do wyprébowania pozadanych zachowan, prak-
tykowania bycia w relacjach, rozwijania i wykrywania réznorodnosci rél zyciowych

i dokonania zmian, jakie chca, zeby zaistnialy i zostaly zaobserwowane w $wiecie™".

Uwagi metodologiczne

Biorac pod uwagg przestanki teoretyczne i doswiadczenia praktykéw w zakresie te-
rapii uzaleznieni, mozna przyjaé, ze obraz przezywanego leku i samooceny jest bardzo
zréznicowany u poszczegélnych oséb i podlega transformacjom. W zaleznosci od in-
dywidualnej sytuacji kazdego pacjenta (genezy i rodzaju uzaleznienia, etapu terapii,
doswiadczanego wsparcia spolecznego, cech osobowosci) pojawiajacy si¢ i narastajacy
lek oraz problemy z poczuciem wiasnej wartosci mozna potraktowaé zaréwno jako
czynniki pierwotne (predykatory uzaleznienia), jak i wtdrne, towarzyszace poszcze-
gblnym fazom radzenia sobie jednostki z chorobg, wpisane niejako w caly proces tera-
peutyczny. Zasadniczym celem podjetych badari bylo zatem opisanie oddzialywania
teatroterapii jako metody wspierajacej proces terapeutyczny osob z uzaleznieniem od
substancji psychoaktywnych, ze szczeg6lnym uwzglednieniem jej wptywu na poziom
leku i samooceng pacjentéw. Przedmiotem analiz byly zmiany w obrazie przezywa-
nego przez nie Ieku i transformacja ich samooceny w wyniku oddziatywania zaje¢ te-
atroterapeutycznych.

¥ M. Wojcieszuk, Geneza i aktualna Sytuacja teatroterapii w Polsce - zagﬂdnieniﬂ wstgpne [w:] Od
teatru do terapii. Tom I: Migdzy teorig a praktykg, red. A. Jaworska, B. Kasprzak, M. Nowak,
A. Wojnarowska, M. Satanowski, Rekreacyjny Klub Nieprzetartego Szlaku, Lublin 2006, s. 35.
3 The British Association of Dramatherapists, https://www.badth.org.uk [dost¢p 15.06.2024;
thum. K.P.].

North American Drama Therapy Association, https://www.nadta.org [dostep 15.06.2024;
thum. K.P.].
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Gléwny problem badawczy zostat sformulowany nast¢pujaco: jakie jest znaczenie
dzialari teatroterapeutycznych w redukeji poziomu Igku i poprawie samooceny u 0séb
dotknietych problemem uzaleznienia od substancji psychoaktywnych? Problemy
szczegblowe takze zostaly ujete w formie pytan: jaki poziom leku i samooceny wy-
kazywali pacjenci przed podj¢ciem teatroterapii? jakie zmiany w zakresie myslenia
o sobie i do$wiadczanego Igku nastapily u uczestnikéw badania po udziale w zajeciach
teatroterapeutycznych? Dodatkowo sformulowano jeszcze jedno pytanie, dotyczace
zagadnien wykraczajacych poza gléwny temat opracowania, ale istotne dla okreslenia
roli metody teatroterapii: w jakich innych obszarach zycia uczestnikéw zajeé zaszly
pozytywne zmiany pod wplywem teatroterapii?

Postawiono nast¢pujacg hipoteze badawcza: zajgcia teatroterapeutyczne ko-
rzystnic wplywaja na samooceng (wzrost poczucia wlasnej wartosci) i przyczyniaja si¢
do obnizenia poziomu l¢ku u bedacych w procesie terapeutycznym oséb z uzaleznie-
niem od substancji psychoaktywnych.

Kontrolowane w przebiegu badan gtéwne zmienne to poziom samooceny i od-
czuwanego lgku (przed podjeciem teatroterapii i po niej). Wiréd uwzglednionych
wskaznikéw znalazly si¢ m.in.: do§wiadczane wydarzenia stresogenne powodujace
lek, odczuwane objawy oraz sposoby redukeji stresu i Ieku, zdolnos¢ do radzenia
sobie z porazkamiikrytyka, cz¢stotliwo$¢ pojawiania si¢ pozytywnych mysli o sobie
(samoakceptacja), refleksyjno$¢ nad wlasnym rozwojem i zadowolenie z postepu,
poczucie wlasnej wartosci, pewnos¢ siebie, zaangazowanie w interakcje grupowe,
poczucie wspélnoty i przynaleznosci do grupy, wsparcie emocjonalne w grupie, za-
ufanie do grupy.

Koncepcja badan zakladata wykorzystanie strategii ilo§ciowo-jakosciowe;j. Jako
metod¢ badawczg przyjeto studium przypadku z elementami eksperymentu pe-
dagogicznego, a zastosowane techniki to testy psychologiczne, obserwacja nie-
standaryzowana i wywiad jawny. Instrumentarium badawcze objelo Inwentarz
Stanu i Cechy Leku (STAI), adaptacje amerykanskiego kwestionariusza Stare-Trait
Anxiety Inventory, autorstwa Charlesa D. Spielberga, Richarda I. Gorsucha i Ro-
berta E. Lushene’a (polska wersj¢ STAI stworzyli Charles D. Spielberg, Jan Strelau,
Malgorzata Tysarczyk i Kazimierz Wrzesniewski)** oraz skal¢ samooceny opraco-
wang przez Morrisa Rosenberga (Rosenberg Self-Esteem Scale — SES), jedno z naj-
czesciej uzywanych narzedzi do oceny samooceny. Na potrzeby badan wykorzystano
polska wersje skali SES, opracowang przez Ireng Dzwonkowska, Kinge Lachowicz-
-Tabaczek i Mariole Eagune™.

2 K. Wrzesniewski, T. Sosnowski, A. Jaworowska, D. Fecenec, Inwentarz Stanu i Cechy Leku.
Polska adaptacja STAL Podrecznik, Pracownia Testéw Psychologicznych, Warszawa 2011,
s.7-10.

L. Dzwonkowska, K. Lachowicz-Tabaczek, M. Eaguna, SES. Samoocena i jej pomiar. Polska ada-
ptacja skali SES M. Rosenberga. Podrecznik, Pracownia Testow Psychologicznych, Warszawa
2008, s. 5-6.
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Badania przeprowadzono w Zaktadzie Lecznictwa Odwykowego ,,Szansa” w Plaw-
niowicach w latach 2023-2024. Osrodek przyjmuje dorostych uzaleznionych od sub-
stancji psychoaktywnych. Placéwka oferuje pobyt calodobowy, a leczenie trwa rok
z mozliwoscig przedtuzenia. Zesp6t osrodka sklada si¢ z wykwalifikowanych specjali-
stéw o duzym doswiadczeniu. Probg badawczg stanowito osiem os6b w wieku 29-49
lat, korzystajacych z terapii w o$rodku przez okres 4—11 miesi¢cy. Uzaleznienie od
srodkéw psychoaktywnych u poszczegélnych pacjentéw trwato 5-30 lat. Badania zo-
staly podzielone na trzy etapy: pierwszy obejmowat wykonanie pretestu STAI i SES,
w drugim prowadzono zajecia teatroterapeutyczne (przygotowanie i zainscenizo-
wanie spektaklu teatralnego), monitorujac zachowania uczestnikdw, a trzeci polegat
na zebraniu wynikéw posttestu STAI oraz SES i omdwieniu ze specjalistami prze-
biegu terapii i zaobserwowanych efektéw. Analiza jakosciowa obejmowata obserwacje
nieskategoryzowang i wywiad nieskategoryzowany, co pozwolilo na uzyskanie bogat-
szego kontekstu i glebsze zrozumienie doswiadezen uczestnikéw (dynamiki grupowej,
ogdlnego stanu psychofizycznego uczestnikéw, reakeji na rézne formy ekspresji arty-
stycznej). Przebieg badar i uzyskane rezultaty byly konsultowane z psychologiem.

Wyniki badan

Rezultaty badari ilosciowych dla kazdego indywidualnego przypadku (P1-P8) zo-
staly przedstawione w tabeli 1. W pieciu przypadkach nastapila pozytywna zmiana
w zakresie odczuwanego leku i/lub samooceny, natomiast u trzech z o§miu badanych
0s6b kontrolowane parametry nie zmienily si¢ istotnie pod wplywem zaje¢ teatrote-
rapeutycznych. Uzyskane rezultaty zostaly uzupelnione danymi jako$ciowymi, zebra-
nymi w wyniku obserwacji badanych 0séb i wywiadéw z terapeutami (tabela 2).

Na podstawie analizy informacji przedstawionych w tabeli 2 mozna stwierdzi¢,
ze zajgcia z zakresu teatroterapii mialy dobroczynny wplyw na wszystkich badanych
uczestnikdw. Zaobserwowano zmniejszenie odczuwanego leku i wzrost samooceny,
poprawie ulegly réwniez inne parametry funkcjonowania 0séb objetych terapia. Naj-
wigcej pozytywnych zmian dostrzezono w obszarze stosunkéw interpersonalnych
w grupie terapeutycznej. Istotnie poprawita si¢ komunikacja w zespole w wyniku
wzrostu poziomu wzajemnego zaufania i wiary we wlasne mozliwoéci. Otwarto$¢ na
nowe wyzwania artystyczne, umiejetnos¢ konstruktywnej wspolpracy, rado$é z prze-
bywania w grupie, ch¢¢ dzielenia si¢ przemysleniami i odczuciami, wigksza ekspresja
i kontrola emocji — to nowe parametry tozsamosci, ktore zgodnie z zalozeniami teo-
retycznymi zaczely si¢ u badanych oséb ksztaltowaé w wyniku twércezej resocjalizaci.
Umiejetnosci te stanowig naturalng bariere ochronna, przyczyniaja si¢ do budowania
i wzmacniania odpornosci spolecznej i poczucia bezpieczenistwa, nie tylko minimali-
zujac ryzyko uzaleznienia, ale réwniez pomagajac w radzeniu sobie z innymi codzien-
nymi wyzwaniami.
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Tabela 1. Wyniki uzyskane za pomoca testéw STAIL i SES przed zajeciami z zakresu
teatroterapii i po nich

Badany ?;‘:jaj Lek: STAI Samoocena: SES  |Interpretacja
P1 pretest  |lek jako stan (X-1): wynik surowy: 16, |wysoki poziom leku jako stanu,
- wynik surowy: 47, steny: 1, wysoki poziom leku jako cechy,
- steny:8, przedziat: 12-20  |bardzo niska samoocena
- przedziat 42-52;
- lek jako cecha (X-2):
- wynik surowy: 67,
- steny: 10,
- przedziat 61-73
posttest |lek jako stan (X-1): wynik surowy: 25, |niski poziom leku jako stanu,
- wynik surowy: 28, steny: 3, niska samoocena (redukgja leku,
- steny:3, przedziat: 21-29  |nieznaczna poprawa samooceny)
- przedziat: 23-33
P2 pretest  (lek jako stan (X-1): wynik surowy: 28, (wysoki poziom leku jako stanu,
- wynik surowy: 44, steny: 5, wysoki poziom leku jako cechy,
- steny: 7, przedziat: 23-33  [przecietna samoocena
- przedziat: 38-50;
lek jako cecha (X-2):
- wynik surowy: 46,
- steny:8,
- przedziat: 40-52
posttest |lek jako stan (X-1): wynik surowy: 29, |wysoki poziom leku jako stanu,
- wynik surowy: 42, steny: 5 przecietna samoocena (obraz wy-
- steny:7, przedziat: 24-34  |nikéw bez zmian)
- przedziat: 36-48
P3 pretest  |lek jako stan (X-1): wynik surowy: 26, |przecietny poziom leku jako
- wynik surowy: 33, steny: 4, stanu, przecietny poziom leku
- steny:5, przedziat: 21-31  [jako cechy, niska samoocena
- przedziat 21-33;
lek jako cecha (X-2):
- wynik surowy: 36,
- steny: 4,
- przedziat: 30-42
posttest |lek jako stan (X-1): wynik surowy: 29, |niski poziom leku, przecietna sa-
- wynik surowy: 27, steny: 5, moocena (redukcja poziomu
- steny: 2, przedziat: 24-34  |leku, poprawa samooceny)
- przedziat 27-39
P4 pretest |lek jako stan (X-1): wynik surowy: 16, |wysoki poziom leku jako stanu,
- wynik surowy: 68, steny: 1, wysoki poziom leku jako cechy,
- steny: 10, przedziat: 11-21  |bardzo niska samoocena
- przedziat 62-74;
lek jako cecha (X-2):
- wynik surowy: 68,
- steny: 10,
- przedziat 62-74
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Rodzaj .
Badany - Lek: STAI Samoocena: SES  |Interpretacja
posttest |lek jako stan (X-1): wynik surowy: 19, |wysoki poziom leku, niska samo-
- wynik surowy: 54, steny: 2, ocena (obraz poziomu leku bez
- steny:9, przedziat: 14-24  |zmian, nieznaczna poprawa sa-
- przedziat: 48-60 mooceny)
P5 pretest |lek jako stan (X-1): wynik surowy: 19 |wysoki poziom leku jako stanu,
- wynik surowy: 49, steny: 2 wysoki poziom leku jako cechy,
- steny:8, przedziat: 14-24  |niska samoocena
- przedziat: 43-55;
lek jako cecha (X-2):
- wynik surowy: 45,
- steny:7,
- przedziat: 39-51
posttest |lek jako stan (X-1): wynik surowy: 24 |przecietny poziom leku, niska
- wynik surowy: 38, steny: 3 samoocena (redukcja poziomu
- steny: 6, przedziat: 19-29  |leku, samoocena bez zmian)
- przedziat: 32-44
P6 pretest |lek jako stan (X-1): wynik surowy: 28, |przecietny poziom leku jako
- wynik surowy: 39, steny: 5, stanu, wysoki poziom leku jako
- steny: 6, przedziat: 23-33  |cechy, przecietna samoocena
- przedziat: 33-45;
lek jako cecha (X-2):
- wynik surowy: 49,
- steny: 9,
- przedziat: 43-55
posttest |lek jako stan (X-1): wynik surowy: 30, |przecietny poziom leku, prze-
- wynik surowy: 36, steny: 6, cietna samoocena (wyniki sie nie
- steny:5, przedziat: 25-35  |zmienity)
- przedziat: 30-42
P7 pretest |lek jako stan (X-1): wynik surowy: 22, |przecietny poziom leku jako
- wynik surowy: 36, steny: 3, stanu, przecietny poziom leku
- steny:5, przedziat: 17-27  |jako cechy, niska samoocena
- przedziat: 30-42;
lek jako cecha (X-2):
- wynik surowy: 38,
- steny:5,
- przedziat: 32-44
posttest |lek jako stan (X-1): wynik surowy: 23, |przecietny poziom leku, niska sa-

- wynik surowy: 37,
- steny:5,
- przedziat: 31-43

steny: 3,
przedziat: 18-28

moocena (wyniki sie nie zmienity)
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Rodzaj .
Badany . Lek: STAI Samoocena: SES  [Interpretacja
P8 pretest |lek jako stan (X-1): wynik surowy: 27, |wysoki poziom leku jako stanu,
- wynik surowy: 46, steny: 4, wysoki poziom leku jako cechy,
- steny: 7, przedziat: 22-32  |niska samoocena
- przedziat 41-51;
lek jako cecha (X-2):
- wynik surowy: 56,
- steny: 10,
- przedziat: 50-62
posttest |lek jako stan (X-1): wynik surowy: 30, |niski poziom leku, przecietna sa-
- wynik surowy: 25, steny: 6, moocena (redukcja poziomu
- steny: 1, przedziat: 25-35  |leku, poprawa samooceny)
- przedziat 20-30

Zrddlo: opracowanie wlasne.

Tabela 2. Wyniki obserwacji i dane z wywiadéw

Badany

Obserwacja

Wywiad

P1

Poczatek cyklu zaje¢: wycofanie, unikanie kontaktu wer-
balnego, ograniczone, sztywne gesty, dystansowanie sie
od innych, postawa zamknieta, nadmierna samokrytyka,
niezadowolenie z wtasnych osiggniec. Koniec cyklu zajeé:
wieksza otwarto$¢, aktywnos¢, pewnos¢ siebie w sytu-
acjach ekspozycji spotecznej, poprawa w zakresie komu-
nikacji interpersonalnej (inicjowanie rozméw, natural-
nos$¢ i swoboda gestow), czestsze wyrazanie pozytywnych
opinii na temat swoich dziatar i umiejetnosci

Znaczna zmiana w zakresie wyra-
Zania emocji i pewnosci siebie, od-
wazne publiczne formutowanie
mysli i okazywanie odczu¢, inicjo-
wanie wiasnych pomystéw, wieksza
kreatywnos¢, otwartos¢ na krytyke
i sugestie innych uczestnikéw zajec.
Whiosek: istotna poprawa samo-
oceny i redukcja leku

P2

Poczatek cyklu zaje¢: nerwowos¢, unikanie wyzwan, oka-
zywanie frustracji przy popetnianiu btedéw, niepewnos¢,
brak wiary w siebie, brak zaufania do grupy, izolowanie sie.
Koniec cyklu zaje¢: mniejsze napiecie i lek w sytuacjach
stresowych, wigksze opanowanie i kontrola emogji, ak-
ceptacja niepowodzen, wigksza pewnos¢ siebie wyrazana
mowa ciata, wzrost zaufania do grupy, wieksza swoboda
i zaangazowanie w dziatania zespotowe

Wieksza pewnos¢ siebie w kontak-
tach z grupg (wzrost zaufania do
zespotu) i w nowych sytuacjach,
wzrost kompetencji emocjonal-
nych, wieksza samoakceptacja.
Whiosek: pozytywne zmiany w za-
chowaniu, ktére nie zostaty uchwy-
cone w testach psychologicznych

P3

Poczatek cyklu zaje¢: opér, unikanie zadan z obawy przed
negatywna ocena i kompromitacja, duzy samokrytycyzm,
sztywna i ograniczona ekspresja, unikanie interakcji gru-
powych. Koniec cyklu zaje¢: wieksza swoboda i pewnos¢
siebie, rados¢ z odgrywania rél, podejmowanie inicjatywy,
otwartos¢ na nowe role i zadania, cierpliwos¢, okazywanie
zrozumienia innym uczestnikom grupy

Wzrost kreatywnosci, spontanicz-
nosci, pewnosci siebie, otwartos¢
na informacje zwrotne. Whniosek:
poprawa samooceny i zdolnosci ra-
dzenia sobie z lekiem
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Badany

Obserwacja

Wywiad

P4

Poczatek cyklu zaje¢: unikanie wzroku innych, trzymanie
sie na uboczu i obserwowanie, sztywno$¢ ruchdw, wi-
doczne napiecie miesni (drzenie rak), brak wiary we wiasne
umiejetnosci, okazywanie niezadowolenia z efektéw
swoich dziatan. Koniec cyklu zaje¢: wieksza swoboda
i pewnos¢ siebie w dziataniu, zaangazowanie we wspot-
prace, ale z duza powsciagliwoscia i napieciem w poréw-
naniu z innymi, bardziej otwartymi cztonkami grupy

Zauwazalne delikatne pozytywne
zmiany w zachowaniu w zakresie
rozwoju umiejetnosci opanowy-
wania leku i zwiekszania pewnosci
siebie. Whniosek: nieznaczna re-
dukcja leku, nieznaczna poprawa
samooceny

P5

Poczatek cyklu zaje¢: wycofanie, biernos¢, unikanie eks-
pozycji spotecznej i negatywnej oceny, ograniczona eks-
presja i mowa ciata, wysoki poziom samokrytycyzmu, ale
przy tym okazywanie duzego zaangazowania i determi-
nacji w pokonywaniu tremy (czeste powtarzanie). Koniec
cyklu zaje¢: wieksza che¢ udziatu w zajeciach i otwarto$¢
na wspotprace, rados¢ z przygotowywania spektaklu przy
wcigz duzych na tle grupy problemach z okazywaniem
emogji

Wzrost pewnosci siebie, wieksze
zaangazowanie i motywacja do
udziatu w zajeciach, praca nad cier-
pliwoscia i wytrwatoscia, otwartos¢
na feedback i wycigganie wnio-
skow z uprzednich niepowodzen.
Whiosek: redukcja poziomu leku,
nieznaczna poprawa samooceny

P6

Poczatek cyklu zaje¢: umiarkowany poziom napiecia w sy-
tuacjach trudnych zwigzanych z odgrywaniem rél, masko-
wanie lekéw poprzez btaznowanie i wygtupy, czeste zwra-
canie na siebie uwagi, wywotujace irytacje grupy. Koniec
cyklu zaje¢: wieksze skupienie sie na zadaniach i wspdlnej
pracy, mniej wygtupdw i btaznowania, pewnos¢ siebie
w dziataniu, poprawa relacji z grupa, wieksza naturalnos¢
w wyrazaniu emocdji, kreatywno$¢ i otwarto$¢ na nowe po-
mysty. Gesty, mimika, ruchy ciata staty sie bardziej wyra-
ziste

Widoczna transformacja: od ocze-
kiwania atencji do konstruktyw-
nego uczestnictwa w zajeciach gru-
powych, poprawa umiejetnosci
spotecznych, wzrost kompetengiji
w zakresie ekspresji emocjonalne;j.
Whiosek: redukcja leku, poprawa
samooceny

P7

Poczatek cyklu zajec: ostroznos¢ przy podejmowaniu sie
nowych rél i zadan teatralnych, napiecie podczas wyste-
powania przed grupa, umiarkowane zadowolenie z wia-
snych osiagnie¢, stonowana ekspresja emocjonalna.
Koniec cyklu zajec: okazywanie wiekszej satysfakcji z wy-
nikéw wiasnej pracy, zdecydowanie w dziataniu, pewnos¢
siebie, bardziej naturalna i otwarta ekspresja emocjonalna,
kreatywnos¢

Samoocena utrzymata sie na niskim
poziomie po cyklu zaje¢ teatralnych,
ale zwiekszyt sie poziom otwartosci
i umiejetnosci wspdtpracy w grupie.
Whiosek: pozytywny wplyw zajec
z zakresu teatroterapii mimo braku
istotnych réznic w wynikach testow
psychologicznych

P8

Poczatek cyklu zaje¢: okazywanie zaniepokojenia, uni-
kanie kontaktu wzrokowego, brak wiary we wiasne moz-
liwosci, niepewnosc¢ i powsciagliwos¢ w ruchach, unikanie
dziatai zespotowych, ograniczona mimika. Koniec cyklu
zajec: wieksza aktywnosc i zrelaksowanie, swoboda w po-
ruszaniu sie na scenie, gotowos$¢ do odgrywania rél wyma-
gajacych wiekszej ekspresji, czestsze inicjowanie rozméw,
bardziej otwarte i konstruktywne relacje z innymi, wyra-
zista ekspresja, naturalno$¢ w wyrazaniu emocji

Zauwazalny korzystny wptyw zaje¢
teatralnych, lepsze funkcjonowanie
w sytuacjach spotecznych, w tym
artystycznych. Wniosek: obnizenie
poziomu leku, wzrost samooceny

Zré6dlo: opracowanie whasne.
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Whnioski

Przedmiotem badan byly zmiany w obrazie samooceny i poziomu odczuwanego leku
u 0s6b z uzaleznieniem od substancji psychoaktywnych, keore wziely udzial w zaje-
ciach teatroterapeutycznych prowadzonych w grupie pacjentéw jednej z placéwek
odwykowych. Badani uczestniczyli w cyklu zajeé, podczas kedrych korzystano z ele-
mentéw teatralnych do wsparcia procesu terapii uzaleznien. Ich postepy byly moni-
torowane za pomocg standaryzowanych narzedzi, ktére pozwolity na oceng poziomu
leku oraz samooceny uczestnikéw przed rozpoczgciem zajed i po zakoniczeniu cyklu.
Ilosciowa analiza rezultatéw testdw zostala uzupelniona analizg jakosciowa, przepro-
wadzona na podstawie obserwacji i wywiadéw. Przyjeto zatozenie, ze zajecia teatrote-
rapeutyczne powoduja korzystne zmiany w obrazie samooceny (ro$nie poczucie wia-
snej wartosci) i przyczyniaja si¢ do obnizenia poziomu lgku u bedacych w procesie
terapeutycznym osdb z uzaleznieniem od substancji psychoaktywnych.

Zastosowane testy wykazaly, ze przed rozpoczgciem zajeé uczestnicy mieli wy-
soki poziom leku (stanu i cechy). Po cyklu zaje¢ teatroterapii poziom leku jako stanu
u wickszosci z nich znacznie si¢ obnizyl. Przed zajgciami testy wskazywaly na niska
lub bardzo niska samoocen¢ u badanych os6b. Po zajeciach samoocena wigkszoéci
z nich wzrosta, osiagajac przecigtny poziom. Wzrost ten byl szczegélnie widoczny
u 0s6b aktywnie angazujacych si¢ w zajecia, podejmujacych si¢ odegrania rél wyma-
gajacych wickszej ekspresji emocjonalnej i wspdlpracy z innymi. Zajecia teatrotera-
peutyczne sprzyjaly zatem rozwijaniu umiejetnosci spotecznych. Uczestnicy, ktérzy
poczatkowo unikali interakeji, stali si¢ bardziej zaangazowani i otwarci na wspdlprace.
Wspdlne przygotowywanie spektaklu i rozwigzywanie konfliktéw w grupie budowato
silne wigzi i poczucie przynaleznosci, co jest niezwykle istotne w procesie ksztalto-
wania, odbudowywania oraz wzmacniania odpornosci spoleczne;j.

Teatroterapia pomogta w lepszym rozumieniu i wyrazaniu emocji. Na poczatku
zaje¢ wielu uczestnikéw mialo trudnosci z ekspresja emocji, ale z czasem ich zdol-
no$¢ do naturalnego i pewnego wyrazania siebie znacznie si¢ poprawita. Stali si¢ bar-
dziej kreatywni i otwarci na nowe doswiadczenia. Wyniki badan potwierdzily hipo-
teze, wykazujac dobroczynny wplyw zaje¢ teatroterapeutycznych na poziom leku jako
stanu oraz samooceng uczestnikow.

Podsumowanie

Na podstawie uzyskanych rezultatéw mozna zarckomendowal przeprowadzenie
dalszych badan nad wplywem zaje¢ z zakresu teatroterapii na poziom Igku i samo-
oceng, aby szczegdlowo opisa¢ mechanizmy dziatania tej formy terapii. Powinny objaé
wicksza grupe uczestnikédw, co pozwoli na uzyskanie bardziej reprezentatywnych
wynikéw. Szczegdlnie zalecany bylby diuzszy okres obserwacji, aby ocenié trwaltos¢
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efektéw teatroterapii. Wyniki badan sugeruja, ze teatroterapia wpltywa réwniez na
inne aspekty funkcjonowania uczestnikdw, takie jak interakcje spoleczne, ekspresja
emocjonalna oraz umiejetnosci komunikacyjne. Mozna zatem poglebi¢ analize tych
zagadnieni. Niewiele jest ponadto opracowan na temat zastosowania teatroterapii
w leczeniu uzaleznien, dalsze docickania naukowe w tym zakresie sg wige potrzebne
do tego, aby lepiej zrozumieé potencjalne korzysci i ograniczenia tej metody.

Teatroterapia powinna by¢ popularyzowana i integrowana z innymi formami te-
rapii indywidualnej i grupowej, pomaga bowiem wspicra¢ wszechstronny rozwdj
uczestnikdw, przyczyniajac si¢ tym samym do wzmacniania ich odpornosci spo-
lecznej. Wspolpraca terapeutéw teatroterapii z psychoterapeutami moze przyczyni¢
si¢ do lepszego zrozumienia i wykorzystania potencjatu teatroterapii w procesie le-
czenia uzaleznien.

Wazne jest réwniez, aby uczestnicy mieli mozliwo$¢ kontynuowania dziatan arty-
stycznych po zakoriczeniu formalnych zaje¢ teatroterapeutycznych. Organizowanie
dodatkowych warsztatéw, spotkan grupowych czy wystepéw moze pomédc w utrzy-
maniu i dalszym rozwoju umiejetnosci zdobytych podczas terapii.

Warto zauwazy¢, ze teatroterapia dzigki swojemu do$wiadczeniowemu charakee-
rowi moze petni¢ funkcje katalizatora gotowosci do zmiany oraz wzmacniaé psycho-
logiczna elastyczno$¢ jednostki, co sprzyja procesowi wychodzenia z uzaleznienia.
Zintegrowanie jej z programami opartymi na koncepcji resilience stwarza szans¢ na
budowanie dlugofalowej odpornosci jednostkowej i spofecznej, a takze moze przy-
czyni¢ si¢ do tworzenia innowacyjnych modeli opieki terapeutycznej odpowiadaja-
cych na wyzwania wsp6lczesnosci.

Wszelkie dziatania majace na celu kreowanie i wzmacnianie nowych parametréw
tozsamosci os6b w kryzysie uzaleznienia, korzystnie przekfadajace si¢ na ich sytuacje
zyciows, sa niezwykle istotne w obliczu wspélezesnych zagrozen. Troska o dobrostan
obywateli szczegélnie narazonych na ryzyko wykluczenia, piclegnowanie ich indywi-
dualnych zasobéw (czynnikéw chronigcych) w spolecznosciach lokalnych, zapew-
nianie poczucia bezpieczenstwa poprzez budowanie odpornosci spotecznej, a w kon-
sekwencji — przeciwdziatanie procesom marginalizacji i ekskluzji powinny zajmowa¢
priorytetowe miejsce w polityce spolecznej paristwa.
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Znaczenie teatroterapii w procesie transformacji obrazu samooceny oraz redukcji
leku 0s6b z uzaleznieniem od substancji psychoaktywnych
Streszczenie

W artykule przedstawiono teoretyczno-empiryczng analize znaczenia teatroterapii
jako metody wykorzystywanej w terapii os6b w kryzysie uzaleznienia, ze szczegdlnym
uwzglednieniem jej dobroczynnego wptywu na obraz samooceny oraz redukcje leku.
Ogodlnie zarysowano przestanki teoretyczne, skupiajac sie przede wszystkim na zdefi-
niowaniu kluczowych poje¢ (uzaleznienia w kontekscie leku i samooceny, twérczej re-
socjalizacji, teatroterapii). W metodologicznej czesci tekstu opisano koncepcje badan
(cel, przedmiot badan, problematyke, hipoteze, metody, techniki, narzedzia badawcze).
W przeprowadzonych badaniach autorki przyjety strategie ilosciowo-jakosciowa, wyko-
rzystujac metode studium przypadku z elementami eksperymentu pedagogicznego z za-
stosowaniem kilku technik i narzedzi. Analiza uzyskanych wynikéw pozwolita potwierdzi¢
0g0Ina hipoteze zaktadajaca korzystne oddzialywanie metody teatroterapii na zmniej-
szenie poziomu leku i poprawe obrazu samooceny, a takze na inne parametry funkcjono-
wania 0séb objetych terapig zwigzane z umiejetnosciami spotecznymi.

Stowa kluczowe: twércza resocjalizacja, teatroterapia, uzaleznienie od substancji psycho-
aktywnych, odpornos¢ spoteczna

The Significance of Theatre Therapy in the Transformation of Self-Esteem
Perception and the Reduction of Anxiety in Individuals with Psychoactive
Substance Addiction

Abstract

This article presents a theoretical and empirical analysis of the significance of theatre
therapy as a method used in the treatment of individuals experiencing addiction crises,
with particular emphasis on its beneficial impact on self-esteem perception and anxiety
reduction. The study consists of three sections. The first one provides a general overview
of the theoretical foundations, focusing primarily on defining key variables, including ad-
diction in the context of anxiety and self-esteem, creative social reintegration, and theatre



Znaczenie teatroterapii w procesie transformacji obrazu samooceny... 101

therapy. The second, methodological section of the text presents a description of the re-
search framework, including research objectives, subject of study, research problems, hy-
pothesis, methods, techniques, and research tools. In the research process, the authors
adopted a mixed-method strategy, using the case study method with elements of a ped-
agogical experiment, employing several techniques and tools. The third section of the ar-
ticle presents an analysis of the research findings. The study concludes with findings and
a summary, including a conclusion that confirms the general hypothesis, assuming the
beneficial impact of theatre therapy both on the reduction of anxiety levels and the im-
provement of self-esteem perception, but also on other aspects of functioning among in-
dividuals undergoing therapy, related to broadly understood social skills.

Keywords: creative social reintegration, theatre therapy, theatre-based therapy, psycho-
active substance addiction, social resilience
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(Advanced Persistent Threats). Publikacja wskazuje na wystepujaca tendencj¢ wzro-
stowa i eskalacje w zakresie alarméw wykrywanych przez system wezesnego ostrze-
gania o zagrozeniach w sieci internetowej ARAKIS 3.0 GOV.
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Gtéwne pytanie badawcze artykutu sformutowano nastepujaco: Jakie rodzaje za-
grozen mialy najwigkszy wptyw na pogorszenie funkcjonowania infrastruktury cyber-
netycznej kraju w latach 2017-2023?

Celem niniejszej publikacji jest przedstawienie zagrozen cybernetycznych zaist-
niatych we wskazanym okresie, a takze zwrdcenie uwagi na ich zmiany i rozwdj deter-
minowany zjawiskami o charakterze spotecznym, politycznym czy militarnym. Zdefi-
niowano zagrozenia dla infrastruktury cybernetycznej kraju, przedstawiono statystyki
zgloszen faktycznych i potwierdzonych incydentéw cybernetycznych w latach 2017-
2023 oraz badania poziomu bezpieczeristwa witryn internetowych administracji pu-
blicznej z zastosowaniem systemu wezesnego ostrzegania ARAKIS GOV.

Statystyki zgtoszen faktycznych oraz potwierdzonych incydentéw
cybernetycznych w latach 2017-2023

Rzadowy Zespét Reagowania na Incydenty Komputerowe CERT.GOV.PL jako pod-
miot odpowiedzialny za monitorowanie zagrozen cyberbezpieczenstwa i incydentéw
komputerowych, w roku 2017 odnotowal 28 281 zgloszen o potencjalnym wysta-
pieniu incydentéw komputerowych, co wzgledem roku 2016 stanowito wzrost 0 8327
zgloszen. Ze wszystkich odnotowanych zgloszen w 2017 r. status faktycznego naru-
szenia bezpieczenistwa teleinformatycznego instytugji (czyli incydentu) miato 5819
przypadkdw, co wgladem roku 2016 stanowilo spadek o 3469 zdarzen faktycznych?®.
W 2018 r. zaobserwowano ponad 11-proc. wzrost liczby zgloszen o potencjalnym
wystapieniu incydentéw wzgledem 2017 r. (31 865 zgloszenh), a status potwierdzo-
nego incydentu otrzymato 6236 przypadkéw, o 417 wigcej niz w roku poprzednim?.
Znaczny wzrost zgloszeri incydentéw teleinformatycznych przypadt w roku 2019
(226 914 zgloszen), co wzgledem 2018 r. stanowilo wzrost o ponad 610%. Za przy-
czyng takiego stanu rzeczy uznano zwigkszenie $wiadomosci uzytkownikow sieci te-
leinformatycznych na zagrozenia, a co za tym idzie takze dostosowywanie nowych
form dzialania cyberprzestgpcéw. Liczba zdarzen zarejestrowanych jako faktyczny in-
cydent wynosita 12 405, co stanowilo wzrost o ponad 50% w poréwnaniu z 2018 r.%.
W roku 2020 Zesp6t CSIRT GOV odnotowal 246 107 zgloszen dotyczacych poten-
cjalnego wystapienia incydentu teleinformatycznego, z czego 23 309 okazalo sie fak-
tycznym incydentem. Powyzsze wartoéci stanowily tylko 8-proc wzrost liczby zgto-
szerh) oraz az 87-proc. wzrost liczby zdarzer kwalifikowanych jako incydent fakeyczny

> Rzadowy Zesp6t Reagowania na Incydenty Komputerowe CERT.GOV.PL [dalej: CERT.
GOV.PL], Raport o stanie bezpieczm’stwa [yberprzestrzeni RP w2017 r., Warszawa 2018, s. 11.

> CERT.GOV.PL, Raport o stanie bezpieczerstwa cyberprzestrzeni RP w 2018 ., Warszawa 2019,
s. 11.

*  CERT.GOV.PL, Raport o stanie bezpieczerstwa cyberprzestrzeni RP w 2019 ., Warszawa 2020,
s. 8.
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wzgledem 2019 r.°. Ponad trzykrotnie wicksze wartosci zgtoszen i potwierdzonych in-
cydentéw odnotowano w 2021 r.: 762 175 zgloszen dotyczacych potencjalnego wy-
stapienia incydentu teleinformatycznego, z czego 26 899 okazalo si¢ faktycznym in-
cydentem. Zdaniem autordéw analizowanego Raportu, determinantem takiego stanu
faktycznego bylo wzmocnienie wykrywalnoéci zagrozen przez system ARAKIS
GOV®. W 2022 r. zarejestrowanych zostalo facznie 1 234 040 zgloszen, co stanowito
62-proc. wzrost wzgledem roku poprzedniego. Jako faktyczne incydenty zakwalifiko-
wano 21 563 zdarzen. Tak znaczny wzrost determinowany byt przeprowadzong ak-
tualizacja bazy zagrozen systemu ARAKIS GOV oraz Internet ARAKIS GOV, co
wzmocnifo ich identyfikacje’”. W roku 2023 zostalo zarejestrowanych 322 656 zgto-
szen, sposrdd kedrych 43 785 zakwalifikowano jako faktyczne incydenty bezpieczen-
stwa teleinformatycznego. Przedmiotowe wartosci odzwierciedlaly 73-proc. spadek
w liczby zgloszen oraz 100-proc. wzrost liczby faktycznych incydentéw wzgledem
roku 2022°.

Wykres 1. Statystyki zgloszen i incydentéw w latach 2017-2023
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2017r. | 2018r. | 2019r | 2020r. | 2021r. | 2022r. | 2023r.
M zarejestrowane zgloszenia 28281 | 31865 | 226914 | 246107 | 762175 | 1234040 | 322656
faktyczny incydent 5819 | 6236 | 12405 | 23309 | 26899 | 21563 | 43785

Zrédlo: opracowanie wlasne na podstawie Raportéw o stanie bezpieczefistwa cyberprzestrzeni RP w latach
2017-2023.

> CERT.GOV.PL, Raport o stanie bezpieczm’stwﬂ cyberprze‘:z‘;’zmi RP w 2020 r., Warszawa 2021,
s. 4.

¢  CERT.GOV.PL, Raport o stanie bezpieczm’stwﬂ cyberprze‘:z‘;’zmi RP w2021 r., Warszawa 2022,
s.S.

7 CERT.GOV.PL, Raport o stanie bezpieczm’stwﬂ cyberprze‘:z‘;’zmi RP w2022 r., Warszawa 2023,
s. 10-11.

8 Ihidem,s. 10.
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Na wykresie 1 zauwazalny jest ponadto systematyczny wzrost liczby wydarzen za-
kwalifikowanych jako faktyczne incydenty w latach 2017-2023. Przyczyny takiego
stanu faktycznego dotycza kwestii prowadzonej polityki zagranicznej, obronnej,
a takze — co najwazniejsze — zdarzen geopolitycznych na arenie mi¢dzynarodowej.
Powyzsze czynniki wplywaja na zainteresowanie podmiotéw zewnetrznych (stuzby
specjalne paristw niesprzymierzonych, ugrupowania hackerskie itp.) polska badz so-
juszniczg infrastrukeurg cybernetyczna.

Badanie poziomu bezpieczenstwa witryn internetowych administracji
publicznej z zastosowaniem systemu wczesnego ostrzegania
ARAKIS GOV (wersje 2.0 oraz 3.0)

ARAKIS 2.0 GOV (oraz pdzniejsza wersja 3.0) to ,,dedykowany, rozproszony system
wczesnego ostrzegania o zagrozeniach teleinformatycznych wystepujacych na styku
sieci wewnetrznej z siecig Internet. Gléwnym zadaniem systemu jest wykrywanie
i zautomatyzowane opisywanie zagrozen wystepujacych w sieciach teleinformatycz-
nych na podstawie agregacji, analizy i korelacji danych z réznych Zrédel™.

W 2017 r. w sieciach teleinformatycznych podmiotéw uczestniczacych w pro-
jekcie ARAKIS 2.0 GOV zanotowano lacznie 323 722 095 przeplywéw. Wygenero-
wano 347 178 alarméw, wsrdd ktdrych odnotowano 62 292 alarmy majace priorytet
pilny (wymagajacych natychmiastowej reakcji na zagrozenice ze strony administra-
toréw sieci — duze ryzyko przetamania zabezpieczen); 30 505 alarméw majacych prio-
rytet wysoki (wymagajacych wzmozonej uwagi na zagrozenia okreslone w alarmie —
$rednie ryzyko przelamania zabezpieczeni); 15 911 alarméw majacych priorytet $redni
(informacje o dobrze znanym zagrozeniu — male ryzyko przelamania zabezpieczen);
238 470 alarméw majacych priorytet niski (alarmy informacyjne dotyczace monito-
rowanej sieci wewnetrznej z siecig Internet)'’.

Wskazaé nalezy, iz kazdy z alarméw zawieral dokladne dane techniczne, umozli-
wiajace jego weryfikacje. Ponadto byt szczegétowo klasyfikowany przez system, keory
wyrdznial pie¢ zasadniczych typéw: typ 1 — komunikacja do zlosliwych adreséw
(préba nawigzania komunikacji z adresami IP); typ 2 — skanowania (okreslajace kie-
runek zainteresowania); typ 3 — wykryte znane ataki; typ 4 — wykryte nicopisane
ataki; typ 5 — infekcje wewnetrzne. Zainteresowanie atakiem w 2017 r. ukierunko-
wane bylo przede wszystkim na instytucje skategoryzowane jako: ,infrastrukeura kry-
tyczna” — 92%, ,urzedy” — 5%, ,ministerstwa” — 0,6% (alarmy typu 1). Natomiast
wsrdd alarméw typu 5 najwiecej przeplywdw zanotowano w: ,urzedach” — 42%,
»infrastrukturze krytycznej” — 39% i ,ministerstwach” — 6,5%. Najwyzsze wartosci

?  CERT.GOV.PL, Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2017 r., 0p. cit., s. 19.
0 Ibidem.
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przepltywéw w 2017 r. (w celu identyfikacji/eksploitacji) dotyczyly: atakéw na ustuge
SSH, atakéw na ustuge TELNET, atakéw na ustuge SMTP, skanowania ICMP (echo
reply), atakéw na aplikacje webowe'".

W 2018 . w sieciach teleinformatycznych przy wykorzystaniu systemu ARAKIS
3.0 GOV zanotowano tacznie 319 943 424 przeplywéw, co wygenerowato 454 207
alarméw. Wsréd nich 62 365 miato priorytet pilny, 104 502 - priorytet wysoki,
15 412 - priorytet $redni, oraz 271 928 — priorytet niski. Najwiecej przeplywow,
celem identyfikacji istniejacych zasobdw teleinformatycznych badz préby ich eks-
ploitacji, zaobserwowano w wiérdd alarméw typu 2 (skanowanie) skategoryzowa-
nych jako ,urzedy” — 57%, ,ministerstwa” — 18%, ,infrastruktura krytyczna” — 13%,
»stuzby i wojsko” — 6%. Przeplywy ukierunkowano jako: ataki na ustuge SSH, skano-
wanie ICMP (echo reply), ataki na ustuge TELNET, ataki na aplikacje webowe, ataki
na ustuge Windows SMB i inne'*.

W 2019 1., odnotowano 1 052 675 641 przeptywéw przektadajacych si¢ na wyge-
nerowanie 844 951 alarméw, o réznych stopniach zagrozenia. Priorytet pilny miato
266 135 alarméw, priorytet wysoki — 99 612 alarméw, priorytet $redni — 51 721
alarmow, priorytet niski — 427 483 alarmdw. Alarmy typu 1 stanowily 27% zaintere-
sowania podmiotéw zewnetrznych, alarmy typu 2 (skanowania) stanowily az 50,5%
przeplywéw, alarmy typu 3 (wykryte ztosliwe ataki) — 20,1%, alarmy typu 4 (nie-
opisane ataki) — 1,48%, alarmy stanowiace infekcje wewngtrzne stanowity 0,7%".
Najwigcej przeplywéw zaobserwowano w wéréd alarméw typu 2 (skanowanic)
skategoryzowanych jako ,urzedy” 32%, ,infrastruktura krytyczna” — 31%, ,,minister-
stwa” — 19%, ,instytuty” — 10%, ,stuzby i wojsko” — 5%. Najcz¢sciej ataki ukierunko-
wane byly na ustugi typu: ICMP (echo reply), MSSQL, SMB, oraz RPC™.

Projekt ARAKIS 3.0 GOV w 2020 r. wskazat az 1 813 243 995 przeplywéw,
co przektadalo si¢ na 1 758 813 wygenerowanych alarméw o zréznicowanych prio-
rytetach. Wiréd zanotowanych alarméw wyrézniono: priorytet pilny — 187 149
alarmoéw, priorytet wysoki — 67 939 alarméw, priorytet $redni — 140 303 alarmy, prio-
rytet niski — 1 363 422 alarmy. Alarmy typu 1 stanowily 7,34% wszystkich alarméw
jako préb nawigzywania komunikacji z adresami IP lub domenami uznanymi za zfo-
$liwe. Skanowania (typ 2) stanowily az 77% wszystkich przeptywéw ukierunkowa-
nych na: ,urzedy” — 31%, infrastruktur¢ krytyczng® — 29%, ,instytuty” — 17%,
»ministerstwa” — 13,5%, ,,stuzby i wojsko” — 5%. Alarmy typu 3 i 4 stanowily odpo-
wiednio 7,80% oraz 7,22% przeptywéw. W roku 2020 najczgéciej wykorzystywanym
elementem rekonesansu byt protokét ICMP (echo reply), duze zainteresowanie

W Tbidem, s. 20-21.

CERT.GOV.PL, Raport o stanie bezpieczen’sthz cyberprzexz‘rzeni RPw 20187, 0p. cit.,s. 20-22.
¥ CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2019 1., op. cit., s. 24.

Y Thidem,s.27.
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wzbudzata ustuga MSSQL powiazana z portem 1433 oraz port 445 powiazany
z ustuga SMB, posiadajaca wiele znanych podatnosci®.

W rok 2021 odnotowano tacznie 1 758 708 908 przeplywéw, w tym 3 366 360
wygenerowanych przez system alarméw. Wiréd zanotowanych alarméw: 1 170 136
o priorytecie pilnym, 99 207 o priorytecie wysokim, 416 987 o priorytecie $rednim,
oraz 1 680 030 o priorytecie niskim. W 2021 r. alarmy systemu ARAKIS GOV typu 1
(komunikacja do zlodliwych adreséw) stanowily 32%, typu 2 (skanowania) — 49%
(w tym skategoryzowanych jako ,infrastrukeura krytyczna” — 31%, ,urzedy” — 26%,
»instytuty” — 16%, ,ministerstwa” — 15%, ,,stuzby i wojsko” — 5%). Alarmy typu 3 i 4
(wykryte znane ataki, wykryte nicopisane ataki) stanowily odpowiednio 4,94% oraz
13,04%. W roku 2021 najczgsciej wykorzystywanym elementem rekonesansu byl pro-
tokdt ICMP (echo reply/request), a takze FTP, SSH, SMB, TELNET.

W 2022 r. w sieciach teleinformatycznych projektu ARAKIS GOV odnotowano
2193 855 851 przeplywdw, co stanowi 24-proc. wzrost wzgledem roku 2021. Prze-
plywy przetozyly si¢ na wygenerowanie 3 532 771 alarméw o zréznicowanej skali
zagrozenia (4-proc. wzrost wzgledem 2021 r.). Alarmy podzielono zgodnie ze skala
zagrozenia: 668 551 alarméw o priorytecie pilnym, 13 404 o priorytecie wysokim,
52 681 o priorytecie $rednim, 2 798 135 o priorytecic niskim'®. Alarmy charakte-
ryzujace si¢ probami nawigzywania komunikacji z adresami IP lub domenami uzna-
nymi za zlodliwe (typu 1) stanowily 18%. Ze wzgledu na rozmieszczanie systemu
ARAKIS GOV w wielu instytucjach administracji paristwowej, wéréd alarméw typu
2 najwiecej przeplywéw zostalo zanotowanych w instytucjach skategoryzowanych
jako: ,urzedy” 30%, ,infrastruktura krytyczna” 27%, ,stuzby” 15%, ,ministerstwa’
14%, »instytuty” 10%. Nikly wskaznik procentowy stanowily alarmy Typu 3 i 4 od-
powiednio 0,6% oraz 1% ze wszystkich przeplywéw. Determinantem powyzszego zja-
wiska moze by¢ wygenerowanie sygnatury IDS w oparciu o obserwowana komuni-
kacje do sygnatury IDS ktéra byta niewidoczna w systemie. W roku 2022 najczedciej
wykorzystywanym elementem rekonesansu byt takze protokét ICMP (echo reply/re-
guest), TELNET, SSH, SMB, HTTP".

Spadek liczby przeptywéw w sieciach teleinformatycznych podmiotéw uczestni-
czacych w projekcie ARAKIS GOV (o0 31% wzgledem roku poprzedzajacego) odno-
towano w 2023 r. Na 1 501 466 173 przeplywéw wygenerowano tacznie 6 246 216
alarméw, co stanowi 76-proc. wzrost w stosunku do 2022 r. Priorytet pilny miato
553 826 alarméw, priorytet wysoki — 48 125 alarméw, priorytet $redni — 30 979
alarmow, priorytetniski— 5613286 alarméw. W 2023 r. alerty systemu ARAKIS GOV
typu 1 stanowity 4% ogoétu zarejestrowanych alarméw. Najwiecej przeptywéw wsréd
alarméw typu 2 zostalo zanotowanych w systemach podmiotéw skategoryzowanych

5 CERT.GOV.PL, Raport o stanie bezpieczm’stwa cyberprzextrzeni RPw 20207, op. cit.,s. 38-43.
' CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2022 7., op. cit., s. 80.
7 Ibidem, s. 82—-84.
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jako: ,instytucje” — 42%, ,operatorzy infrastrukeury krytycznej” — 35%, ,urzedy” —
30%, ,ministerstwa” — 11%, ,stuzby” — 5%. Alarmy typu 3 i 4 stanowily odpowiednio
1% oraz 0,1% przepltywéw. W roku 2023 najczesciej wykorzystywanym elementem
rekonesansu byly protokoly typu: SSH, TELNET, FTP, SMB, HTTP*®.

Wykres 2. Analiza alarméw wygenerowanych przez system ARAKIS GOV w latach
2017-2023
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M priorytet pilny 62292 62365 266135 187149 1170136 | 668551 553826
priorytet wysoki 30505 104502 99612 67939 99207 13404 48125
priorytet Sredni 15911 15412 51721 140303 | 416987 52681 30979

M priorytet niski 238470 271928 427483 1363422 | 1680030 | 2798135 | 5613286

Zrédlo: opracowanie wlasne na podstawie Raportéw o stanie bezpieczefistwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 2 pokazuje tendencj¢ wzrostowa alarméw o niskim priorytecie. Liczba
alarméw w pozostatych rodzajach priorytetowosci wykazuje skoki, ktére moga by¢
warunkowane zdarzeniami geopolitycznymi na $wiecie, polityka bezpieczenistwa RP,
a takze modernizacja techniczng oprogramowania i systemow infrastrukeury cyber-
netycznej w kraju.

Na wykresie 3 przedstawiony zostal stosunck liczby alarméw do liczby odnoto-
wanych przeplywéw w infrastrukturze cybernetycznej. Wykres wskazuje zdecydo-
wany wzrost liczby alarméw w badanym okresie, z zaznaczeniem duzego skoku na
przestrzeni lat 2022 i 2023. Liczby generowanych przeplywéw w latach 2017 12018,
a takze w latach 20201 2021 byly zblizone. W 2023 r. nastapit ponad 30-proc. spadek
wykrywalnosci przepltywowej wzgledem roku 2022, majacy zwiazek ze zmiang spo-
sobu tworzenia alarméw i zmniejszeniem liczby alarméw typu false positive.

'8 CERT.GOV.PL, Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2023 r., Warszawa 2024,
s. 80-84.
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Wykres 3. Poréwnanie liczby odnotowanych przeptywéw i generowanych alarméw
w sieci cybernetycznej w latach 2017-2023
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Zrédlo: opracowanie whasne na podstawie Raportéw o stanie bezpieczeristwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 4. Procentowy rozktad skali zagrozen cybernetycznych w latach 2017-2023.
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Zrédlo: opracowanie whasne na podstawie Raportdw o stanie bezpieczeristwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 4 obrazuje procentowy rozktad skali zagrozen cybernetycznych w latach
2017-2023 wg kategorii priorytetowosci. Jak widaé najliczniejszymi zagrozeniami
dla infrastruktury cybernetycznej sa zagrozenia o niskim priorytecie, a najrzadziej
wystepuja najbardziej realne i znaczace zagrozenia cybernetyczne, majace priory-
tet wysoki.
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Zagrozenia polskiej infrastruktury cybernetycznej w latach 2017-2023

W 2017 r. zasadnicze zagrozenie infrastruktury cybernetycznej w Polsce stanowily
wirusy, czyli infekcje urzadzen (stacji roboczej, serwerdw, sieci). Ataki z zastosowa-
niem zainfekowanych zalacznikéw do wiadomosci e-mail wykorzystywaly elementy
inzynierii spotecznej. Bledna konfiguracja urzadzenia stanowita kolejne zagrozenie
dla poprawnosci dziatania systeméw komputerowych wykazane w 2017 r. — odno-
towano 1847 takich incydentéw. Innym rodzajem zagrozen byly préby nawiazania
polaczent sieciowych z sieciami botnet (tzw. klient sieci botnet). Polegalo to na od-
powiednim wykorzystaniu systeméw wspomagajacych, przeprowadzeniu préby po-
taczenia urzadzenia roboczego z skompromitowanymi adresami lub domenami, np.
serweréw C&C. Inng forma atakéw cybernetycznych z wykorzystaniem inzynierii
spolecznej byly proby wyludzenia wrazliwych danych lub wykonania nicautoryzo-
wanej czynnosci (np. transakeji bankowej na podany rachunck zagraniczny)".

Wykres 5. Statystyka incydentéw w latach 2017-2023.
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M wirus 1868 2448 7219 16777 24171 61 37
skanowanie 1082 636 1878 2604 118 151 101
btedna konfiguracja 1847 1138 119 69 1148 2187 993
M phishing 254 276 1178 1396 904 1053 1342

Zrédlo: opracowanie whasne na podstawie Raportéw o stanie bezpieczeristwa cyberprzestrzeni RP w latach
2017-2023.

Wykres 5 przedstawia statystyke wystgpowania rodzajéw zagrozen i incy-
dentéw w latach 2017-2023 r. Duzy spadek w kategorii ,wirus” odnotowany w la-
tach 2022 i 2023 mégl by¢ warunkowany wprowadzeniem i utrzymywaniem

¥ CERT.GOV.PL, Raport o stanie bezpieczen’stu/ﬂ cyberprze‘:z‘;’zmi RPw 20177, 0p. cit.,s. 13-14.
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stopnia alarmowego CHARLIE-CRP w przestrzeni cybernetycznej. Powyzsze wy-
nikalo z przeprowadzonej analizy zagrozenn w napigtej sytuacji geopolitycznej w re-
gionie, ktérej konsekwencja bylo wzmocnienie dziatan cyberprzestepczych wykony-
wanych przez grupy badz inne podmioty powiazane ze stuzbami panistw obcych.

Podsumowanie

Optymalizacj¢ bezpieczeristwa cybernetycznego w Polsce zasadniczo wzmocnito
opracowanie i przyjecie ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyber-
bezpieczenstwa, wskazujacej podmioty odpowiedzialne za zapewnienie bezpie-
czefistwa infrastruktury oraz nakladajacej obowiazki i prawa na operatordw, do-
stawcOw oraz podmioty publiczne w zakresie cyberbezpieczenistwa. Ustawa stanowi
zasadniczy akt prawny regulujacy problematyke cyberbezpieczenstwa w kraju. Jej
zapisy dokonaly przeobrazenia (funkcjonujacego juz) Zespolu Reagowania na Incy-
denty Komputerowe CERT.GOV.PL w Zesp6t Reagowania na Incydenty Bezpie-
czetistwa Komputerowego CSIRT GOV, i stworzyly dodatkowo CSIRT MON?
(prowadzony przez Ministra Obrony Narodowej) oraz CSIRT NASK?' (prowa-
dzony przez Naukowa i Akademicka Sie¢ Komputerowa)*. Odpowiadajac na po-
stawione pytanic badawcze (tj. jakic rodzaje zagrozen mialy najwickszy wplyw na
pogorszenie funkcjonowania infrastruktury cybernetycznej kraju w latach 2017-
2023), zaznaczy¢ nalezy, ze najczesciej wystgpujacymi zagrozeniami cyberne-
tycznymi byly incydenty nalezace do kategorii wirus (wzrost wzgledem 2017 .
0 31%), bl¢dna konfiguracja urzadzenia, w ktérej odnotowano 1138 incydentéw
(spadek wzgledem 2017 r. o 38%) oraz skanowanie (spadek wzgledem 2017 r.
0 41%). Ostatni rodzaj incydentéw polegal na wysylaniu pakietéw TCP do do-
wolnych typéw urzadzen sieciowych w celu weryfikacji dostgpnosci portéw oraz
ustug, co bylo ukicrunkowane na przeprowadzenie zlamania zabezpieczen sys-
teméw teleinformatycznych®. W 2019 r. Zespot Reagowania na Incydenty Bez-
pieczenistwa Komputerowego CSIRT GOV jako zasadnicze incydenty naruszajace
bezpieczenstwo infrastruktury wskazat kampanie APT oraz Botnet Qbot/Mirai.
Zaawansowane dlugotrwale ataki — APT (Advanced Persistent Threats) polegaly

20 Zespol Reagowania na Incydenty Bezpieczeristwa Komputerowego dzialajacy na poziomie kra-

jowym, prowadzony przez Ministra Obrony Narodowej, funkcjonujacy w ramach Dowddztwa
Komponentu Wojsk Obrony Cyberprzestrzeni.
2l Zespdl Reagowania na Incydenty Bezpieczeristwa Komputerowego dzialajacy na poziomie kra-
jowym, prowadzony przez Naukows i Akademicka Sie¢ Komputerowa — Panistwowy Instytut
Badawczy.
2 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa, tekst jedn. Dz.U.
22024r., poz. 1077.
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na przesylaniu zainfekowanego pliku pakietu Microsoft Office poczty elektro-
niczng. Przestany plik wykorzystywal podatno$¢ CVE-2017-0199 i w efekcie kon-
cowym uruchamial plik wykonywalny w formacie EXE, bedacy tak naprawde¢ opro-
gramowaniem typu RAT (Remote Access Trojan). Inng mozliwoécia ataku przy
zastosowaniu APT bylo przesylanie wiadomosci phishingowych lub tworzenie
skompromitowanych witryn internetowych w celu gromadzenia haset do poczty
lub systemu ofiary/celu ataku. Ponadto w 2019 r. przetamano zabezpieczenia ro-
uteréw CISCO uzytkowanych przez instytucje administracji rzgdowej. Przeprowa-
dzona analiza danych urzadzen sieciowych wykazata nicautoryzowane potaczenia
wychodzace z routera brzegowego, a takze infekcje ztosliwym oprogramowaniem
typu Botnet Qbot/Mirai. Atak charakteryzowal si¢ wyszukiwaniem otwartych
portéw i ustug tj. SSH, TELNET, HTTP na réznorodnych urzadzeniach (router,
switch, kamera itp.) dostgpnych w sieci WAN. Po zalogowaniu na urzadzeniu z wy-
korzystaniem domyslnych loginéw lub podatnosci nastgpowato dalsze pobieranie
zainfekowanego oprogramowania. Ostatnim etapem bylo oczekiwanie na polecenia
wysylane z serweréw C&C w celu rozpoczecia atakéw np. w formie DoS/DDoS
ukierunkowanych na adres IP celu®. Jednym z moduléw ataku bylto zablokowanie
protokotu TELNET oraz state wyszukiwanie i usuwanie proceséw konkurencyj-
nego malware’'u®.

W roku 2020 pojawialy si¢ incydenty sklasyfikowane podobnie jak w 2019 r.,
tj.: wirus (wzrost o 132%), skanowanie (wzrost o 39%), phishing (wzrost o 18%).
Zagrozenia wirusowe stanowily az 72% ogdtu wszystkich incydentéw, co spowo-
dowane byto zwigkszeniem skutecznosci identyfikacji ztosliwego oprogramowania
przy zastosowaniu systemow detekeji, sygnatury oraz przepltywéw sieciowych. In-
cydenty zaklasyfikowane jako skanowanie wynikaty z alarméw ARAKIS 3.0 GOV
dotyczacych ztosliwego lub podejrzanego ruchu skierowanego na adresacje pod-
miotéw podleglych CSIRT GOV. Kolejnym rodzajem zagrozen byly kampanie
phishingowe, prowadzone z wykorzystaniem metod socjotechnicznych i mogace
stanowi¢ fazg inicjujaca bardziej zaawansowanych i rozleglejszych atakéw, ukierun-
kowanych na przejecie kontroli i uzyskanie dostgpu do okreslonej infrastrukeury te-
leinformatycznej celu. Stabo$¢ systemu teleinformatycznego byla kolejnym zagroze-
niem, a wynikata z bledéw konfiguracyjnych lub braku zaimplikowanych procedur
bezpicczenistwa (aktualizacji oraz weryfikacji poprawnie wdrozonych rozwiazan te-
leinformatycznych)®.

Gléwne rodzaje zagrozen dla sieci instytucji panstwowych w roku 2021 skla-
syfikowano jako wirusy (wzrost o 44% wzgledem 2020 r.), podatno$é¢ oraz socjo-
technike. W tym roku odnotowano kilka krytycznych podatnosci, tj. ProxyLogon
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i Proxyshell (dotyczace oprogramowania Microsoft Exchange) oraz Apache Log4j.
Podatno$¢ dotyczyta umieszczenia na serwerze webowym spreparowanego pliku
ASPX, dzialajacego jako webshell. Przekazywane parametry w wysylanym zadaniu
uzywane byty do wykonywania kodu po stronie serwera. Zespdt CSIRT GOV reali-
zowal zadania polegajace na identyfikacji podatnosci, obstudze incydentéw, publi-
kacji ostrzezen oraz wydawaniu rekomendacji specjalistycznych?®.

Wszelkie zagrozenia infrastrukeury cybernetycznej w 2022 r. warunkowane byly
niestabilna sytuacja geopolityczna w Europie, w szczeg6lnosci konfliktem zbrojnym
w Ukrainie. Determinacja Rzeczpospolitej Polskiej w kwestii pomocy Ukrainie
potegowata potencjalny i faktyczny poziom zagrozen bezpieczenstwa cyberprze-
strzeni RP. Zidentyfikowane agresywne dziatania w obszarze cyberprzestrzeni i ry-
zyko wystapienia zdarzenia o charakterze terrorystycznym wymusity na organach
administracji pafistwowej wprowadzenie na obszarze catego terytorium RP pierw-
szego stopnia alarmowego ALFA-CRP*. W zwiazku z dalsza eskalacja zagrozen
wprowadzony zostal trzeci stopiert alarmowy w obszarze cyberbezpieczenistwa —
CHARLIE-CRP?¥. Obecnie (stan na grudzien 2025) obowiazuje drugi stopieni
alarmowy w obszarze cyberbezpieczenstwa - BRAVO-CRP, wprowadzony 1 marca
2024 r.”° i nastepnie przedluzony do 28 lutego 2026 r.*'. W 2022 r. odnotowano
znaczny wolumen kampanii DDoS realizowanych przez grupy haktywistyczne
(m.in. NoName057(16), Killnet, CyberArmia Ludowa). Ataki ukierunkowane byty
na ograniczenie dostgpnosci witryn internetowych atakowanych podmiotéw oraz
$wiadczonych przez nie ustug. Powyzsze zjawisko stanowilo element kampanii pro-
pagandowych (informacje rozpowszechniane za posrednictwem mediéw spotecz-
no$ciowych), co wzmacnialo oddziatywanie i skuteczno$é grup przy jednoczesnej
probie wskazania stabosci atakowanych celéw. Celem atakéw DDoS w 2022 r. byly
takze strony internetowe Narodowego Banku Polskiego, Policji czy operatoréw
sieci komérkowych?®. W roku 2023 dominowaly dwie kategorie zasadniczych za-
grozen: kampanie socjotechniczne oraz ataki DDoS, majace cyberprzestepczy oraz
cyberofensywny charakter. Motywem cyberprzestepczym byla ch¢é uzyskania nie-
uprawnionego dostepu do danych wrazliwych uzytkownikéw, dostepu do sieci i sys-
teméw celem dalszej eksploitacji czy eksfiltracji danych. Dziatania cyberofensywne

7 Ibidem,s. 11-21.
8 Zarzadzenie Prezesa Rady Ministréw nr 3 z dnia 18 stycznia 2022 r. w sprawie wprowadzenia
stopnia alarmowego CRP.

Zarzadzenie Prezesa Rady Ministréw nr 40 z dnia 21 lutego 2022 r. w sprawie wprowadzenia
stopnia alarmowego CRP.

Zarzadzenie Prezesa Rady Ministréw nr 17 z dnia 29 lutego 2024 r. w sprawie wprowadzenia
stopnia alarmowego CRP.

Zarzadzenie Prezesa Rady Ministréw nr 69 z dnia 18 listopada 2025 r. w sprawie wprowadze-
nia stopnia alarmowego CRP.

2 CERT.GOV.PL, Raport o stanie bezpieczm’stwa cyberprzextrzeni RPw 20227, 0p. cit.,s. 24-27.
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dotyczyly realizacji atakdw typu state-sponsored, wykorzystujacych podatnosci typu
zero-day. Zespét CSIRT GOV odnotowywal wysoka intensywnos$¢ kampanii so-
cjotechnicznych z wektorem ataku ukierunkowanym na podmioty administracji
panstwowej, podmioty $wiadczace ustugi publiczne czy operatoréw infrastrukeury
krytycznej. Zwigkszona liczba atakéw typu DDoS warunkowana byta dzialalno-
$cig grup haktywistycznych.
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Analiza zagrozeri polskiej infrastruktury cybernetycznej w latach 2010-2023.
Czes¢ Il lata 2017-2023
Streszczenie

Rzeczpospolita Polska jako kraj cztonkowski Unii Europejskiej, NATO, Organizacji Na-
rodéw Zjednoczonych, Organizacji Bezpieczenstwa i Wspétpracy w Europie, Swiatowej
Organizacji Handlu oraz innych, w tym polsko-ukrainskiej wspétpracy wojskowej, jest
narazona na liczne i wszechstronne zagrozenia cybernetyczne, jak réwniez znajduje sie
w kregu zainteresowania podmiotéw zewnetrznych (grup hakerskich, stuzb specjalnych
itp.). Dlatego w celu optymalizacji bezpieczenstwa cybernetycznego w Polsce konieczne
jest wypracowanie zmian o charakterze prawnym, organizacyjnym i technologicznym, za-
pewniajacych pozadany poziom bezpieczenstwa cyberprzestrzeni oraz jej uzytkownikéw
i gwarantujacych przy tym odpowiednig kooperacje poszczegdlnych elementéw sys-
temu bezpieczenstwa panstwa.

Gltéwne pytanie badawcze artykutu sformutowano nastepujgco: Jakie rodzaje za-
grozen miaty najwiekszy wptyw na pogorszenie funkcjonowania infrastruktury cyberne-
tycznej kraju w latach 2017-2023?

Celem niniejszej publikacji jest przedstawienie zagrozen cybernetycznych zaistnia-
tych we wskazanym okresie, a takze zwrécenie uwagi na ich zmiany i rozwéj determino-
wany zjawiskami o charakterze spotecznym, politycznym czy militarnym. Zdefiniowano
zagrozenia dla infrastruktury cybernetycznej kraju, przedstawiono statystyki zgtoszen
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faktycznych i potwierdzonych incydentéw cybernetycznych w latach 2017-2023 oraz ba-
dania poziomu bezpieczenstwa witryn internetowych administracji publicznej z zastoso-
waniem systemu wczesnego ostrzegania ARAKIS GOV.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen, incydent cybernetyczny, infra-
struktura cybernetyczna, system bezpieczenstwa panstwa, zagrozenie cybernetyczne

An Analysis of Threats to the Polish Cybersecurity Infrastructure Between the Years
2010 and 2023. Part II: The Years 2017-2023
Abstract

As a member state of the European Union, the collective security institutions of NATO,
the UN, the OSCE, the WTO and other organizations, which include its involvement in
Polish-Ukrainian military cooperation, the Republic of Poland faces numerous and multi-
lateral cybersecurity threats. It is also exposed to the activity of external bodies (such as
hacker groups and intelligence agencies). In order to optimize cybersecurity in Poland, it
is necessary to introduce changes of a legal, organizational and technical nature that will
provide cyberspace and its users with the desired level of security, alongside a guarantee
of appropriate cooperation in individual elements of the security system of the state.

This study is a continuation of an analysis of the threats to Poland’s cyber environment
presented in the article An analysis of threats to the Polish cybersecurity infrastructure be-
tween the years 2010 and 2023. Part I: the years 2010-2016 published in 2024 in issue 3 of
the quarterly “Bezpieczenstwo. Teoria i Praktyka”The aim of this paper is to describe cy-
bersecurity threats that arose between the years 2017 and 2023, and also to pay atten-
tion to their transformation and development, the latter being shaped by social, political
and military factors.

The main research question is of a descriptive nature and numerous threats to the
cybersecurity infrastructure of the country are mentioned. Special attention is paid to
three fundamental issues, namely, threats to Polish cybersecurity between the years 2017
and 2023, statistics concerning cybersecurity incidents that were actually reported and
confirmed during this period, as well as investigations into the level of security of gov-
ernment websites using the early warning system ARAKIS-GOV. Statistical and compar-
ative research methods are employed in order to analyze quantitative data and the fea-
tures of the phenomena under investigation, with the aim of identifying similarities and
differences.

A comparative method was used to compare types of cybersecurity threat, the
number of cybersecurity incidents that were actually reported and confirmed, and the
level of security of websites, paying attention to the amount of traffic recorded in relation
to previous years. A statistical method was used to analyze quantitative changes in the
number of reports and incident alerts generated by the ARAKIS-GOV system, the amount
of traffic recorded compared to the alerts generated in the network, as well as changes in
the incident statistics for the years 2017-2023. The main research issue was to determine
what types of threat had the greatest influence on the deterioration in the functioning of
Poland'’s cybersecurity infrastructure between the years 2017 and 2023.

Keywords: cybersecurity, cyberspace, cyber incident, cyber infrastructure, state secu-
rity system, cyber threat
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Wprowadzenie

Teoria i praktyka zwigkszania odpornosci powinna si¢ przyczyniaé do budowania sil-
niejszych, bezpieczniejszych i bardziej chronionych spolecznosci, pomaga wige ich
cztonkom whasciwie przygotowad si¢ do ratowania zycia, zdrowia i mienia, zanim doj-
dzie do kryzysowych zdarzen. Opracowywanie i wdrazanie ram oceny odpornosci
spolecznosci lokalnych to weigz ewoluujacy obszar badan, ktérych wyniki (ziden-
tyfikowane wymiary i czynniki odpornoéci) moga stanowi¢ podstawe do zaangazo-
wania interesariuszy i ekspertdw w procesy planowania i przygotowywania projektéw
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rozwijajacych lokalng odpornos¢, zaréwno w ramach spotecznosci, jak i poza nig'. Na-
lezy zalozy¢, ze odporniejsze spoleczeristwo jest w stanie skuteczniej sprostaé réznym
kryzysowym wyzwaniom, poniewaz ludzie tworzacy dang spolecznos¢ trafniej oce-
niaja aktualny poziom zagrozenia i ewentualne skutki nickorzystnych zdarzen oraz
zdolno$¢ spotecznosci do radzenia sobie z nastgpstwami kryzysu. Z jednej strony, bu-
dowanie odpornosci moze si¢ istotnie przyczynia¢ do brania przez spoteczno$é¢ od-
powiedzialnosci za ryzyko zwigzane z potencjalnym kryzysem, gdyz promuje kulture
samowystarczalnosci, zachowan pomocowych i samodoskonalenia, wspiera takze
wspolprace cztonkéw spotecznosci w dazeniu do wspdlnego celu, a to pomaga ustalié,
jakie ulepszenia sg jeszcze potrzebne. Z drugiej, budowanie odpornosci, zwickszanie
zdolnodci jednostki, spolecznosci lub instytucji do przetrwania, adaptacji i rozwoju
w obliczu ostrych kryzyséw i w warunkach ciagtego stresu, to dziatanie, ktére wy-
maga wieloaspektowej, interdyscyplinarnej strategii i systemowej perspektywy. Jest to
wazne, aby uchwyci¢ powiazania migdzyscktorowe w wypadku szczegélnie ztozonych
probleméw, majacych wymiar ekonomiczny, srodowiskowy, polityczny i spoteczny.

Rozwazajac kwestie zwigzane z pomiarem i oceng odpornosci spolecznosci lo-
kalnej, nalezy zwréci¢ uwage na sposdb, w jaki definiuje si¢ spofeczno$¢ — czy sa to
tworzacy ja ludzie, czy chodzi o przestrzen geograficzng lub infrastrukture, ktéra
dziela, czy moze o polaczenie tych elementéw. Rdznorodnosé w obrebie spotecznosci
sprawia, ze dotyczace jej rozwoju zbiorcze dane moga by¢ mylace. Wazna jest mozli-
wos¢ przyjrzenia si¢ lokalnym spolecznosciom, temu, jak funkcjonuja’.

Istotne jest takze ustalenie, w jaki sposéb mozna dostosowaé koncepcje wzmac-
niania odpornosci do specyfiki danej spofecznosci i zagrozen, na ktére jest narazona,
oraz dobra¢ whasciwe wskazniki pomiaru. Trzeba réwniez uwzgledni¢ dynamike spo-
lecznosci, ktéra sprawia, ze odporno$é zmienia si¢ wraz z uplywem czasu, np. w wy-
niku uczenia sie.

Celem badan bylo przedstawienie wskazéwek dotyczacych opracowywania kon-
cepcji budowania odpornosci spotecznosci i doboru wskaznikéw, za pomoca ktérych
mozna uzyskaé mozliwie precyzyjne wyniki pomiaréw tej odpornosci. Sformulowano
problem badawczy: jakie kluczowe czynniki i powiazania migdzy nimi, determino-
wane przez specyficzne uwarunkowania: demograficzne, instytucjonalne, infrastruk-
turalne, ekonomiczne i wynikajace z okreslonego kapitatu spotecznego, charakte-
rystyczne dla danej spolecznosci lokalnej, wplywaja na poziom jej odpornoéci na
zagrozenia kryzysowe?

1

A. Almutairi, M. Mourshed, R.EM. Ameen, Coastal Community Resilience Frameworks
for Disaster Risk Management, ,Natural Hazards” 2020, vol. 101, s. 595-630, https://doi.
org/10.1007/511069-020-03875-3.
> The State of African Resilience: Understanding Dimensions of Viulnerability and Adaptation,
ed. J.G. Cooke, ResilientAfrica Network (RAN), Rowman and Littlefield, Lanham 2015,
https://www.ranlab.org/wp-content/uploads/2015/03/State-of-African-Resilience-Report.
pdf [dostep: 10.03.2025].
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W celu okreslenia elementéw i wskaznikéw odpornosci spotecznej dokonano
przegladu literatury przedmiotu. Przeszukano bazy Scopus i Google Scholar, uzy-
wajac nastepujacych stéw kluczowych: odporno$é spolecznosci (community resi-
lience), odporno$¢ miast (urban resilience), odpornos¢ obszaréw wiejskich (rural re-
silience), wskazniki odpornosci (resilience indicators), ocena odpornosci (resilience
assessment). Sprawdzano wystgpowanie wymienionych stéw kluczowych i ich kombi-
nacji w tytulach i abstraktach zarchiwizowanych dokumentéw, co umozliwito opraco-
wanie listy wlasciwych publikacji. Przeanalizowano opisane w wybranych pozycjach
literatury przedmiotu definicje odpornosci, rodzaje odpornosci przejawiane na po-
ziomie spolecznoici, skladowe odpornosci, wskazniki odpornosci spotecznej, meto-
dologie oceny odpornosci, techniki przedstawiania informacji na temat odpornosci.
Zwrécono szczegdlng uwage na ramy i wskazniki uwzgledniajace odporno$é na zagro-
zenia kryzysowe w srodowiskach spoleczno-ekologicznych.

Definiowanie odpornosci

Definicje odpornosci sa réznie formutowane, najcz¢éciej stwierdza sie, ze jest to uklad
spolecznych zdolnosci do dostosowywania posiadanych zasobdéw i umiejetnosci do
nowych warunkéw dzialania. Okresla si¢ odpornos¢ jako zdolnos¢ do minimalizo-
wania spotecznych i ekonomicznych skutkéw katastrof, do powrotu do stanu sprzed
wystapienia zaklécen i dokonania tego w mozliwie najkrétszym czasie. W zwiazku
z tym wysoka odporno$¢ pozwala na powrét do réwnowagi tak szybko, jak to moz-
liwe, i do najlepszego rozsadnie osiagalnego stanu’.

Nalezy zauwazy¢, ze w koncepcji odpornosci istotne jest nie tylko przeciwsta-
wianie si¢ zagrozeniom, absorbowanie ich, ale tez skupienie si¢ na dziataniach ada-
ptacyjnych, na odzyskiwaniu sit po doznanych szkodach i na transformacji. W rozu-
mieniu odpornosci nastapily zatem pewne zmiany, jest ona postrzegana jako aktywny
proces’. Oznacza zdolno$¢ do dostosowywania sie zaréwno do przewidywanych za-
grozen, jak i naglych wstrzaséw i nadzwyczajnych warunkéw. Obejmuje dziatania po-
dejmowane przed wystapieniem zagrozenia, kt6rych celem jest zapobieganie stratom,
jak i strategie uruchamiane w sytuacjach kryzysowych, majace na celu radzenie sobie
z konsekwencjami katastrof i ich minimalizowanie.

Odporno$¢ spotecznosci na zagrozenia kryzysowe jest tez definiowana jako zdol-
nos¢ jednostek spotecznych (np. organizacji, spolecznosci) do niwelowania zagrozen,

SW. Gilbert, Disaster Resilience: A Guide to the Literature, U.S. Department of Commerce,
National Institute of Standards and Technology, Gaithersburg MD 2010, s. 11, https://doi.
org/10.6028/NIST.SP.1117.
*  B. Allenby, J. Fink, Toward Inherently Secure and Resilient Societies, ,Science” 2005, vol. 309,
no. 5737,s.1034-1036, https://doi.org/10.1126/science.1111534.
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ograniczania skutkéw katastrof i prowadzenia dziatan naprawczych w sposéb, keéry
minimalizuje zaklécenia spofeczne i tagodzi skutki przyszlych zagrozer’. Zgodnie
z innymi ujeciami odpornos¢ spoleczna jest zasadniczo ksztaltowana przez insty-
tucje i sieci, ktére umozliwiaja ludziom dostgp do zasobdw, uczenie si¢ na podstawie
do$wiadczen i opracowywanie konstruktywnych sposobéw radzenia sobie ze wspél-
nymi problemami®. Opisuje si¢ tez odporno$é spoteczng jako zdolnos¢ aktoréw do
uzyskiwania dostgpu do kapitalu w celu dostosowania si¢ do nickorzystnych wa-
runkéw (zdolno$¢ reaktywna) oraz do poszukiwania i tworzenia mozliwosci (zdol-
no$¢ proaktywna) i rozwijania w ten sposdb kompetencji w zakresie radzenia sobie
z zagrozeniem’. Spoleczno$¢ jest odporna, jesli jest w stanie funkcjonowad i podtrzy-
mywa¢ krytyczne systemy w warunkach stresu, dostosowywad si¢ do zmian w $ro-
dowisku fizycznym, spolecznym i ekonomicznym, by¢ samowystarczalna, gdy zasoby
zewngtrzne s3 ograniczone lub odciete. Odpornoéé powinna takze umozliwiaé spo-
lecznosciom (systemom) funkcjonowanie i rozwéj w wypadku wstrzaséw i napigé.

Odpornos¢ wdrozona powinna pozwalaé spolecznosciom radzi¢ sobie z kry-
zysami, czyli przyczynial si¢ do ograniczania szkéd spowodowanych zaktéceniami
(zdolnos¢ absorpcyjna) i utatwia¢ odbudowywanie funkeji i struktur (zdolno$é ada-
ptacyjna) oraz rozwija¢ zdolnosci transformacyjne®. Jednym ze wspélnych elementéw
definicji odpornoéci jest uwzglednienie stopnia, w jakim spofecznosci potrafia sku-
tecznie taczy¢ kapitat spofeczny i dziatania zbiorowe w odpowiedzi na zagrozenia
(rysunek 1).

Zgodnie z przedstawionymi definicjami odpornos¢ spoleczna oznacza zdolnosci
radzenia sobie w obliczu zagrozen lub zmian, ex ante i ex post. Taki sposéb wyjasniania
pojecia odpornosci sktania jednak do zadania pewnych pytan: od czego zaleza umie-
jetnosci radzenia sobie w trudnych warunkach? na jaki rodzaj zagrozenia lub zmian
jest odporna dana spotecznos¢ i w jakiej skali oddziatywania oraz jak dtugo?

5 M. Bruneau, S.E. Chang, R.T. Eguchi, G.C. Lee, T.D. O’'Rourke, A.M. Reinhorn, M. Shino-
zuka, K. Tierney, W.A. Wallace, D. von Winterfeldt, 4 Framework to Quantitatively Assess
and Enhance the Seismic Resilience of Communities, ,Earthquake Spectra” 2003, vol. 19, no. 4,
s.733-752, https://doi.org/10.1193/1.162349.

¢ B.C. Glavovic, R.A. Scheyvens, J.D. Overton, Waves 0f Adversit_y, Layers of Resilience: Explo—
ring the Sustainable Livelihoods Approach [w:) Contesting Development: Pathways to Better Prac-
tice, eds. D. Storey, J. Overton, B.N. Eds, Proceedings of 3rd Biennial Conference of the Aote-
aroa New Zealand International Development Network (DevNet), Palmerston North, New
Zealand 2003, s. 289-293.

7 B. Obrist, C. Pfeiffer, R. Henley, Multi-Layered Social Resilience: A New Approach in Mitiga-
tion Research, ,Progress in Development Studies” 2010, vol. 10, no. 4, s. 283-293, https://doi.
org/10.1177/146499340901000402.

8 L. Woodson, T. Frankenberger, L. Smith, M. Langworth, C. Presnall, The Effects of Social Ca-
pital on Resilience Capacity: Evidence from Ethiopia, Kenya, Uganda, Niger and Burkina Faso,
International Livestock Research Institute 2016, hteps://www.technicalconsortium.org/wp-
-content/uploads/2016/02/Report-4-The-effects-pf-social-capital_18FEb2016.pdf [dostep:
10.03.2025].
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Rysunek 1. Wspdlne elementy definicji odpornosci spofecznej

Zaktdcenia/kryzysy powodowane: Dziatania przed wydarzeniem:

- zjawiskami naturalnymi, - przewidywanie, planowanie,

- przez ludzi - rozwijanie niezbednych zdolnosci
Spotecznosc jako

system spoteczno-ekologiczny

Ograniczanie szkod, reagowanie: Zarzadzanie zmiana:

- dostosowywanie sie, radzenie sobie, - postrzeganie spotecznosci jako

- korzystanie ze zdolnosci ztozonych systemow,

absorpcyjnych i adaptacyjnych - ksztattowanie zdoInosci procesowych,
transformacyjnych

Zrédlo: opracowanie whasne na podstawie Analysis of Resilience Measurement Frameworks and Approaches,
Overseas Development Institute (ODI), The Resilience Measurement, Evidence and Learning Community of
Practice (CoP), 2016, hteps://www.researchgate.net/publication/318208750_Analysis_of_Resilience_Me-
asurement_Frameworks_and_Approaches [dostep: 10.03.2025].

Uchwycenie istoty odpornosci na przeciwnosci losu i zmiany wymaga zrozu-
mienia dynamiki spoteczno$ci. Wywotuje to kolejne pytania: jak trudnoéci zmie-
niaja ludzi (odpornych i nieodpornych)? jak odporna osoba wplywa na swoja
rodzing i jak rodzina z kolei wplywa na nia? jaki to ma skutek dla struktury i odpor-
nosci spolecznej? Znalezienie odpowiedzi na te pytania, zrozumienie natury zmian,
ktérym podlegaja jednostki, a takze dynamiki relacji miedzy jednostkami a rodzi-
nami, spolecznosciami i strukturg spoleczna, wymaga przyjecia innego podejécia:
spojrzenia na spoteczenstwo i odpornos¢ spofeczng jak na system spoteczno-eko-
logiczny.

Argumentdw uzasadniajacych podejscie systemowe jest wiele. Po pierwsze, ist-
niejg dowody na to, ze skutki katastrof s3 odczuwane przede wszystkim na poziomie
lokalnym. Zintegrowane angazowanie jednostek, grup i organizacji pomaga bu-
dowa¢ lokalne aktywa spotecznosci i wzmacniad jej odpornosé. Rozwijanie lokal-
nych zdolno$ci, zaréwno tych wykorzystywanych ex ante, jak i tych potrzebnych ex
post, pomaga spolecznosci lepiej przygotowa¢ si¢ na wypadek katastrofy i w pelni
odbudowa¢ si¢ po jej ewentualnym wystapieniu’.

Po drugie, budowanie odpornosci jest odpowiedzia na dynamicznie zmienia-
jace si¢ otoczenie. Niepewno$¢, zmiana i kryzys to normalne, a nie wyjatkowe wa-
runki. Analiza odpornosci spolecznej ma na celu wyjaénienie mechanizmoéw, dzigki

? A. Chandra, J. Acosta, L. Meredith, K. Sanches, S. Stern, L. Uscher-Pines, M. Williams,
D. Yeung, Understanding Community Resilience in the Context of National Health Security:
A Literature Review, RAND Health 2010, WR-737-DHHS, February 2010, s. 25, https://
www.rand.org/content/dam/rand/pubs/working_papers/2010/RAND_WR737.pdf [do-
step: 10.03.2025].
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ktérym spoteczno$¢é moze dostosowad si¢ nie tylko do codziennych wyzwan, ale
takze do tych nieoczekiwanych.

Po trzecie, budowanie lokalnych zasobéw i zdolnosci musi korespondowaé
z identyfikacja i zrozumieniem dynamiki wystepowania czynnikéw ryzyka i czyn-
nikéw ochronnych, ktére zaréwno utatwiaja, jak i ograniczaja dostep do zasobéw,
mozliwos¢ uczenia si¢ i uczestniczenia w procesie podejmowania decyzji. Opisanie
ich pozwoli wyjasni¢ skutki ich spotecznego i srodowiskowego oddzialywania oraz
okresli¢ zasoby niezbedne spolecznosci do dzialania. Poznawanie uwarunkowan
dotyczacych odpornosci powinno uwzgledniaé wplyw tych czynnikéw na wielu
poziomach, od elementéw jednostkowych po zlozone relacje, oraz dotyczy¢ spo-
sobéw oddzialywania (skutecznych lub nieskutecznych) jednostek jako ztozonych
systeméw z systemami, w ktérych funkcjonuja'.

Po czwarte, budowanie odpornoséci polega na wzmacnianiu elastycznosci oraz
zdolnoéci do zmian adaptacyjnych i transformacyjnych, a nie na zwigkszaniu stabil-
nosci ani utrzymywaniu réwnowagi i dazeniu do przywrécenia tego samego ustalo-
nego stanu. W koncepcji ksztaltowania odpornosci spotecznosci lokalnej rozwazanej
z perspektywy spoleczno-ckologicznej istotna jest adaptacja do zmian, co zapewnia
zachowanie dobrostanu spolecznego i elastycznos¢ w niepewnej przysztosci. Osia-
gniecie sukcesu adaptacyjnego w obliczu kryzysowych wyzwan wymaga zmiany i ela-
stycznosci reakeji, aby system przetrwal i si¢ rozwijal. Perspektywa ta podkresla role
ludzkiego poznania i osadu w definiowaniu pozadanych procedur postgpowania
i okreslaniu wynikéw ich stosowania oraz eliminowaniu niepozadanych'.

Obecnie kwestie dotyczace tego, jak zdefiniowa¢ odpornosé spoteczna, jak
mozna ja zoperacjonalizowaé, zmierzy¢ i przeanalizowaé oraz jak mozna ja wzmac-
nia¢ badz ostabiad, sg jeszcze dalekie od rozstrzygniecia. Nie ma zgody co do tego,
czy odporno$¢ nalezy rozumieé jako zbidr spotecznych zdolnosci, jako kapital spo-
leczny lub gospodarczy, czy tez jako zestaw cech infrastruktury. Rézne s3 tez po-
glady na to, czy odporno$¢ opisuje stan lub wlasciwosci systemu, ktére mozna osia-
gna¢, czy tez jest to proces wymagajacy ciaglego zaangazowania i transformacji.
To, jak definiowana jest odpornos¢, ma wplyw na to, jakie zostaja przyjete ramy
analityczne rozwazan dotyczacych tej koncepcji, a takze na to, jak bedzie badana
i mierzona'®.

A.S. Masten, Ordinary Magic: Resilience Processes in Development, ,,American Psychologist”
2001, vol. 56, no. 3, s. 227-238, https://doi.org/10.1037/0003-066X.56.3.227.

A.S. Masten, J. Obradovié, Disaster Preparation and Recovery: Lessons ﬁom Research on Re-
silience in Human Development, ,Ecology and Society” 2008, vol. 13, no. 1: 9, https://doi.
org/10.5751/ES-02282-130109.

'z S. Copeland, T. Comes, S. Bach, M. Nagenborg, Y. Schulte, N. Doorn, Measuring Social Re-
silience: ]hzde—Oﬁ[x, Chﬂllmges and Opportunities for Indicator Models in Tmn.forming Socie-
ties, ,International Journal of Disaster Risk Reduction” 2020, vol. 51: 101799, https://doi.or-
g/10.1016/j.ijdrr.2020.101799.
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W literaturze przedmiotu opracowano wiele koncepcyjnych ram odpornosci.
W réznych propozycjach uwzglednia si¢ odpornos¢ jednostek lub pojedynczych
obiektéw, odpornosé systeméw i lokalnych spolecznoscei, a takze odpornosé ztozo-
nych systeméw adaptacyjnych badz odpornos¢ spoteczeristwa. Dotychczas nie wy-
znaczono ramy analitycznej czy obowigzujacej perspektywy badania odpornosci,
ale jak wiadomo, przypadkowe uproszczenia moga prowadzi¢ do dzialan o niepo-
zadanych rezultatach. Mimo to nawet najmniej ztozone podejscie do kwestii od-
pornosci moze przyczynié si¢ do sformutowania nowych spostrzezen. Niefatwo jest
stwierdzi¢, jaka rame nalezy przyjaé, aby trafnie wyznaczy¢ perspektywe badan od-
pornosci spotecznosci lokalne;j®.

Zatozenia dotyczace konstrukcji ram odpornosci spotecznosci lokalnych
na zagrozenia kryzysowe

WArdd zarzadzajacych bezpieczenstwem na wszystkich szczeblach administracyjnych
ro$nie zainteresowanie koncepcja odpornosci jako $rodkiem zwigkszajacym zdolnosci
spolecznosci do wytrzymywania kryzyséw i odzyskiwania sit po ich wystapieniu.
Specyfika danej spofecznosci: cechy demograficzne, lokalizacja przestrzenna, ro-
dzaje stalych zagrozen kryzysowych, jako$¢ dostepnej infrastruktury krytycznej, po-
tencjal, ksztattuje site wplywu zagrozenia na te spoteczno$¢ i wplywa na lokalne de-
cyzje dotyczace budowania odpornosci. Poziom odpornosci i aspekty, ktdre nalezy
uwzglednié¢ w procesie jej wzmacniania, zaleza od tych warunkéw. Odporno$¢ spo-
tecznodci musi by¢ rozpatrywana w kontekscie lokalnym i z uwzglednieniem poten-
cjalnych zagrozen. Rozwigzanie kwestii odpornosci spolecznosci lokalnej wymaga
przygotowania ramy koncepcyjnej, a wigc opracowania zestawu elementéw i wskaz-
nikéw, ktére maja kluczowe znaczenie dla zrozumienia spolecznosci jako systemu spo-
teczno-ekologicznego.

Swiadomie uzyto okreflenia ,rama’, poniewaz objeto nim szeroki zestaw kon-
cepdji, zalozen i zasad, wykorzystywanych do analizy i zrozumienia okreslonego zja-
wiska lub problemu'®. Wyznacza teoretyczne podstawy badar, co pomaga w wyborze
odpowiednich zmiennych, okresleniu relacji miedzy nimi i interpretacji zebra-
nych danych. Ramy okreslaja tez, jakie kroki nalezy podja¢, realizujac projeke®. Sg

* P. Martin-Breen, J.M. Anderies, Resilience: A Literature Review, The Institute of Development

Studies, Resource Alliance, Rockefeller Foundation, November 2011, s. 12, hteps://hdl.handle.

net/20.500.12413/3692 [dostep:10.03.2025].

Propozycja teoretyczna czteroetapowego procesu opracowywania ram analitycznych dotycza-

cych odpornosci spolecznej zostata opisana w raporcie The State of African Resilience..., op. cit.,

s. 17-19.

> M. Hassan, Substantive Framework — Types, Methods and Examples, https://researchmethod.
net/substantive-framework [dostep: 10.03.2025].
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wykorzystywane réwniez w badaniach odpornosci spotecznej, w celu wyjasnienia zto-
zonych wzajemnych zalezno$ci miedzy indywidualnymi i zbiorowymi zachowaniami,
czynnikami spotecznymi, gospodarczymi i srodowiskowymi, ktére wplywaja na rze-
czywista odporno$¢. Ramy odpornosci umozliwiaja identyfikacje jej kluczowych wy-
miaréw, w tym m.in. wymiaru srodowiskowego, ekonomicznego i instytucjonalnego,
i powigzanych z nimi obiektywnych wskaznikéw. Ramy takie powinny mie¢ zastoso-
wanie do kazdego zagrozenia i zwigzanej z nim sytuacji kryzysowej, oddziatujacego
w réznych skalach przestrzennych (krajowej, regionalnej, lokalnej, sasiedzkiej) i cza-
sowych (godzin, dni, miesigcy) oraz na réznych poziomach wplywu (indywidualnym,
gospodarstwa domowego, lokalnej spolecznosci, organizacyjnym). Zwigzane z wy-
miarami ramy mierzalne, wskazniki odpornosci, reprezentuja rézne sposoby, na jakie
przejawia si¢ odpornos¢, i powinny zapewnia¢ wiarygodno$¢ pomiaru i oceny. Mozna
je zaczerpnaé z wynikéw badan terenowych dotyczacych np. zaradnosci okreslonych
grup ludzi, zaleznie od ich plci, wicku, kondycji psychofizycznej, pochodzenia et-
nicznego, uwzgledniajac okolicznosci spoleczne, srodowiskowe, ekonomiczne, poli-
tyczne. Ramy odpornosci pomagaja analizowaé procesy wazne dla odpornosci, takie
jak absorbowanie, adaptowanie, transformowanie, ktére powinny przebiegaé ade-
kwatnie do wyzwan zwigzanych z réznymi sytuacjami kryzysowymi i ich nastep-
stwami, w sposdéb nickonwencjonalny, elastyczny, dynamiczny i holistyczny. Istotne
jest rozumienie ztozonych spolecznosci i srodowisk jako systeméw spoleczno-eko-
logicznych, wskazanie, na jakie wstrzasy i stresy sa narazone, a takze wyodrebnienie
czynnikéw ryzyka, keore poteguja podatnosé na te zaktdcenia. Nalezy takze wyszeze-
golni¢ czynniki chroniace, czyli wzmacniajace odporno$¢ ludzi i systemoéw tak, ze sg
w stanie wytrzymad wstrzasy lub dostosowa¢ si¢ do nich w sposéb, ktéry czyni ich
mniej podatnymi na przyszle ryzyko.

Biorac pod uwagg, ze odpornos¢ spolecznosci lokalnych jest zjawiskiem wielo-
wymiarowym, konieczny jest wlasciwy dobér wskaznikéw, kedre umozliwiajg trafng
identyfikacj¢ jej spolecznych, ekonomicznych, $rodowiskowych i przyrodniczych
uwarunkowan oraz pomiar i oceng odpornosci spolecznosci lokalnej i jej dynamiki.
Opracowanie strategii odpornosci spolecznosci lokalnych, ktéra integruje jej aspekey
srodowiskowe, spoleczne, ekonomiczne i instytucjonalne, oraz monitorowanie po-
stepdw we wzmacnianiu potencjatu spolecznego i zmniejszaniu podatnosci spotecz-
nosci lokalnej na zagrozenia wymaga stosowania wskaznikéw mierzacych odpor-
no$¢ w tych wymiarach. Opracowanie ram odpornosci jest zatem czteroetapowym
procesem, ktéry rozpoczyna si¢ od analizy i zrozumienia kontekstowych uwarun-
kowan odpornosci. W drugim etapie dokonuje si¢ wyboru odpornosciowych wy-
miaréw i wskaznikéw, dopasowanych do sytuacji danej spolecznosci i zagrazajacych
jej kryzyséw. Trzeci etap polega na zaplanowaniu odpowiednich interwencji i okre-
$leniu warunkéw ich realizacji oraz ocenieniu skutecznosci tych dzialan w zwigk-
szaniu odpornosci (rysunek 2). Czwarty etap to analiza i ocena rezultatéw interwencji
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wzmacniajacych odporno$é w zakresie skutecznosci (stopnia, w jakim osiggnieto cele
kazdej interwenciji), efektywnosci (stopnia, w jakim nakfady przelozyly si¢ na rezul-
taty), trafnosci interwencji (stopnia, w jakim efekty interwencji sa zgodne z wymaga-
niami i potrzebami czlonkéw spolecznosci), a takze trwaloéci wynikéw interwencii
(utrzymania rezultatéw)'.

Rysunek 2. Ramy odpornosci

Analiza kontekstu
Odpornosé: kogo? na co? gdzie? kiedy?

Odpornos¢ - wymiary
Co sprawia, ze mozna realizowac

o Oce.ne.a ) swoje aspiracje? Co sprawia, ze
W jakim stopniu interwencje jest sie podatnym na zranienie?
przyczynity sie do poprawy Jakie strategie zostaty

potencjatu i rozwiazania
problemu podatnosci na
zagrozenia?

Relacje
interesariuszy

zastosowane , aby (skutecznie
lub nieskutecznie) ztagodzi¢
skutki szoku, przystosowac sie
do nowych warunkéw, odzyskac
réwnowage i wyciagna¢ wnioski
z zaistniatej sytuacji?

A

Odpornos¢ - interwencje /

Jakie innowacje najskuteczniej
przyczynityby sie do wzmocnienia
odpornosci w danej spotecznosci?

Zrédlo: opracowanie whasne na podstawie The State of Afvican Resilience: Understanding Dimensions of Vilne-
rability and Adaptation, ed. ].G. Cooke, ResilientAfrica Network (RAN), Rowman and Littlefield, Lanham
2015, s. 17, https://www.ranlab.org/wp-content/uploads/2015/03/State-of-African-Resilience-Report.pdf
[dostep: 10.03.2025].

Na kazdym etapie konieczne jest utrzymywanie stalych kontaktdw ze spolecz-
no$ciami, prowadzenie konsultacji angazujacych ich cztonkéw do wsparcia procesu
wzmacniania odpornosci.

Opracowywanie ram analitycznych i opieranie si¢ na wynikach pomiaréw uzyska-
nych na podstawie zastosowania wybranych wskaznikéw wiaze si¢ jednak z do$¢ duza
koncepcyjng dowolnosécig. Omawiane ramy stuza do analizowania odpornosci na po-
ziomie spolecznosci, rozwazania dotycza wigc przede wszystkim problemdéw zwigza-
nych z ta skala zjawiska. Autorzy publikacji Development and Testing of a Community
Flood Resilience Measurement Tool zauwazyli, ze mierzenie odpornosci nie jest proste
z dwoch gléwnych powoddw: po pierwsze, jest to ukryta jako$¢, ktéra nie ujawnia sie,
dopoki nie zostanie przetestowana, a po drugie, czynniki, ktére na nig wplywaja, sa

16 The State ofAﬁz'mn Resilience..., op. cit.,s. 19.
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zwykle zlozone i trudne do zmierzenia. Mierzenie ukrytych cech jakosciowych wy-
maga gromadzenia i syntezy informacji jakosciowych (opinii stownych lub narracji)
i subicktywnych (danych z ankict na temat zdarzen, zachowan, ocen, preferencji),
ktére stanowia podstawe nowoczesnej praktyki monitorowania i oceny rozwoju po-
tencjalu odpornosci spotecznosci lokalnych'’.

Grupa robocza ds. pomiaru odpornosci'® opracowata wytyczne dotyczace miar
jakosciowych i subiektywnych wskaznikéw stosowanych do pomiaru odpornosci.
Stwierdzono, ze dane jakosciowe i subicktywne to dwie odrebne kategorie infor-
macji. Dane jakosciowe sg przede wszystkim wyrazane za pomoca stéw i nie moga by¢
bezposrednio przedstawiane w formie liczbowej. Dane subiektywne to te, ktére do-
tycza opinii, preferencji lub samooceny konkretnych aktoréw, sa to np. poglady eks-
pertéw technicznych lub oséb zyjacych w warunkach dlugotrwatych kryzyséw lub
w $rodowiskach narazonych na wystepowanie zagrozen. W niektdrych subiekeyw-
nych pomiarach mozna uzyska¢ dane ilosciowe (np. stosujac skale Likerta). Mozna
tez przeprowadzi¢ pomiary jako$ciowe, ktére sa obiecktywne, tj. odzwierciedlaja we-
ryfikowalne zjawiska zewngtrzne wobec jednostki, ale ich wynikéw nie mozna przed-
stawi¢ w formie danych liczbowych. Mozna w ten spos6b bada¢ czynniki instytucjo-
nalne lub relacje spoteczne, ktére moga ksztattowaé poziom odpornosci, ale ktérych
nie da si¢ uchwyci¢ ilo$ciowo". Pomiary jako$ciowe i subiektywne sa niezbedne do
analizy odpornosci, szczegdlnie w odniesieniu do czynnikéw spolecznych. Za po-
moca danych ilo$ciowych nie da si¢ opisaé ztozonych zaleznosci spotecznych, np. sity
wiezi spotecznych i sposobu, w jaki wptywaja one na odpornosé.

Relagje spoleczne sa niezwykle trudne do uchwycenia wylacznie za pomocy infor-
magji ilo$ciowych, a bardzo trudno przewidzie¢, jaki maja wplyw na odpornosé, jesdli
brakuje rzetelnych informacji jakosciowych. Jakosciowe i subiektywne dane sg kry-
tyczne dla zrozumienia kwestii dotyczacych odpornosci, pozwalaja nie tylko okresli¢,
czy pewne gospodarstwa domowe lub spotecznosci s odporne, ale takze stwierdzié,
dlaczego niektére z nich sa odporne, a inne nie. Informacje te moga poméc w wyja-
$nieniu mechanizméw procesu podejmowania decyzji, ujawnieniu motywacji zwia-
zanych z kulturowymi systemami wartosci i przekonan. Niektdre sktadowe zdolnosci
odporno$ciowych (absorpcyjnej, adaptacyjnej i transformacyjnej) mozna zmierzyé
ilosciowo, lecz wicle z nich wymaga przeprowadzenia poglebionej analizy jako$ciowe;
wyjasniajacej zlozone zaleznosci wplywajace na odpornoéé spoteczna™.

"7 A.Keating, K. Campbell, M. Szoenyi, C. McQuistan, D. Nash, M. Burer, Development and Te-
sting 0f a Community Flood Resilience Measurement Tool, ,Natural Hazards and Earth System
Sciences” 2017, vol. 17, 5. 79-80, https://doi.org/10.5194/nhess-17-77-2017.

Resilience Measurement Prz'miplex: Toward an Agenda for Measurement Design, Resilience Me-
asurement Technical Working Group, Rome 2014, https://www.fsinplatform.org/sites/de-
fault/files/paragraphs/documents/FSIN_TechnicalSeries_1.pdf [dostgp: 10.03.2025].

Y Tbidem,s. 6-7.

20 JThidem,s.7.
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Zakres analitycznych ram koncepcji odpornosci

Tradycyjne podejscie do budowania odpornosci spolecznoscei, polegajace na iden-
tyfikowaniu i wybiérczym rozwiazywaniu konkretnych probleméw w dzialaniu
systeméw instytucjonalnych, gospodarczych, spolecznych, srodowiskowych i in-
frastrukeuralnych, uniemozliwia $wiadczenie ustug spotecznosciowych i osiaganie
celéw rozwojowych. Jest odpowiedzia na potrzebe osiagnigcia jakiejs zadowalajacej
formy réwnowagi spotecznej, ale w takim schemacie dziatania nie dostrzega si¢ wza-
jemnych powiazan miedzy systemami spotecznosci, ktére moga skuteczniej przy-
czyniaé si¢ do rozwigzania wielu problemdw, jesli tylko ich potencjat zostanie do-
strzezony i wykorzystany.

W podejéciu tym nie uwzglednia si¢ rowniez mozliwych form synergii tych sys-
teméw ani mozliwosci dostosowywania ich do dynamiki spolecznosci®'. W artykule
The Communities Advancing Resilience Toolkit (CART): An Intervention to Build
Community Resilience to Disasters autorzy stwierdzili, ze ,budowanie odpornej
spoleczno$ci wymaga czego$ wiecej niz zebrania kolekcji odpornych jednostek™,
odporna spoteczno§¢ to réwniez co$ wigcej niz dobrze funkcjonujace instytucje,
rozwinieta infrastruktura czy sprawnie dzialajace organizacje — to uklad zdol-
noéci roznych interesariuszy (os6b fizycznych, gospodarstw domowych, instytucji,
rzadéw) do osiagniecia okreslonych celéw, zaspokojenia potrzeb, reagowania w sy-
tuacjach kryzysowych i dostosowywania si¢ do nowych warunkéw i wyzwarn z za-
chowaniem dotychczasowej funkcjonalnosci. Zdolnosci odporno$ciowe to kombi-
nacje réznorakich elementéw: materialnych, takich jak infrastrukeura i instytucje,
oraz niematerialnych, takich jak umiejetnosci, tkanka spoleczna, wartoséci i moty-
wacje, nawyki, postawy, tradycja, kultura. Opisywanie zdolno$ci odpornosciowych
w réznych ich przejawach, kombinacjach i skalach pozwala na przedstawianie od-
pornosci spolecznej czy organizacyjnej jako zlozonych koncepcji* obejmujacych
uktady wiedzy, umiejetnosci, zdolnosci, norm i wartosci, relacji, motywacji, po-
staw i zachowarn, zasob6éw i warunkéw, ktére umozliwiaja jednostkom, organiza-
cjom, sieciom, sektorom i bardziej rozbudowanym systemom spolecznym petnienie
funkeji i osiaganie celéw rozwojowych, a w sytuacjach kryzysowych - radzenie
sobie z zagrozeniami, adaptowanie si¢ do nowych wymagan i wyzwan tworzacej si¢

21

B. Amadei, 4 Systems Approach to Building Community Capacity and Resilience, ,Challenges”
2020, vol. 11, no. 2: 28, https://doi.org/10.3390/challe11020028.
22 R.L. Pfefferbaum, B. Pfefferbaum, R.L. Van Horn, R. Klomp, EH. Norris, D.B. Reissman, 7he
Communities Advancing Resilience Toolkit (CART): An Intervention to Build Community Re-
silience to Disasters, ,,Journal of Public Health Management and Practice” 2013, vol. 19, no. 3,
s.250-258 [tlum. J.Z.], https://doi.org/10.1097/PHH.0b013¢318268aed8.
R. Lavergne, J. Saxby, Capacity Development: Vision and Implications, https://www.research-
gate.net/publication/242480268_Capacity_Development_Vision_and_implications  [do-
step: 10.03.2025].

23
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rzeczywistosci. Swoisto$¢ takiego ukladu ma kluczowe znaczenie dla rozwoju orga-

nizacji jako jednostki odpornej na zagrozenia. Jest on specyficzny dla organizacji,

cechuje odporne i zréwnowazone organizacje i ich spolecznosci. Zbudowanie i roz-
winigcie takiego ukfadu pochtania jednak wiele czasu i wysitku.

Ksztaltowanie odpornoéci spolecznej wymaga zaangazowania wielu osobo-
wych i materialnych czynnikéw: potencjatu intelektualnego i kompetencyjnego
czlonkdw organizacji oraz organizacyjnych zasobéw wiedzy, techniki, technologii
i infrastruktury, w sposéb umozliwiajacy organizacyjnym interesariuszom bez-
pieczne, stabilne i zréwnowazone gospodarowanie tymi zasobami poprzez mento-
ring, szkolenia, edukacje, projekty fizyczne, gromadzenie i angazowanie $rodkéw
finansowych i innych, a co najwazniejsze — motywowanie i inspirowanie ludzi do
poprawy jakosci zycia zawodowego i prywatnego™.

W literaturze przedmiotu opisano modele teoretyczne uwzgledniajace sktadowe
odpornosci ujawniajace si¢ zaréwno ex ante (przed nickorzystnym zdarzeniem na-
turalnym lub spowodowanym przez czlowicka), jak i ex post (po takim zdarzeniu),
a takze ich wzajemne powigzania. Istotna jest zdolno$¢ spolecznosci do™:

- rozwijania wiedzy na temat zagrozen (przygotowywania si¢ na wypadek zdarzen
kryzysowych) oraz do publicznego komunikowania (wykorzystywania narzedzi
i strategii komunikacji do informowania o skali ryzyka) — gotowo$¢;

- wykorzystywania podstawowych zasobéw spolecznych i ekonomicznych do ab-
sorbowania skutkéw katastrof lub przeciwstawiania si¢ im oraz utrzymania pod-
stawowych funkcji w czasie katastrofy — trwatos¢;

- odzyskania sit po katastrofie, do zaangazowania obywateli w dzialania, zache-
cenia ich do podejmowania pozytywnych zmian adaptacyjnych i kontynuowania
dziatari poprawiajacych odpornos¢ — elastyczno$é;

- transformacji, angazujacej podmioty rzadowe i pozarzadowe w planowanie in-
terwencji wspierajacych odporno$¢, reagowanie na zagrozenia kryzysowe i od-
zyskiwanie sit przez spoteczno$é po ustgpieniu zagrozenia, w rezultacie zaspoka-
jajacej fizyczne i psychiczne potrzeby spolecznosci (zabezpieczajace dobrostan
spoleczny i ekonomiczny spolecznosci), przed katastrofa i po jej wystapieniu —
innowacyjnos¢.

Interdyscyplinarne ramy analityczne pozwalaja wicloaspektowo ujmowaé odpor-
no$¢ spolecznosci, z uwzglednieniem relacji pomigdzy elementami majacymi na nig
istotny wplyw i wskaznikéw informujacych o wykorzystaniu $srodkéw podnoszacych
jakos¢ zycia. Trafny dobdr wskaznikéw umozliwia oceng poziomu i dynamiki od-
pornosci gospodarstw domowych, spotecznosci i wigkszych systeméw spotecznych.

% United Nations Conference on Environment and Development (UNCED), Rio de Janeiro,

3-14 June 1992, Agenda 21, http://www.un.org/esa/sustdev/documents/agenda21/english/
Agenda21.pdf [dostep: 10.03.2025].

» A. Chandra, J. Acosta, L. Meredith, K. Sanches, S. Stern, L. Uscher-Pines, M. Williams,
D. Yeung, op. cit., s. 2-3.
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Wyselekcjonowanie whasciwych wskaznikéw pomiaru odpornosci, na ktéra sktada
si¢ wiele dynamicznych czynnikéw, jest trudne. Z przedstawionej czteroelemen-
towej struktury odpornosci wynika, ze w obliczu nagtych lub powoli narastajacych
zaburzen zlozone adaptacyjne systemy spoteczno-ckologiczne, takie jak $rodowiska
lokalne, moga sta¢ si¢ bardziej lub mniej odporne w zaleznosci od ich zdolnosci do
spolecznego uczenia sig (gotowosci), ktdre zwigksza mozliwosci opierania sig zakléce-
niom (trwalos¢), absorbowania wstrzaséw bez obierania niepozadane;j trajekrorii (ela-
stycznoéé) oraz wdrazania wlasciwych rozwigzan (innowacyjnoé).

Podsumowanie

Narastanie zagrozen kryzysowych pobudza do strategicznego skupienia si¢ na odpor-
nosci spofecznej, jako koncepcji i narzedziu, w celu opracowania strategii pomagaja-
cych spoleczno$ciom w rozwijaniu zdolnosci odpornosciowych: stawiania oporu, ra-
dzenia sobie, adaptacji, transformacji. Koncepcja wzmacniania odpornosci jest coraz
czgéciej wykorzystywana w wielu obszarach organizacyjnych i spotecznych, czemu to-
warzysza obawy wyrazane przez przedstawicieli srodowiska naukowego i prakeykéow,
dotyczace jej rzeczywistej przydatnosci’®. Watpliwosci sa zwiazane z tym, ze odpor-
no$¢ trudno sprowadzi¢ do jednego wyznacznika, moze ona przejawial si¢ w wielu
obszarach, na wielu poziomach, jest wigc trudna do zdefiniowania i zmierzenia. Brak
uniwersalnej miary utrudnia operacjonalizacj¢ odpornosci i jest takze jednym z gléw-
nych powodéw niewypracowania w dyskusji akademickiej jednolitej definicji i ogol-
nych ram analitycznych dotyczacych odpornosci®.

Biorac pod uwagge potencjal koncepcji odpornosci, ale i trudnosci w jej opera-
cjonalizacji, wazne jest zglebienie kwestii formalizacji odpornosci w kontekscie spo-
tecznym. Opracowanie og6lnych ram analitycznych usprawni identyfikacje i ustalenie
priorytetéw, elementéw i wskaznikéw odpornosci, a nastgpnie dzialan przyczyniaja-
cych si¢ do jej wzmocnienia. Pomiar odpornoéci moze by¢ podstawa wdrazania ukie-
runkowanych rozwigzan. Dzialania budujace odpornos¢ powinny by¢ oparte na za-
angazowaniu i opiniach spolecznosci, poniewaz uwrazliwienie ludzi jest koniecznym
elementem przygotowania si¢ na wypadek kryzysu.
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Ramy odpornosci jako koncepcja i narzedzie budowania spotecznosci lokalnych
odpornych na zagrozenia kryzysowe
Streszczenie

Zakres dostepnych informacji na temat odpornosci, jej pomiaru i oceny w odniesieniu
do lokalnych spotecznosci jest mocno ograniczony. Wiedze na ten temat musza posiadac
planisci i decydenci odpowiedzialni za bezpieczenstwo, a takze spotecznosci, by ocenic,
jakimi zdolnosciami absorpcyjnymi, adaptacyjnymi i transformacyjnymi dysponuja, zeby
mogty skutecznie radzi¢ sobie w sytuacjach kryzysowych. Celem artykutu byto przedsta-
wienie koncepdji i narzedzi, ktére moga by¢ pomocne przy definiowaniu i opracowywaniu
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metodologii mierzenia odpornosci struktur spotecznych na zagrozenia kryzysowe. Zapro-
ponowano wskazéwki metodyczne tworzenia ram odpornosci.

Stowa kluczowe: odpornos¢, odpornosé spotecznosci lokalnych, ramy odpornosci, wy-
miary i wskazniki odpornosci

Resilience Framework as a Concept and Tool for Building Local Communities
Resilient to Crisis Threats
Abstract

The range of information available on resilience, its measurement and assessment in rela-
tion to local communities is very limited. Knowledge in this area is necessary for planners
and decision-makers responsible for security, as well as the community itself, to assess
what absorption, adaptation and transformation capabilities they have at their disposal
to effectively cope with crisis situations. The aim of this article is to present, on the basis
of a literature review, concepts and tools that may be helpful in defining and developing
a methodology for measuring the resilience of social structures to crisis threats, as well as
methodological guidelines for the development of resilience frameworks.

Keywords: resilience, resilience of local communities, resilience framework, dimensions
and indicators of resilience
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Wprowadzenie

Badania nad odpornoscig panistwa to interdyscyplinarny obszar refleksji naukowej,
w ktérym integruja si¢ perspektywy nauk o bezpieczeristwie, ekonomii, socjologii
oraz innych dziedzin majacych wptyw na panstwo. Zasadniczym celem analizowania
tej problematyki jest zrozumienie zdolnosci systeméw panstwowych do przeciwdzia-
tania zagrozeniom, do adaptacji w zmieniajacych si¢ warunkach oraz odbudowy po
do$wiadczeniu zakldcen przy jednoczesnym zachowaniu gtéwnych funkeji i ciagtosci
dziafania instytucji publicznych. Nalezy podkresli¢, ze wspdlezesne paristwa funk-
cjonuja w $rodowisku permanentnej wieloaspektowej niepewnosci i narastajacej zto-
zonosci zagrozen. Dzialania hybrydowe, cyberataki, zmiany klimatyczne, pandemie,
napiecia geopolityczne wymuszaja rewizje klasycznych podejé¢ do bezpieczenstwa,
opartych wylacznie na neutralizacji zagrozen i odstraszaniu. W tych warunkach coraz
wicksza role odgrywa koncepcja odpornosci, postrzegana jako fundament skutecz-
nego reagowania kryzysowego, adaptacji systemowej oraz odbudowy funkcjonalnej
po wystapieniu wstrzasow.

Celem opracowania jest analiza teoretycznego ujecia odpornosci paristwa w kon-
tekscie bezpieczenstwa narodowego oraz systematyzacja definicji tego pojecia
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w odniesieniu do prakeyk strategicznych, a takze sformutowanie odpowiedzi na py-
tanie, jaka role odgrywa koncepcja odpornosci paristwa w polityce bezpieczeristwa
narodowego oraz jakie s3 implikacje jej przyjecia jako zasadniczego elementu wspét-
czesnych strategii bezpieczeristwa.

W rezultacie obserwowanych przemian w $rodowisku bezpieczeristwa w ostat-
nich latach koncepcja odpornosci zostata przyjeta jako gtéwny element dokumentéw
strategicznych, takich jak Koncepcja strategiczna NATO (2022)", Globalna strategia
UE (2016)* i Kompas strategiczny UE (2022)*, w ktdrych uznaje si¢ ja za podstawe
skutecznego reagowania na zagrozenia oraz fundament wspdlnego bezpieczenstwa.
W prezentowanej analizie uwzgledniono wiec trzy gléwne obszary badawcze: defi-
nicje odpornosci (dokonano przegladu ewolucji znaczen tego pojecia w literaturze na-
ukowej: od uje¢ ekologicznych po zastosowania w naukach o bezpieczenstwie), struk-
turalizacj¢ odpornosci w polityce bezpieczenstwa (poréwnano przyjete podejscia
oraz modele implementacyjne w wybranych strategiach budowania odpornosci) oraz
relacje miedzy odpornoscia a bezpieczenstwem narodowym w kontekscie napie¢ po-
litycznych oraz wynikajace z przyjecia odpornosci jako paradygmatu bezpieczenstwa.

Realizujac zalozony cel badawczy, przeprowadzono przeglad literatury przed-
miotu z zakresu teorii odpornosci, zarzadzania kryzysowego oraz bezpieczenstwa
narodowego. Przeanalizowano takze dokumenty strategiczne NATO, UE oraz wy-
branych panstw, w szczegdlnosci USA, Wielkiej Brytanii oraz Polski. Zastosowano
réwniez metode komparatystyczna, zestawiajac i poréwnujac réznorodne podejécia
do definiowania oraz implementacji koncepcji odpornosci w dokumentach strategicz-
nych. Wykorzystano ponadto metode systematyzacji typologicznej, ktéra umozliwita
wyodrebnienie gtéwnych aspektéw odpornosci oraz opracowanie klasyfikacji wskaz-
nikéw oceny tej zdolnosci w kontekscie funkcjonowania panistwa.

Pojecie odpornosci — geneza i definicje

Pojecie odpornosci weszlo na stale do debaty o bezpieczeristwie narodowym i mie-
dzynarodowym. Wywodzi si¢ m.in. z ckologii. Crawford Stanley Holling w klasycznej
pracy z 1973 r. definiowal odpornos¢ jako zdolno$¢ systemu do absorbowania zmian

' NATO Strategic Concept, adopted by Heads of State and Government at the NATO Summit in

Madrid, 29 June 2022, s. 1-7, https://www.nato.int/strategic-concept [dostep: 5.03.2025].

Shared Vision, Common Action: A Stronger Europe. A Global Strategy ﬁr the European Union’s

Foreign and Security Policy, European Union, 2016, s. 23, https://www.eeas.curopa.cu/ceas/

shared-vision-common-action-stronger-europe_en [dostgp: 5.03.2025].

> A Strategic Compass for Security and Defence: For a European Union that Protects Its Citizens, Va-
lues and Interests and Contributes to International Peace and Security, European External Action
Service, 2022, 5. 10, 33-38, https://www.ceas.curopa.cu/sites/default/files/documents/strate-
gic_compass_en3_web.pdf [dostep: 5.03.2025].
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i zaklécen przy jednoczesnym zachowaniu podstawowej struktury i funkeji*. W kon-
tekscie panistwa termin ten zaczal by¢ stosowany na szerszg skalg po 2001 r., kiedy za-
uwazono potrzebe budowania zdolnosci nie tylko do przeciwdziatania zagrozeniom,
ale i radzenia sobie z nimi, gdy rzeczywiscie wystapia. Odpornos¢ panstwa stala sie
kluczowym pojeciem w strategiach bezpieczenstwa, m.in. w strategiach narodowych
Wielkiej Brytanii i USA po 2010 r. oraz dokumentach NATO i UE’.

Odporno$¢ paristwa definiuje si¢ jako zdolno$¢ przetrwania w obliczu kryzyséw,
rézni autorzy rozumiejg ja jednak nieco odmiennie, akcentujac rozne kwestie. W za-
chodniej literaturze naukowej wielu badaczy podejmowalo prébe jej zdefiniowania.
W klasycznych ujeciach ktadziono nacisk na zdolno$¢ systemu politycznego do ra-
dzenia sobie z nieprzewidzianymi zagrozeniami. Aaron Wildavsky w latach 80. pisal,
ze odpornos¢ to umicjetnosé¢ powrotu do réwnowagi po szoku®. Zgodnie z taka kon-
cepcja, rozwinieta na gruncie zarzadzania kryzysowego, definiuje si¢ odpornoéé przede
wszystkim jako reakcje na kryzys oraz adaptacje po jego wystapieniu. Definicja ta nie
uwzglednia dziatan prewencyjnych, a tylko sama antycypacje zagrozen. We wspétcze-
snych strategiach bezpieczenistwa narodowego nicktérych panstw zachodnich oraz
organizacji migdzynarodowych podkresla si¢ natomiast koniecznos¢ przygotowania
si¢ na kryzysy jeszcze przed ich wystapieniem. NATO w swoich dokumentach okresla
odpornoé¢ jako zdolno$¢ do przygotowania si¢ na wstrzasy, umiejetnos¢ przeciwsta-
wiania si¢ im, gotowo$¢ do reagowania na nie oraz mozliwos¢ szybkiego powrotu do
normalnego funkcjonowania po ich wystapieniu’, a w Koncepgji strategicznej NATO
z 2022 r. (pkt 26) odporno$¢ zostala jednoznacznie uznana za zbiorowa odpowie-
dzialno$¢ i podstawe realizacji wszystkich zadan Sojuszu®. W definicjach formuto-
wanych w dokumentach amerykanskich i brytyjskich réwniez uwzgledniono kwe-
stie dotyczace prewencji i odbudowy. Amerykanska dyrektywa prezydencka PPD-21
definiuje odpornos¢ jako zdolnos¢ do przygotowania si¢ na zmieniajace warunki, do
adaptacji do nich, do stawiania oporu oraz do szybkiego przywracania funkcjono-
wania po wystapieniu zakldcenia, obejmuje gotowo$¢ do przetrwania atakéw celo-
wych, wypadkéw i klesk zywiolowych®. W brytyjskiej strategii odpornosci podkresla

sig, ze jest to nie tylko umiejetnos¢ przetrwania i szybkiego powrotu do normalnosci

4

C.S. Holling, Resilience and Stability of Ecological Systems, ., Annual Review of Ecology and Sys-
tematics” 1973, t. 4, s. 1-23, hetps://www.jstor.org/stable/209680220rigin=] STOR-pdf [do-
step: 5.03.2025].

K. Svitkova, Resilience in the National Security Discourse, ,Obrana a Strategie” 2017, t. 17, nr 1,
s. 21-42, https://doi.org/10.3849/1802-7199.17.2017.01.021-042.

A. Wildavsky, Anticipation Versus Resilience [w:) idem, Searching for Safety, Transaction Publi-
shers, New Brunswick NJ 1988, s. 85.

7 Resilience, Civil Preparedness and Article 3, NATO, Brussels 2024, https://www.nato.int/cps/

en/natohq/topics_132722.htm [dostep: 5.03.2025].

8 NATO Strategic Concept, op. cit., s. 7, pkt 26.
Resilience, Computer Security Resource Center, https://csre.nist.gov/glossary/term/resilience
[dostep: 5.03.2025].
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w trudnej sytuacji, ale takze przewidywania zagrozen i przeciwdziatania im, zanim wy-
stapia'’. Instytucje rzadowe (rzady USA, Wielkiej Brytanii) i organizacje mi¢dzyna-
rodowe (NATO, UE, ONZ) w dokumentach strategicznych i raportach politycznych
definiuja odporno$¢ panstwa, kladac nacisk na podejécie catosciowe. NATO okresla
odporno$¢ jako wspdlng odpowiedzialno$¢ panistwa i spoleczenistwa, wymagajaca go-
towosci wladz, ciagloéci dzialania infrastruktury krytycznej i udziatu spoleczenstwa
w reagowaniu na kryzysy''. Réwniez UE w Globalnej strategii z 2016 r. wymienia bu-
dowanie odpornosci paristw i spoteczenistw jako jeden z filaréw bezpieczeristwa, choé
definiuje ja szerzej, w kategoriach zdolnosci do reform i utrzymania stabilnosci w ob-
liczu kryzyséw politycznych i gospodarczych (podejscie spoteczno-ckonomiczne)™2.

W polskiej literaturze naukowej i branzowej réwniez podejmuje si¢ proby zdefinio-
wania pojecia odpornosci paristwa oraz usystematyzowania propozycji teoretycznych.
Ujecia akademickie pokrywaja si¢ z opisanymi definicjami zachodnimi, cho¢ inaczej
rozlozone sa w nich akcenty. Podkresla si¢ w nich, ze termin ,odpornos¢” wywodzi sie
z jezyka laciniskiego (resilio — ‘odskakiwa¢’) i pierwotnie oznaczat zdolnosé¢ powrotu
do stanu poprzedniego’. Potocznie odporno$¢ rozumie si¢ po prostu jako wytrzyma-
los¢, nieugietosé, zdolno$¢ niepoddawania si¢ negatywnym czynnikom. Jak zauwaza
Artur Jagnieza, dawniej odpornos¢ utozsamiano z cechg materialu lub organizmu,
czyli zdolnoscig zniesienia nacisku czy choroby. Stowniki wyrazéw bliskoznacznych
wymieniaja w jej kontekécie trwalost, hart, site, niewzruszonosé". Wspdlczesne defi-
nicje s jednak szersze i podkresla si¢ w nich dynamiczne aspekty odpornosci panstwa.
Nie sprowadzajg si¢ one jedynie do uwzgledniania biernego oporu, ale ktada nacisk na
aktywna adaptacje i regeneracje systemu panstwowego po doswiadczeniu szoku. We
wstepie do monografii naukowej Odpornosé parstwa, spoteczenstwa i gospodarki na za-
grozenia stwierdzono np., ze odporno$¢ wiaze si¢ z umiejetnoscia radzenia sobie z na-
glymi, niespodziewanymi zmianami oraz sprawnym powrotem do normalnego funk-
cjonowania®. Podkresla si¢ tam réwniez, ze dzigki odpornosci spoleczenstwo zyskuje
site fizyczng i psychiczna, warunkujaca jego przetrwanic’®. Jest to wigc zbiezne z po-
dejsciem NATO i UE: odporno$¢ jest opisywana jako zdolno$¢ do przetrwania za-
ktécen i do odtworzenia normalnych warunkéw zycia.

' The UK Government Resilience Framework, HM Government, 2022, s. 5, https://www.gov.uk/
government/ publications/the-uk-government-resilience-framework [dostep: 5.03.2025].
Resilience, Civil Preparedness...., op. cit.

Shared Vision, Common Action: A Stronger Europe..., op. cit., s. 23.

M. Boczkowska, Pojecie resilience w ujecin tradycyjnym i wspdtezesnym, ,Lubelski Rocznik Pe-
dagogiczny” 2019, t. 38, z. 4, 5. 130, https://doi.org/10.17951/1rp.2019.38.4.125-141.

A. Jagnieza, Budowa odpornosci parstwa jako nakaz strategiczny, Defence24, https://defence24.
pl/polityka-obronna/budowa-odpornosci-panstwa-jako-nakaz-strategiczny-opinia [dostep:
5.03.2025].

Odpornosé passtwa, spoleczenstwa i gospodarki na zagrozenia, red. nauk. M. Piotrowska-Trybull,
K. Gérska-Rozej, Akademia Sztuki Wojennej, Warszawa 2024, s. 9-10.

16 Ihidems, s. 10.
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W pismiennictwie z zakresu nauk o bezpieczeristwie czesto zwraca si¢ uwage na
wieloaspektowos¢ odpornosci paristwa, na to, ze przejawia si¢ ona w obszarach: spo-
lecznym (chodzi o bycie $wiadomym zagrozen, o zdolno$¢ spolecznosci do samoor-
ganizacji i wzajemnej pomocy), infrastrukturalnym (np. odpornos¢ infrastrukeury
krytycznej na awarie czy ataki), ckonomicznym (zdolnos¢ gospodarki do funkcjono-
wania w kryzysic) oraz instytucjonalnym (ciaglo$¢ dzialania organéw parnistwa, ad-
ministracji, stuzb). Stanistaw Koziej wprowadzit tez pojecie strategicznej odpornosci
kraju na agresj¢, podkreslajac znaczenie zintegrowanego systemu obrony, ktéry po-
zwoli panstwu przetrwaé w razie konfliktu zbrojnego. Zaznaczat, ze budowanie od-
pornosci kraju na agresj¢ jest istotnym elementem strategii odstraszania'’. Odporne
parnistwo to takie, ktdre dziata nawet wtedy, gdy jest atakowane, co zniecheca przeciw-
nika do agresji'’. Inni autorzy zwrdcili uwagg, ze podnoszenie odpornosci panstwa
wymaga kompleksowych dziatani: edukacji i przygotowania obywateli, doskonalenia
systemu reagowania kryzysowego, rozwoju zdolnosci wojskowych oraz zwickszenia
cyberbezpieczenstwa®.

W Polsce role odpornosci paristwa wyraznie zaznaczono dopiero w strategii bez-
pieczenstwa narodowego z 2020 r. Wezesniej nie postugiwano si¢ tym pojeciem w ta-
kich dokumentach. Autorzy strategii poswigcili odpornosci osobny fragment, rozdziat
Odpornosé panstwa i obrona powszechna (filar I), w ktérym powiazano ja z koncepcja
obrony powszechnej i zaangazowaniem calego narodu w wysitek obronny™. Nie po-
dano jednak formalnej definicji odpornosci paristwa, sformutowano jedynie cel:
,,podniesienie odpornos’ci paﬁstwa na zagrozenia poprzez tworzenie systemu obrony
powszechnej, opartego na wysitku calego narodu™'. Z kontekstu wynika, ze chodzi
gléwnie o zdolnos§¢ strukeur panstwowych i spoleczenstwa do dziatania w sytuacji
zagrozenia (w tym wojny), czyli zapewnienie ciaglosci funkcjonowania paristwa,
ochrony ludnosci oraz wsparcia wojska. Eksperci zaznaczaja, ze w strategii pojecie
odpornosci zostalo uzyte w znaczeniu zblizonym do tego, w jakim wystepuje w roz-
wigzaniach z zakresu obrony cywilnej i przygotowania kraju na wypadek wojny*.
Innymi stowy, kladzie si¢ nacisk na organizacyjna zdolnos¢ panstwa do reagowania

S.Koziej, Strategiczna odpornosé kraju i rola w niej podmiotéw nieparistwowych, ,Krytyka Prawa”
2016, t. 8, nr 1,s. 82-92, https://doi.org/10.7206/kp.2080-1084.102.

R. Rey, Spoleczertstwo odporne na zagrozenia, Rzadowe Centrum Bezpieczenstwa, https://
www.gov.pl/web/rcb/spoleczenstwo-odporne-na-zagrozenia [dostgp: 5.03.2025].
A.Podolski, Odpornosé strategiczna panstwa — jak jg budowac?, ,Pomorski Thinkletter”, heeps://
www.kongresobywatelski.pl/pomorski-thinkletter/wszystkie-teksty/2024-4/odpornosc-stra-
tegiczna-panstwa-jak-ja-budowac [dostep: 5.03.2025].

20 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 15,
https://www.bbn.gov.pl/ftp/dokumenty/Strategia_Bezpieczenstwa_Narodowego_RP_2020.
pdf [dostep: 5.03.2025].

A. Jagnieza, ap. cit.

2 Jhidem.
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kryzysowego (np. do udzielania pomocy poszkodowanym podczas atakéw, zapew-
nienia ciaglosci dostaw i ustug, utrzymania porzadku publicznego).

Waznym polskim wkiadem w definiowanie odpornosci panistwa jest Koncepcja
kompleksowego wzmacniania odpornosci, opracowana przez Rzadowe Centrum
Bezpieczenistwa w 2021 r. W dokumencie tym zesp6t ekspercki zaproponowat wlasng
definicj¢ pojecia. Zgodnie z nig odporno$é to: ,,[...] zdolnos¢ panstwa i spoleczenistwa
do przeciwstawienia si¢ dziataniom destrukcyjnym, zaréwno zamierzonym, jak i incy-
dentalnym, a takze zdolno$¢ do efektywnej odbudowy po ich wystapieniu. Jest skta-
dowa posiadanych zdolnosci cywilnych oraz potencjatu militarnego™. Ta definicja
uwzglednia dwa kluczowe aspekty odpornosci: zdolno$¢ do przeciwstawienia si¢ za-
grozeniu (czyli umiejetnos¢ stawienia czota uderzeniu lub kryzysowi, niezaleznie od
tego, czy jest celowy, np. atak, czy przypadkowy, np. katastrofa) oraz do odbudowy
(szybkiego odtworzenia odpornosci po zaistnialym zakléceniu). Co istotne, RCB
podkresla, ze odpornos¢ opiera si¢ zaréwno na cywilnym potencjale kraju (admini-
stracji, infrastrukturze, gospodarce, spoleczenistwie), jak i wojskowym. Taka kom-
pleksowa perspektywa wpisuje si¢ w szerszy trend, aby integrowa¢ dziatania cywilne
i wojskowe na rzecz zwigkszania odpornosci (podejscie typu whole-of-nation). RCB
zauwaza réwniez, ze koncepcja budowania odpornosci pokrywa si¢ w duzej mierze
z klasycznym zarzadzaniem kryzysowym i obejmuje identyfikacje zagrozen, przygo-
towanie struktur oraz planéw reagowania, a takze zwigkszanie zdolnosci do prze-
trwania wstrzaséw>*. Podkreslanic wagi odpornosci pafistwa jest wigc przejawem
nowoczesnego podejscia do bezpieczenstwa wewnetrznego. Odpornos¢ t¢ mozna
zdefiniowa¢ nastepujaco: jest to aktywne przygotowanie si¢ na wypadek kryzysu, mi-
nimalizowanie ryzyka i zdolnos$¢ do szybkiego reagowania na zagrozenia. W kontek-
$cie panistwa nie sposob zatem oddzieli¢ odpornosci instytucji od odpornosci spote-
czenstwa, poniewaz wzajemnie si¢ one wzmacniaja.

W dalszej czesci pracy odporno$é panstwa bedzie rozumiana jako zdolno$é¢ sys-
temu panstwowego (w tym wladz publicznych, infrastrukeury krytycznej oraz spo-
leczenstwa) do absorpcji zaklécen, do adaptacji do zmieniajacych si¢ warunkéw oraz
do przywracania stabilnego funkcjonowania po wystapieniu kryzysu. Tak sformuto-
wana definicja tego pojecia opisuje trzy kluczowe elementy: odpornos¢ prewencyjna
(ograniczanie podatnosci na zagrozenia i przygotowanie na wstrzasy), odpornos¢ ada-
ptacyjna (zdolno$¢ do modyfikacji dzialania w trakcie kryzysu) oraz odpornos¢ odbu-
dowujacg (szybki powrdt do réwnowagi lub rozwdj po kryzysie). W literaturze przed-
miotu wymienia si¢ nickiedy analogiczne fazy budowania odpornosci: absorbgje,

B Jak wyglagda polska odpornosé?, Infosecurity24, https://infosecurity24.pl/bezpieczen-
stwo-wewnetrzne/jak-wyglada-polska-odpornosc  [dostgp: 5.03.2025]. Zob. takze Pol-
skie i brytyjskie drogi do wzmacniania odpornosci panstwa — analiza poréwnawcza, hreps://
obronanarodowa.pl/artykuly/polskic-i-brytyjskie-drogi-do-wzmacniania-odpornosci-
panstwa-analiza-porownawcza [dostep: 5.03.2025].

Jak wyglada..., op. cit.
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adaptacj¢ oraz transformacje systemu w obliczu zagrozeni. Taka definicja, cho¢ ogélna,
pozwala na przeprowadzenie analizy poszczegdlnych obszaréw odpornosci paristwa.

Obszary odpornosci panstwa

Odporno$¢ panstwa przejawia si¢ w wielu obszarach, odpowiadajacych réznym
sferom funkcjonowania panstwa i spoleczenstwa. Mozna wyrézni¢ obszary odpor-
nosci w kontekscie poziomu zarzadzania paristwem (tabela 1), relacji migdzynarodo-
wych (tabela 2) oraz najistotnicjszych domen dzialania panistwa (tabela 3).

W tabeli 1 przedstawiono trzy gtéwne poziomy odpornosci paristwowej, wyszcze-
golnione ze wzgledu na logike systemowego zarzadzania kryzysowego i strukture za-
rzadcza panstwa. Wyznaczono je, opierajac si¢ na realnie obowiazujacych poziomach
decyzyjnych: centralnym, lokalnym oraz instytucjonalnym, zgodnie z prakeyka mie-
dzynarodowa i standardami NATO. Na kazdym z pozioméw do dyspozycji sa inne za-
soby, narzedzia, rézny jest tez horyzont dziatan i zakres odpowiedzialno$ci. Wzmoc-
niono mierniki odpornosci poprzez odniesienie do uznanych wskaznikdw, takich jak
Government Effectiveness (WGI), Global Health Security Index oraz wskazniki regio-
nalne i lokalne.

Tabela 1. Odporno$é w kontekscie poziomu zarzadzania paristwem

Obszar Charakterystyka Najwazniejsze Miernik Metody
odpornosci  |obszaru odpornosci  |dziatania odpornosci oceny
Centralny  |zapewnienie ciggtosci |- opracowywanie plandw |+ WGI: Government |+ analiza WGl,
(rzadowy)  |dziatania pafistwa oraz| BCP, Effectiveness, « audyty sys-
gotowosci do reago- |+ gromadzenie rezerw strate- |« WGI: Political Sta- | temoéw awa-
wania strategicznego | gicznych, bility ryjnych
« przeprowadzanie ¢wiczen
krajowych
Samorza-  |reagowanie kryzysowe |- opracowywanie plandw |- odsetek JST zpla- |+ sprawoz-
dowy na poziomie lokalnym | kryzysowych JST, nami, dania RCB,
(lokalny) oraz koordynacja « przeprowadzanie ¢wiczen |- gotowos$¢ OSP « ankiety lo-
i wsparcie spotecz- OSP, (liczba przeszkolo- | kalnych
nosci « zakupy sprzetu kryzyso- nych) stuzb
wego
Instytu- utrzymanie cia- « uruchamianie systeméw |+ Global Health Secu- |- dane WHO
cjonalny gtosci ustug publicz- zapasowych, rity Index, i GUS,
(ustugi) nych: stuzby zdrowia, |+ przeprowadzanie szkolen |- liczba t6zek szpital-|- audyty
stuzb porzadkowych, | stuzb, nych przypadajaca| ENISA
o$wiaty, infrastruk- « rozwijanie ustug e-zdrowia | na tysigc miesz- i ocena cig-
tury IT i komunikacji IT kancow gtosci ustug

Zrédlo: opracowanie whasne na podstawie Building Resilience: New Strategies for Strengthening Infrastructure
Resilience and Maintenance, OECD Publishing, Paris 2021, https://doi.org/10.1787/354aa2aa-en; Global
Health Security Index 2021: Advancing Collective Action and Accountability, Nuclear Threat Initiative, Johns
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Hopkins Center for Health Security, Economist Impact, https://www.ghsindex.org/ [dostgp: 10.03.2025];
Worldwide Governance Indicators — Government Effectiveness (GE.EST), World Bank, Washington 2022,
https://databank worldbank.org/metadataglossary/worldwide-governance-indicators/series/ GE.EEST  [do-
step: 10.03.2025]; Worldwide Governance Indicators — Political Stability and Absence of Violence/Tervorism (PV.
EST), World Bank, Washington 2022, https://databank.worldbank.org/metadataglossary/worldwide-gover-
nance-indicators/series/PV.EST [dostep: 10.03.2025]; Zasady planowania cywilnego i zarzgdzania kryzyso-
wego w Polsce, Rzadowe Centrum Bezpieczenistwa, Warszawa 2023, https://rcb.gov.pl/ [dostep: 11.03.2025];
Zdrowie i ochrona zdrowia w 2023 roku, GUS, Warszawa 2024, https://stat.gov.pl/obszary-tematyczne/
zdrowie/zdrowie/zdrowic-i-ochrona-zdrowia-w-2023-roku,1,14.html [dostgp: 10.03.2025]; Guidelines for
Securing Critical Infrastructure Systems, ENISA — European Union Agency for Cybersecurity, https://www.
enisa.curopa.cu/topics/cybersecurity-of-critical-sectors [dostgp: 11.03.2025].

W tabeli 2 zawarto informacje dotyczace odpornoéci panistwa w kontekscie relacji
mie¢dzynarodowych, biorac pod uwage nastepujace obszary: dyplomacje, gospodarke,
obronno$¢ i stere informacyjno-cyfrows. Te klasyfikacje opracowano z uwzglednie-
niem charakterystyki obszaru odpornosci i rodzaju zagrozenia, co utatwia przypisanie
realnych dziatan oraz miernikéw. Proponowane mierniki: Global Firepower Index,
Global Diplomacy Index, UNCTAD EDI czy Global Cybersecurity Index, sa stoso-
wane w ocenie odpornosci w srodowisku wielonarodowym. Uwzgledniono réwniez
konkretne mechanizmy dziafania sojuszniczego i polityki zewngtrznej UE i NATO.
Dzi¢ki temu przedstawione w tabeli informacje odzwierciedlaja obecne realia mie-
dzynarodowego $rodowiska bezpieczeristwa i s przydatne w ocenie zdolnosci pan-
stwa do wspélpracy i reakgji.

Tabela 2. Odporno$¢ w kontekscie relacji migdzynarodowych

-ekonomiczny

gospodarki mimo kry-
zyséw handlowych lub fi-

rowcow i rynkow,
« gromadzenie rezerw

. rezerwy wa-
lutowe (%

Obszar Charakterystyka Kluczowe Miernik Metody

odpornosci  |obszaru odpornosci dziatania odpornosci  |oceny

Dyploma- utrzymanie spdjnej poli- [+ aktywnos¢ w NATO, UE, |+ Soft Power |+ analiza sojuszy,

tyczno-poli-  |tyki zagranicznej oraz po- |- mediacje, ochrona Po- | Index, + badania opinii

tyczny zycji miedzynarodowej lonii + Global Diplo-| miedzynaro-
mimo presji zewnetrznej macy Index | dowej

Gospodarczo- |zapewnienie stabilnosci |+ dywersyfikacja su- + UNCTAD EDI, |- dane Eurostatu,

WTO,
+ monitoring za-

sojuszy

czen z NATO,
rozwijanie cyberobrony

obronne (%
PKB)

nansowych strategicznych PKB) paséw i eksportu
Obronno- zachowanie zdolnosci « przeznaczanie 4% PKB |« Global Fire- |+ dane NATO
-sojuszniczy  |obronnych i gotowoscido | na obronnos¢, power Index, | iSIPRI,

wspdtdziatania w ramach |- przeprowadzanie ¢wi- |+ wydatki « testy gotowosci,

analizy strate-
giczne

Informacyjno- |ochrona informacjiiinfra- |+ wspomaganie dziatal- |« Global Cyber-|+ audyty ISO

-cyfrowy struktury cyfrowej przed nosci CERT Polska, security Index| iENISA,
cyberzagrozeniami i dezin-|+ szyfrowanie, edukacja | (ITU) « raporty CSIRT
formacja medialna i badania spo-

teczne
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https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors
https://www.enisa.europa.eu/topics/cybersecurity-of-critical-sectors
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Zrédlo: opracowanie whasne na podstawie Ch. Fjader, The Nation-State, National Security and Resilience in
the Age of Globalisation, ,Resilience: International Policies, Practices and Discourses” 2014, t. 2, nr 2, s. 114—
129, https://doi.org/10.1080/21693293.2014.91477; Joint Communication to the European Parliament
and the Council: A Strategic Approach to Resilience in the EUs External Action, High Representative of the
Union for Foreign Affairs and Security Policy, JOIN(2017) 21 final, EEAS/KE, Brussels 2017, hetps://
www.eeas.curopa.cu/sites/default/files/join_2017_21_f1_communication_from_commission_to_inst_en_
v7_pl_916039.pdf [dostep: 12.03.2025]; State Resilience Index: Annual Report 2022, Fund for Peace, Wa-
shington 2022, https://fundforpeace.org/news.php ?keyword=Reports [dostep: 12.03.2025]; Resilience, Civil
Preparedness and Article 3, NATO, Brussels 2024, https://www.nato.int/cps/en/natohq/topics_132722.htm
[dostep: 5.03.2025]; The Global Cooperation Barometer 2025, World Economic Forum, Geneva 2025, https://
www.weforum.org [dostep: 20.03.2025]; Social Cobesion and Resilience: World Bank Topic Brief, World Bank,
Washington 2025, https://www.worldbank.org [dostep: 20.03.2025].

Kompleksowa i zintegrowana strukture odpornosci panstwa w ujeciu sektorowym
zaprezentowano w tabeli 3. Zastosowano klasyfikacje oparta na najwazniejszych ob-
szarach funkcjonalnych: infrastrukeuralno-technicznym, spoleczno-zdrowotnym,
finansowo-zarzadczym. Dobdr miernikéw i Zrédel informacji opracowano na pod-
stawie DESI, Network Readiness Index i Social Progress Index. Wprowadzono kon-
kretne przyklady dzialari wzmacniajacych odporno$é oraz jasno okreslono metody
pomiaru. W efekcie informacje zawarte w tabeli umozliwiaja przeprowadzenie insty-
tucjonalnej i eksperckiej oceny odpornosci panistwa w warunkach rzeczywistych i sce-
nariuszowych.

Odporno$¢ we wszystkich wymienionych obszarach decyduje o ogélnej odpor-
nosci panstwa. Nalezy zwrdci¢ uwage, ze wszystkie te obszary sa z sobg powiazane.
Ostabienie odpornosci w jednym z nich wiaze si¢ z jej obnizeniem takze w innych
obszarach, np. zmnicjszenie odpornosci ckonomicznej (zapas¢ ekonomiczna) moze
przetozy¢ si¢ na spadek odpornosci spolecznej oraz politycznej. Z tego powodu
wspolczesne podejécia do bezpieczenistwa zalecaja kompleksowe wzmacnianie od-
pornosci we wszystkich najwazniejszych sektorach. NATO na szczycie w Warszawie
w2016 1. przyjeto np. siedem wymagan bazowych dotyczacych odpornosci paristwa®.
Koniecznos¢ stworzenia takiej listy $wiadczy o tym, ze kwestia budowania odpornosci
jest ztozona, proces ten obejmuje struktury panistwowe, infrastrukture, wymaga zaan-
gazowania ludnosci. Panistwa czlonkowskie NATO zostaly wezwane do oceny wia-
snych zdolno$ci w tych obszarach i podejmowania dziatan na rzecz ich wzmocnienia.
W najnowszej Koncepgji strategicznej NATO z 2022 r. zakres wytycznych dotycza-
cych zwickszania odpornosci zostal rozszerzony o przeciwdzialanie zaleznosciom
strategicznym (np. w energetyce, faicuchach dostaw), a takze budowanie odpornosci

na dzialania hybrydowe, cyberzagrozenia i szoki systemowe (pkt 26, 27).

% Zob.NATO, Resilience, Civil Preparedne:s..., op. cit; Commitment to Enbance Resilience, issued
by the Heads of State and Government participating in the meeting of the North Atlantic Co-
uncil in Warsaw, 8-9 July 2016, NATO, 2016, https://www.nato.int/cps/en/natohq/official_
texts_133180.htm [dostep: 5.04.2025].

% NATO Strategic Concept, op. cit., pkt 26, 27.
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Tabela 3. Zintegrowana struktura odpornosci paristwa w kluczowych obszarach
dzialania
Obszar Charakterystyka Przykfady dziatan Miernik Metoda
odpornosci |obszaru odpornosci (wzmacniajacych odpornos¢ |odpornosci pomiaru
Infrastruk- |utrzymanie ciagtosci |- dywersyfikacja zrédet « Network Readiness |+ statystyki tech-
turalno-  |funkgji infrastruktury| energii, Index, niczne,
-techniczny |krytycznej (energe- |+ wyznaczenie alternatyw- |- przerwy w dosta- |+ audyty zgod-
tycznej, transpor- nych tras, wach (World Bank)| nosci znormami,
towej, facznosci, za- |+ zaopatrzenie magazynéw « testy awaryjne
opatrzenia) strategicznych
Spoteczno- [spdjnosc spoteczna, |+ zgromadzenie rezerw me- |+ Global Health Secu-|» dane WHO i GUS,
-zdrowotny |oparta na zaufaniu | dycznych, rity Index, + badania spo-
i solidarnosci, oraz |+ prowadzenie programéw |« poziom zaszcze- feczne,
dostep do opieki szczepien, pienia, « oceny systeméw
zdrowotnejw kry- |« promowanie wolontariatu |+ wskazniki zaufania| zdrowia
zysie i prowadzenie szkolen spotecznego
Finansowo- |stabilnos¢ finanséw |« zabezpieczenie rezerw fi- |+ rezerwy walutowe |+ raporty IMF,
-zarzadczy |publicznychigospo-| skalnych, (% PKB), OECD,
darki w warunkach | wsparcie najistotniejszych |- Global Innovation |+ makroekono-
kryzysowych sektorow, Index, miczne testy wa-
+ wprowadzanie innowa- |+ ratingi kredytowe | runkdéw skraj-
cyjnych rozwigzan i ela- nych (macro
styczne planowanie bu- stress tests),
dzetu + monitoring
kurséw i wartosci
PKB

Zrédlo: opracowanie na podstawie Health at a Glance 2021: OECD Indicators, OECD Publishing, Paris 2021,
https://doi.org/10.1787/ae3016b9-en; Environmental Performance Index 2022, Yale Center for Environ-
mental Law and Policy, New Haven 2022, https://epiyale.edu [dostep: 25.03.2025]; Worldwide Governance
Indicators — Government Effectiveness (GE.EST), World Bank, Washington 2022, https://databank.world-
bank.org/metadataglossary/worldwide-governance-indicators/series/ GE.EST [dostgp: 10.03.2025]; Worl-
dwide Governance Indicators — Political Stability and Absence of Violence/ Ierrorism (PV.EST), World Bank, Wa-
shington 2022, https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/
PV.EST [dostep: 10.03.2025]; Digital Economy and Society Index (DESI) 2023, European Commission, Brus-
sels 2023, https://digital-strategy.cc.europa.eu [dostep: 25.03.2025]; Global Innovation Index 2023, World In-
tellectual Property Organization, Geneva 2023, https://www.wipo.int [dostep: 25.03.2025]; Methodologies for
the Identification of Critical Information Infrastructure Assets and Services, ENISA — European Union Agency
for Cybersecurity, https://www.enisa.curopa.eu/publications/methodologies-for-the-identification-of-ciis
[dostep: 25.03.2025]; Srocktaking, Analysis and Recommendations on the Protection of Clls, ENISA — Euro-
pean Union Agency for Cybersecurity, https://www.enisa.curopa.cu/publications/stocktaking-analysis-and-
recommendations-on-the-protection-of-ciis [dostep: 25.03.2025].

W literaturze przedmiotu podkresla si¢ rowniez, ze duze znaczenie ma czasowy
wymiar odpornosci — to, czy analizuje si¢ j3 przed wystapieniem zagrozenia (ocenia
si¢ wowczas zdolnos¢ zapobiegania kryzysowi i przygotowania na wypadek jego wy-
stapienia), w trakcie kryzysu (istotna jest wowczas zdolnos¢ absorpcji oraz adaptacji)
czy po kryzysie (kiedy wazna jest zdolno$¢ odbudowy oraz umiej¢tnosé wyciggania
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https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/GE.EST
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/PV.EST
https://databank.worldbank.org/metadataglossary/worldwide-governance-indicators/series/PV.EST
https://digital-strategy.ec.europa.eu
https://www.wipo.int
https://www.enisa.europa.eu/publications/methodologies-for-the-identification-of-ciis
https://www.enisa.europa.eu/publications/stocktaking-analysis-and-recommendations-on-the-protection-of-ciis
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wnioskéw). Niektére ujecia wskazujg na cykliczno$¢ procesu wzmacniania odpor-
nosci, na keéry sktadaja si¢ nastgpujace fazy: przygotowanie, reagowanie, odnowa,
uczenie si¢. Pozwala to na nieustanne doskonalenie systemu bezpieczenstwa panstwa.
Takie podejscie systemowe jest spdjne z teorig organizacji uczacych si¢ oraz zarza-
dzania kryzysowego, w ktérym kazdy przebyty kryzys staje si¢ impulsem do zwick-
szenia odpornosci w przyszioéci.

Odporno$¢ a bezpieczenstwo narodowe - relacje i zaleznosci

Koncepcja odpornosci panstwa zyskala na znaczeniu w ostatnich latach jako od-
powiedz na zmieniajacy si¢ charakter zagrozen bezpieczeristwa narodowego w cza-
sach naznaczonych m.in. konfliktem hybrydowym, zagrozeniami cybernetycznymi,
zmianami klimatu i pandemia. Odporno$¢ panstwa na pojawiajace si¢ zagrozenia
jest jednym z podstawowych warunkéw zapewnienia bezpieczenistwa”. W przeci-
wienstwie do tradycyjnego podejécia, w ktérym dazono do eliminacji zagrozen lub
stosowano strategie odstraszania, w koncepcji budowania odpornosci zaktada sie,
ze nie wszystkie niebezpieczenstwa da si¢ przewidzie¢ i powstrzymad. Podkresla sie,
ze wspdlczesne panstwa musza liczy¢ si¢ z ciagtym ryzykiem i umie¢ funkcjonowaé
nawet wtedy, gdy zagrozenia rzeczywiscie wystapia.

Budowanie odpornosci mozna zatem traktowa¢ jako uzupelnienie tradycyjnego
paradygmatu nauk o bezpieczenstwie. Jak zauwaza Christian Fjider, odpornos¢ na-
rodowa stala si¢ integralnym elementem agendy bezpieczeristwa paristw wskutek roz-
szerzenia spektrum zagrozen oraz rosnacej globalnej wspéizaleznosci i niepewnosci®®.
Fjider argumentuje, ze cho¢ kwestie budowania bezpieczeristwa narodowego i odpor-
nosci narodowej sa z soba powiazane, to jednak ich cel jest fundamentalnie rézny?.
Dzialania w ramach utrzymywania bezpieczenistwa narodowego koncentrujg si¢ na
ochronie przed zagrozeniami (poprzez neutralizacjg, odstraszanie, kontrole eska-
lagji), natomiast w koncepcji odpornosci narodowe;j istotne jest to, by nawet w razie
zaistnienia zagrozen zapewnié ciagltos¢ podstawowych funkeji paristwa i zaspokoié
potrzeby spoteczne. W ujeciu Fjadera budowanie odpornosci polega na stworzeniu
warunkéw gwarantujacych przetrwanie (minimalng stabilno$¢ funkcjonowania) az
do czasu zazegnania skutkéw kryzysu™.

" E.Braw, National Resilience Is a Crucial Part of Defense: Here Are the Countries Doing It Right,
Atlantic Council, 2024, https://www.atlanticcouncil.org/blogs/new-atlanticist/national-resil-
ience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right [dostep: 5.04.2025].

% Ch. Fjader, The Nation-State, National Security and Resilience in the Age 0f Globalisation, ,Re-
silience: International Policies, Practices and Discourses” 2014, t. 2, nr 2, s. 128, https://doi.or
g/10.1080/21693293.2014.914771.

? Ibidem,s. 122.

N Ihidem, s. 123.


https://www.atlanticcouncil.org/blogs/new-atlanticist/national-resilience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right
https://www.atlanticcouncil.org/blogs/new-atlanticist/national-resilience-is-a-crucial-part-of-defense-here-are-the-countries-doing-it-right
https://doi.org/10.1080/21693293.2014.914771
https://doi.org/10.1080/21693293.2014.914771

146 Jerzy Kupinski

Zalezno$¢ migdzy bezpieczenstwem a odpornoscia mozna przedstawic nastgpu-
jaco: wysoki poziom bezpieczeristwa (rozumianego jako niskie prawdopodobien-
stwo urzeczywistnienia zagrozen) zmniejsza potrzebg uruchamiania mechanizméw
odpornosci, ale jednoczesnie to wilasnie posiadanie zdolnoéci odpornosciowych
sprawia, ze faktyczne zagrozenie istnienia paristwa maleje. Odporne panstwo lepiej
zniesie nawet powazne uderzenie, podczas gdy panstwo nicodporne moze zatama¢
si¢ pod wplywem relatywnie mniejszych wstrzaséw. W literaturze przedmiotu coraz
czgéciej formulowany jest poglad, zgodnie z ktérym odporno$é panstwa stanowi
jego pierwsza lini¢ obrony, czyli umozliwia przetrwanie, podtrzymanie funkcji naj-
istotniejszych systeméw oraz zachowanie zdolnosci do reakeji, zanim zostang uru-
chomione sily operacyjne lub wsparcie sojusznicze®. NATO uznaje wzmacnianie
odpornosci za istotny element odstraszania i obrony, za zbiorowa odpowiedzialnos¢
wynikajaca z art. 3 traktatu waszyngtoriskiego™.

Rozwdj koncepcji odpornoéci wywolal dyskusje teoretyczne, w kedrych zwraca
si¢ uwage na potencjalne napigcia miedzy nowymi podejsciami a tradycyjnym poj-
mowaniem bezpieczenistwa. Obawy dotycza tego, ze nadmierny nacisk na budo-
wanie odporno$ci moze spowodowad, iz przystosowanie si¢ do zagrozen stanie si¢
bardziej istotne niz ich eliminowanie, co ma implikacje polityczne. Jonathan Jo-
seph zauwazyl, ze popularno$¢ koncepcji odpornosci wiaze si¢ z pewna filozofia za-
rzadzania ryzykiem charakterystyczng dla wspétczesnego panistwa liberalnego. Za-
miast bezposrednio zapewniaé bezpieczenstwo obywatelom, panistwo tworzy ramy,
w ktérych obywatele, spotecznosci i sektor prywatny staja si¢ wspotodpowiedzialni
za radzenie sobie z zagrozeniami®. Tego rodzaju urynkowienie bezpieczenstwa lub
rzadzenie na odleglo$¢ oznacza, ze rzad dostarcza wsparcie oraz koordynuje dzia-
tania, ale oczekuje od spoteczenstwa odpornosci, czyli zdolnosci do samoorgani-
zacji w kryzysie. Przykladowo rzady panstw nordyckich (jak Szwecja, Finlandia)
aktywnie angazuja obywateli w przygotowania obronne, ksztaltujac powszechng
odporno$¢ spoleczna®. Takie podejécie zwigksza skuteczno$é radzenia sobie z kry-
zysami, ale wywoluje pytania o granice odpowiedzialnosci panstwa za bezpieczen-
stwo obywateli. Krytyczni teoretycy bezpieczenstwa zwracaja ponadto uwage, ze
retoryka zwigkszania odpornosci moze petni¢ funkeje ideologiczng. Mark Neoc-
leous twierdzi, ze odporno$¢ stata si¢ wrecz narzedziem politycznym legitymizu-
jacym dziatania w zakresie bezpieczenstwa majace podtrzymywal nieprzerwany
obieg kapitalu (ciaglos¢ produkeji, finanséw, dostaw), a cigzar przygotowan zostal

' W.D. Roepke, H. Thankey, Resilience: The First Line of Defence, ,NATO Review” 2019,
https://www.nato.int/docu/review/articles/2019/02/27 /resilience-the-first-line-of-defence/
index.html [dostep: 5.04.2025].

2 NATO Strategic Concept, op. cit., pke 26,27.

3. Joseph, Resilience in UK and French Security Strategy: An Anglo—Saxon Bias?, ,,Politics” 2013,
t. 33, nr 4, 253-264, hteps://doi.org/10.1111/1467-9256.12010.

3 E.Braw, op. cit.
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przerzucony na spoleczefistwo — mamy akceptowad permanentny stan zagrozenia®.
W jego ujeciu narracja dotyczaca odpornosci przygotowuje spoteczenistwo na nie-
konczacy si¢ ,wojne o bezpieczenistwo” (walke z terroryzmem, przezwyciezanie kry-
zyséw gospodarczych, radzenie sobie ze skutkami katastrof ), wymagane jest ciagle
dostosowywanie si¢ i oszczedzanie zasobéw, co moze odwraca¢ uwage od dziatan
zapobiegawczych i wprowadzania systemowych rozwiazan majacych na celu prze-
ciwdzialanie przyczynom probleméw?. Tego rodzaju krytyka sklania do refleksji,
czy koncepcja odpornosci jest wylacznie neutralnym narzedziem analizy, czy tez
niesie z sobg pewne ukryte zalozenia normatywne (np. uznanie, ze czgste kryzysy sa
czym$ normalnym, z czym spoleczestwo ma sobie radzié¢).

Mimo formulowania takich zastrzezen w wigkszosci analiz podkredla sig, ze bu-
dowanie odpornosci paristwa nie stoi w sprzecznosci z dazeniem do bezpieczenstwa,
lecz uzupetnia i wzmacnia podejmowane w tym zakresie dzialania. Odpornos¢ mozna
traktowad jako pewien aspekt bezpieczenstwa narodowego. Bezpieczne paristwo to
takie, kedremu udaje si¢ nie tylko przeciwdziataé zagrozeniom, ale takze funkcjo-
nowac i rozwija¢ si¢ pomimo zagrozen. Jak stwierdzit Fjider, budowanie odpornosci
jest zintegrowanym elementem strategii bezpieczeristwa, zapewniajacym gotowo$¢ na
nieprzewidywalne oraz nagle zagrozenia, zwlaszcza w sytuacjach, w ktérych podejscie
wylacznie zapobiegawcze jest niemozliwe lub nicoptacalne”.

Znajduje to odzwierciedlenie réwniez w praktyce strategicznej paristw. W ostat-
nich latach w strategiach bezpieczenstwa narodowego Wielkiej Brytanii, Francji
i Polski kladzie si¢ nacisk na budowanie odpornosci wewnetrznej jako komponentu
strategii odstraszania i obrony. W wypadku zagrozen hybrydowych, gdy przeciwnik
stara si¢ wykorzystywa¢ stabosci wewnetrzne panistwa (rozbija¢ spdjnos¢ spoleczna,
atakowad infrastrukeure cywilna, szerzy¢ dezinformacje), odpornos¢ staje si¢ wrecz
pierwsza linia obrony przed dzialaniami agresora®. Odporne panstwo jest mniej
atrakcyjnym celem ataku oraz trudniejszym przeciwnikiem, poniewaz jego obywatele
nie ulegaja panice ani propagandzie, instytucje dzialajg sprawnie nawet pod presja,
a infrastrukeura zostaje szybko odtworzona.

Koncepcja budowania odpornoéci panstwa w kontekscie bezpieczenstwa na-
rodowego jest odpowiedzig na wspétczesne wyzwania. Jest to paradygmat komple-
mentarny wobec tradycyjnych uje¢ zagadnien bezpieczenstwa. W ksztattowaniu od-
pornoéci najwazniejsze jest przygotowanie do utrzymania ciagtosci funkcjonowania

M. Neocleous, Resisting Resilience: Against the Colonization of Political Imagination, s. 3-5,
https://www.medico.de/fileadmin/user_upload/media/Neocleous_Resisting Resilience.pdf
[dostep: 20.03.2025].

¢ Ihidem.

7 Ch. Fjader, op. cit., s. 123.

¥ JE. Keplin, Budowanie odpornosci panstwa na dziatania hybrydowe, ,Przeglad Bezpie-
czenistwa Wewngtrznego” 2023, nr 29(15), s. 29, hetps://doi.org/10.4467/20801335
PBW.23.018.18760.
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panistwa, co w praktyce przeklada si¢ na wzmocnienie systemu bezpieczenistwa naro-
dowego. Rozwdj teoretycznych koncepcji odpornosci zwigksza wiedzg na temat tego,
w jaki sposéb panstwa moga lepiej radzi¢ sobie ze ztozonoscia zagrozen i niepewno-
$cig, konieczne s3 jednak dalsze badania nad precyzyjnym ujeciem zagadnieni dotycza-
cych odpornoéci i konsekwencjami wdrazania tej koncepcji.

Podsumowanie

Na podstawie przedstawionych rozwazan mozna sformulowa¢ wnioski dotyczace od-
pornosci panistwa w kontekscie bezpieczeristwa narodowego. Po pierwsze, z analizy li-
teratury przedmiotu oraz dokumentdw strategicznych wynika, ze znaczenie pojecia
odpornosci ewoluowato. W ujeciu poréwnawczym odpornos¢ panistwa przejawia sie
na wielu poziomach: instytucjonalnym, infrastrukcuralnym, spotecznym, jak réw-
niez mi¢gdzynarodowym, ekonomicznym i informacyjnym. Zdolnos¢ panistwa do ab-
sorpcji zakldcen, ich przetwarzania i powrotu do funkcjonowania zalezy od skoordy-
nowanych dzialan na wszystkich tych poziomach.

Po drugie, odporno$¢ moze by¢ rozpatrywana w kategoriach analitycznych i po-
litycznych jako wieloaspektowa zdolnos¢ systemu paristwa do reagowania na zagro-
zenia, obejmujaca przygotowanie, zapobieganie, reagowanie, adaptowanie si¢ do sy-
tuacji i przywracanie normalnego funkcjonowania (odbudowe). Odporno$é nie jest
jedynie cecha przypisang systemom panstwowym — budowanie jej jest dynamicznym
i ztozonym procesem wzmacniania zdolnosci do przetrwania i kontynuacji funkcjo-
nowania w wypadku zakltécer.

Po trzecie, w ostatnich latach koncepcja budowania odpornosci zostata wpisana do
najwazniejszych dokumentéw strategicznych NATO i UE. Jest uznawana za istotny
element polityki bezpieczenistwa, zwigkszajacy skutecznos¢ systeméw prewencji, od-
straszania i reagowania. Opisane w tych dokumentach strategie ksztattowania od-
pornoéci maja warto$¢ nie tylko operacyjna, ale réwniez normatywna, definiujac
pozadany model panstwa zdolnego do funkcjonowania w warunkach wystapienia
nieprzewidywalnych zagrozen.

Po czwarte, pomimo rosnacej popularnoéci koncepcji odpornosci wiaza si¢ z nig
pewne wyzwania badawcze i praktyczne. Jednym z nich jest pomiar poziomu odpor-
nosci — cechy jakosciowej ujawniajacej si¢ gtéwnie w sytuacji kryzysowej. Problemem
jest ograniczona dostgpno$¢ danych empirycznych, a w konsekwencji réwniez meto-
dologia pomiaru. Istotnym zagadnieniem jest takze ryzyko rozmycia znaczenia po-
jecia: jesli wszystko staje si¢ ,,odpornoscia’, kategoria ta traci wartos¢ analityczna.
Moze by¢ takze uzywana w funkgji sloganu politycznego uzasadniajacego dowolne
dzialania, na co zwrécono uwage w kontekscie strategii UE. Potrzebne jest zatem do-
precyzowanie definicji pojecia w teoriach nauk o bezpieczenstwie.
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Istotne jest tez to, aby ksztaltowanie odpornosci jako fundamentu polityki bezpie-
czenistwa nie odbywalo si¢ z naruszeniem innych wartosci. Odpornos¢ nie moze by¢
budowana kosztem wolnosci obywatelskich czy jakosci zycia. Neocleous™ ostrzega,
ze dyskurs dotyczacy odporno$ci moze by¢ narzedziem przerzucania odpowiedzial-
nosci z instytucji publicznych na spolecznosci lokalne i jednostki jako efeke utrwa-
lania stanu zagrozenia. W tym kontekscie nasuwaja si¢ pytania o granice legitymizacji
dziatari panistwa podejmowanych w imi¢ wzmacniania odpornosci.

Wzmacnianie odpornosci nie powinno zastgpowa¢ dzialan prewencyjnych i by¢
traktowane jako alternatywa wobec klasycznych strategii bezpieczenistwa. Powinno
by¢ $rodkiem do celu (jakim jest zapewnienie bezpieczenistwa), a nie celem samym
w sobie.

Konieczne jest prowadzenie dalszych badan nad odpornoscia panstwa we wska-
zanych obszarach. Szczegdlnie istotne jest analizowanie konkretnych przypadkéw,
w ktorych w jakims stopniu paristwa wykazaly si¢ odpornoscia w sytuacjach kryzy-
sowych (np. podczas pandemii COVID-19, dziatat hybrydowych, katastrof natural-
nych i technicznych). Analiza tych doswiadczen moze dostarczy¢ wiedzy o realnych
czynnikach warunkujacych poziom odpornosci paristwa, takich jak spéjnos¢ spo-
teczna, elastyczno$¢ instytucjonalna czy interoperacyjno$é sojusznicza.
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Odpornos¢ paristwa w kontekscie bezpieczeristwa narodowego —
ujecie teoretyczne
Streszczenie

W artykule poddano analizie pojecie odpornosci (resilience) w kontekscie bezpieczen-
stwa narodowego, uwzgledniajac jego geneze, definicje oraz zastosowanie w polityce
bezpieczenstwa panstw oraz organizacji miedzynarodowych. Przedstawiono ewolucje
koncepcji odpornosci: od ujec¢ ekologicznych i zarzadzania kryzysowego po wspétczesne
strategie bezpieczenstwa, integrujace podejscie prewencyjne, adaptacyjne i odbudo-
wujace. Szczegdlna uwaga zostata poswiecona perspektywie NATO, UE oraz strategii na-
rodowych USA, Wielkiej Brytanii i Polski. Opisano kwestie ksztattowania odpornosci na
poszczegdlnych poziomach zarzadzania oraz w réznych aspektach funkcjonowania pani-
stwa: politycznym, gospodarczym, spotecznym, infrastrukturalnym. Ponadto omoéwiono
zalezno$¢ miedzy odpornoscia a bezpieczernstwem narodowym, podkreslajac napiecia
teoretyczne oraz mozliwe konsekwencje polityczne nadmiernego polegania na tej kon-
cepdji. Artykut podkresla rosnaca role odpornosci w polityce bezpieczenstwa i wskazuje
na potrzebe dalszych badan nad jej operacjonalizacjg i wptywem na funkcjonowanie
panstw w sytuacjach kryzysowych.

Stowa kluczowe: odpornos¢, bezpieczenstwo narodowe, zarzadzanie kryzysowe, NATO,
Unia Europejska, strategie bezpieczenstwa, panstwo odporne

State Resilience in the Context of National Security — a Theoretical Approach
Abstract

This article analyzes the concept of resilience in the context of national security, exploring
its origins, definitions, and applications in state and international security policies. The
author examines the evolution of resilience from ecological and crisis management per-
spectives to modern security strategies that integrate preventive, adaptive, and recovery
approaches. Particular attention is given to NATO, the European Union, and the national
security strategies of the USA, the United Kingdom and Poland. The study systematizes
resilience across levels of governance and various dimensions of state functioning, in-
cluding political, economic, social, and infrastructural aspects. Additionally, the article dis-
cusses the relationship between resilience and national security, highlighting theoretical
tensions and the potential political consequences of over-reliance on this concept. The
growing importance of resilience in security policies is emphasized, and further research
is suggested on its operationalization and impact on state functioning during crises.

Keywords: resilience, national security, crisis management, NATO, European Union, secu-
rity strategies, resilient state
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Wprowadzenie

W XXI w., w warunkach rosnacej ztozonosci i dynamiki zagrozen, takich jak kleski
zywiotowe, zmiany klimatyczne, pandemie, dziatania hybrydowe czy zjawiska desta-
bilizacji spoleczno-politycznej, coraz wigkszego znaczenia nabiera pojecie odpornosci
spotecznej. Pomimo intensywnego rozwoju badan w tym obszarze wciaz brakuje pre-
cyzyjnych definicji i powszechnie akceptowanych metod oceny odpornosci, co jest
istotnym utrudnieniem w poréwnywaniu wynikéw badan i efektywnym ksztalto-
waniu polityki panistwa w tym zakresie. Dodatkowo wielo$¢ definicji i powigzanych
z nimi modeli teoretycznych prowadzi do znacznego zréznicowania stosowanych na-
rz¢dzi badawczych, nierzadko tworzonych od podstaw na potrzeby prowadzonych
analiz, z pominigciem walidacji. W konsekwencji trudno poréwnywaé wyniki badan,
a podmioty odpowiedzialne za budowanie odpornosci spotecznej nie dysponuja na-
rz¢dziami pozwalajacymi ocenié efektywnosé podejmowanych dziatan.

Celem artykulu jest krytyczna analiza wybranych modeli teoretycznych i na-
rzedzi pomiarowych wykorzystywanych do oceny odpornosci spofecznej w kontek-
$cie wspdlczesnych zagrozen. Podstawowy problem badawczy zostal sformutowany
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w formie pytania: jakie sa gléwne problemy metodologiczne i ograniczenia teore-
tyczne istniejacych modeli i narze¢dzi stuzacych do oceny odpornosci spotecznej?
Takie ujecie analizowanych zagadnien wymaga wskazania mankamentéw metodolo-
gicznych, ograniczeni wynikajacych z przyjmowanych zalozeni ontologiczno-episte-
mologicznych, a takze okreslenia implikacji prakeycznych dla polityki bezpieczeristwa
w zakresie budowania odpornoéci spolecznej.

Praca stanowi zarazem prébe wypetnienia luki w literaturze przedmiotu, w ktérej
nadal brakuje przekrojowego ujecia probleméw oceny odpornosci spotecznej, inte-
grujacego aspekty psychologiczne, socjologiczne, ckonomiczne i instytucjonalne pro-
ceséw wzmacniania odpornosci spofecznosci lokalnych.

Zréznicowane podejscia w zakresie definiowania odpornosci spotecznej

Pojecie odpornosci spoltecznej (social resilience) zyskalo w ostatnich latach znaczna
popularno$¢ zaréwno w dyskursie naukowym, jak i praktyce zarzadzania kryzyso-
wego. Poczatkowo rozwijane w ramach nauk medycznych i nauk o zdrowiu, stop-
niowo zaczgto odgrywaé istotna role takze w dziedzinie nauk spotecznych. W lite-
raturze przedmiotu mozna spotkaé wiele definicji odpornosci spolecznej, w ktérych
jest ona w rézny sposob interpretowana. Jednym z najczeéciej przywolywanych po-
dejs¢ jest koncepcja zaproponowana przez Frana H. Norrisa. Opisal on odpornosé
spoleczng (community resilience) jako zdolno$¢ adaptacji do warunkéw po wysta-
pieniu zakléceri lub trudnosci'. Wyrdznit cztery determinanty zdolnosci adaptacyj-
nych: rozwéj gospodarczy, kapitat spoteczny, informacje i komunikacj¢ oraz kompe-
tencje spolecznosciowe?.

William Neil Adger polozyl natomiast wigkszy nacisk na aspekty ekologiczne
i spoleczno-polityczne, instytucjonalne, podkreslajac znaczenie zdolnosci adaptacyj-
nych spolecznosci w wypadku zmian i perturbacji zewngtrznych®. W tym podejsciu
zwraca si¢ takze uwage na istotng role instytucji w panstwie, strukeur wladzy oraz
proceséw decyzyjnych w ksztaltowaniu zdolnosci adaptacyjnych spolecznosci. Budo-
wanie odpornosci spolecznej jest dynamicznym procesem, ktdry obejmuje zaréwno
zdolno$¢ do absorpcji wstrzaséw, jak i do uczenia si¢ oraz przeksztalcania strukeur
spolecznych w celu lepszego radzenia sobie z przysztymi wyzwaniami.

' EH. Norris, S.P. Stevens, B. Pfefferbaum, K.F. Wyche, R.L. Pfefferbaum, Community Resilience
as a Metaphor, Theory, Set of Capacities, and Strategy for Disaster Readiness, ,,American Journal
of Community Psychology” 2008, vol. 41, no. 1-2, s. 131, https://doi.org/10.1007/s10464-
007-9156-6.

2 Ihidem,s. 136.

W.N. Adger, Social and Ecological Resilience: Are They Related? ,Progress in Human Geogra-

phy” 2000, vol. 24, no. 3, s. 354, https://doi.org/10.1191/030913200701540465.
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Kirsten Maclean, Michael Cuthill i Helen Ross zdefiniowali odpornos¢ spolteczng
jako sposdb, w jaki jednostki, spolecznosci i spoleczeristwa adaptuja si¢ do nowych
warunkéw, transformuja i staja sig silniejsze w obliczu wyzwan srodowiskowych, spo-
lecznych, ckonomicznych lub politycznych®.

W komunikacie Komisji Europejskicj A Strategic Approach to Resilience in the
EU’s External Action z 2012 r. odpornos¢ spoleczng zdefiniowano jako zdolno$¢
jednostki, gospodarstwa domowego, zbiorowosci lokalnej, panstwa lub regionu
geograficznego do stawiania oporu, adaptacji oraz szybkiego i efektywnego przy-
wracania stanu réwnowagi funkcjonalnej po ustapieniu czynnikéw destabilizacyj-
nych’. Podkreslono, ze odporno$¢ jest ksztattowana na réznych poziomach organi-
zacji spolecznej: od jednostki az po strukture systemu bezpieczenstwa regionalnego.
Oznacza to, ze procesy wzmacniania odporno$ci musza uwzgledniaé zaréwno in-
dywidualne zasoby (np. zdolnodci psychologiczne, kapital spoleczny), jak i syste-
mowe mechanizmy wsparcia (np. instytucje w paristwie lub organizacje spoleczne).
Zwrécono ponadto uwage na tréjetapowy mechanizm reakeji, na keéra skladaja sie:
opor (resistance), rozumiany jako zdolno$¢ do bezposredniego przeciwstawiania sig
dziataniu czynnika destabilizujacego, adaptacja (adaptation), czyli proces dostoso-
wywania struktur panstwa i systemu spolecznego do nowych warunkéw, oraz od-
twarzanie (recovery), a wigc powrdt do stanu sprzed sytuacji kryzysowej z uwzgled-
nieniem efektywnosci oraz szybkosci tego procesu.

W Ustawie z dnia 5 grudnia 2024 r. o ochronie ludnosci i obronie cywilnej w art. 3
pkt 6 odporno$¢é spoteczna opisuje si¢ jako indywidualna i grupowa zdolno$¢ ludzi do
zaspokajania podstawowych potrzeb bytowych, takze dzigki posiadaniu wlasnych za-
paséw niezbednych produktéw, oraz ich gotowos¢ do wspétdziatania z podmiotami
ochrony ludnosci i do zdobywania kompetencji w zakresie $wiadomosci zagrozen,
a takze zapobiegania im oraz ksztattowania pozadanych zachowan na wypadek wysta-
picnia takich sytuacji®. Mozna uzna¢, ze definicja faczy kwestie zasobéw materialnych,
wsplpracy migdzy podmiotami oraz kapitatu wiedzy i umiejetnosci, co miedci si¢ we
wspotczesnym paradygmacie odpornosci jako zdolnosci absorpcji, adaptacji i odbu-
dowy. Skuteczne wzmacnianie odpornosci spofecznej wymaga wiec réwnoczesnego
dziatania na trzech poziomach: zapewnienia zasobdw, ciaglego rozwijania kompe-
tencji obywatelskich oraz budowy relacji instytucjonalnych.

4 K. Maclean, M. Cuthill, H. Ross, Six Attributes of Social Resilience, ,,Journal of Environmental
Planning and Management” 2014, vol. 57, no. 1, s. 146, https://doi.org/10.1080/09640568.2
013.763774.

Joint Communication to the European Parliament and the Council: A Strategic Approach to Resil-
ience in the EU’s External Action, European Commission, JOIN(2017) 21 final, Brussels 2017,
https://eur-lex.curopa.cu/legal-content/EN/TXT/HTML/?uri=CELEX:52017]C0021&-
from=en [dostep: 12.03.2025].

Art. 3 Ustawy z dnia 5 grudnia 2024 r. o ochronie ludno$ci i obronie cywilnej, Dz.U. 2024 poz.
1907.
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W Strategii Bezpieczenistwa Narodowego Rzeczypospolitej Polskiej nie zdefinio-
wano odpornosci spolecznej, a jedynie zwrécono uwage na koniecznos¢ podniesienia
odpornosci paristwa na zagrozenia poprzez tworzenie systemu obrony powszechnej
opartego na wysitku calego narodu, a takze budowanie zrozumienia dla rozwoju od-
pornosci i zdolnosci obronnych Rzeczypospolitej Polskiej. Podkreslono istotnosé
zwickszenia odpornosci na zagrozenia przede wszystkim w zakresach: ciaglosci rza-
dzenia i funkcjonowania panstwa, skutecznych dostaw energii, nickontrolowanego
przeplywu 0s6b i relokacji ludnosci, gromadzenia oraz ochrony zasobdéw zywnosci
i wody oraz gospodarowania nimi, zdolnosci do postgpowania w przypadku wysta-
pienia zdarzen o charakterze masowym, odpornych sieci telekomunikacyjnych i sys-
temow teleinformatycznych, systeméw informowania i ostrzegania ludnosci oraz wy-
dolnego systemu transportowego’. Cho¢ autorzy tego dokumentu strategicznego
koncentrujg si¢ na odpornosci paristwa i podkreslaja koniecznosé budowy odpornoscei
narodowej, to nie zamieszczajg w nim definicji odpornosci spolecznej. Prowadzi to do
niewystarczajacego uwzglednienia roli obywateli w procesach przygotowywania si¢
na zagrozenia oraz reagowania na nie.

W Encyklopedii bezpieczeristwa narodowego z 2023 r. takze nie sformutowano de-
finicji odpornosci spolecznej, zawarto w niej jedynie ogélny opis odpornosci, ktdra
»[...] osiagana jest, gdy mozliwe jest funkcjonowanie lub powrét do funkcjonowania
po wystapieniu zaklécen na zalozonym poziomie, w akceptowalnym czasie. Odpor-
no$¢ osiaga si¢ przez skumulowany efekt przedsiewzig¢ technicznych, organizacyj-
nych, edukacyjnych itp.”. Nie uwzgledniono zatem kwestii odpornosci spoleczne;
ani nie odniesiono si¢ do elementéw charakeerystycznych dla podejs¢ socjospotecz-
nych i psychospotecznych, szeroko omawianych w literaturze przedmiotu. Pominieto
wiec aspekty spoleczne: zdolnosci adaptacyjne, kapital spoteczny, struktury wladzy
iinstytucjonalne mechanizmy odpowiedzi na kryzysy. Jest to podejscie mocno reduk-
cjonistyczne.

Wielos¢ definicji pojecia odpornosci spolecznej prowadzi do istotnych rozbiez-
nosci w jego interpretacji, niemniej jednak w rozmaitych ujeciach podkresla si¢ jego
wielowymiarowy i interdyscyplinarny charakter, integrujacy kwestie zasobéw mate-
rialnych, psychospolecznych aspektéw funkcjonowania spoleczenistwa oraz insty-
tucjonalnych struktur panstwa. Skutkuje to trudnosciami w wypracowaniu jednoli-
tych kryteriéw oceny oraz metod pomiaru efektywnosci dziatari ukierunkowanych
na wzmacnianie odpornosci. Opracowanie spdjnego zestawu wskaznikéw umozliwi-
loby poréwnywanie skutecznosci réznych koncepcji polityki w tym zakresie, systema-
tyczne monitorowanie postepow oraz formulowanie uogélnionych wnioskéw i reko-
mendacji dotyczacych wzmacniania odpornosci spoteczne;.

7 Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 15-16.

8 Encyklopedia bezpieczenstwa narodowego, red. J. Itrich-Drabarek, A. Misiuk, S. Mitkow, P. Bry-
czek-Wrdbel, Dom Wydawniczy Elipsa, Warszawa 2023, s. 409.
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Krytyczna analiza modeli i metod pomiaru odpornosci spotecznej

Analiza modeli i metod pomiaru odpornosci spolecznej wymaga kompleksowego
przegladu narzedzi diagnostycznych opisywanych w literaturze przedmiotu i stoso-
wanych w praktyce badawczej. Dostgpne metody pomiaru odpornosci spotecznej
mozna podzieli¢ na cztery gléwne kategorie: indeksy oparte na wskaznikach staty-
stycznych (np. Baseline Resilience Indicators for Communities — BRIC), modele agen-
towe wykorzystujace sieci spoleczne, narz¢dzia psychometryczne (np. model NSR)
oraz podejscia wykorzystujace myslenie ukierunkowane na wartosci (np. value-focused
thinking — VFT).

Indeksy oparte na wskaznikach statystycznych BRIC s3 wykorzystywane do mo-
nitorowania odpornosci spolecznosci lokalnej (np. gminy, powiatu) na zagrozenia na-
turalne. Poréwnuje si¢ jednostki terytorialne, identyfikuje specyficzne czynniki de-
terminujace odpornoé¢ poszczegdlnych gmin lub powiatéw oraz obserwuje zmiany
odpornosci w czasie. Przykladowe rodzaje kapitatu’ i zmienne BRIC zostaly zapre-
zentowane w tabeli 1.

Tabela 1. Przyktadowe rodzaje kapitalu BRIC i zwigzane z nimi zmienne

Kapitat Przyktadowe zmienne
struktura spoteczna, aspekty demograficzne i spoteczno-
Ludzki/kulturowy/ kulturowe populacji (np. wyksztatcenie, odsetek oséb w wieku
spoteczny przedemerytalnym, dostep do transportu, bezpieczefistwo

zywnosciowe, dostep do stuzby zdrowia itp.)

Ekonomiczny/
finansowy

zasoby finansowe (poziom ekonomiczny) i Zrédfa utrzymania (np.
wskaznik wiasnosci mieszkan, wskaznik zatrudnienia, nieréwnosci
dochodowe ze wzgledu na rase/etnicznosc i pte¢, wielkos¢
przedsiebiorstw, zatrudnienie)

Infrastrukturalny
(rodzaj zabudowy
mieszkaniowej,
mieszkalnictwo)

infrastruktura i stan zabudowy (np. jako$¢ konstrukgji budynkéw,
dostepnos¢ socjalnego i tymczasowego zakwaterowania, jako$¢
opieki medycznej, stan drdg, Internet szerokopasmowy)

Instytucjonalny/

dostep do zasobdw i wptyw na ich dystrybucje (np. wydatki na
sprawy spoteczne, na fagodzenie skutkdéw zagrozen, ubezpieczenia

rzadzenie powodziowe, doswiadczenie we wsparciu kryzysowym, planowanie
kryzysowe)
L. integracja spoteczna i wspétpraca (np. wolontariat, przynaleznos¢
Zdobyte zdolnosci . g jasp . ) P .p P . P y .
religijna, zaangazowanie polityczne, szkolenia obywateli w zakresie
spoteczne

zarzadzania kryzysowego)

Srodowiskowy/
naturalny

zasoby przyrodnicze i warunki srodowiskowe (np. lokalne zasoby
zywnosciowe, naturalne bariery przeciwpowodziowe, zasoby wody
pitnej, naturalne akweny i cieki wodne)

Zrédlo: opracowanie wlasne na podstawie Baseline Resilience Indicators for Communities, McCausland College
of Arts and Sciences, University of South Carolina, https://sc.edu/study/colleges_schools/artsandsciences/

9

centers_and_institutes/hvri/data_and_resources/bric/index.php [dostep: 22.04.2025].

Kapital oznacza nabyte zdolnosci danej spolecznosci.
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Indeks BRIC opiera si¢ na koncepcji wielowymiarowych kapitatéw, stuzacej do
kompleksowej oceny poczatkowego poziomu odpornoséci danego obszaru administra-
cyjnego (powiatu, gminy) na zagrozenia naturalne. Obejmuje szes¢ grup zmiennych
przyporzadkowanych do poszczegélnych rodzajéw kapitatu. Ich dobér odzwierciedla
najwazniejsze zasoby spolecznosci. Dane zrédtowe sa pozyskiwane gléwnie z ogél-
nodostgpnych zestawien statystycznych, a nastgpnie poddawane sa wstgpnej ana-
lizie i transformacji w miary wzgledne (procenty, réznice, wartosci $rednie), po czym
przeprowadzane jest ich liniowe skalowanie metoda min-max, gwarantujace norma-
lizacj¢ wartosci w przedziale od 0 (brak odpornosci) do 1 (maksymalna odpornos¢).
W przypadkach nickompletnosci danych zastepuje si¢ brakujace obserwacje warto-
$cig $rednia obliczong na poziomie krajowym, co zapobiega powstawaniu luk infor-
macyjnych. Dla kazdego z szesciu subindekséw obliczana jest srednia arytmetyczna
ze znormalizowanych zmiennych, co niweluje dysproporcje wynikajace z réznej liczby
wskaznikéw przypisanych do poszczegdlnych rodzajéw kapitatu. Koncowy wynik
BRIC stanowi sume¢ uzyskanych subindekséw i mieéci si¢ w zakresie od 0 do 6 dla
kazdego analizowanego obszaru administracyjnego’.

Wskaznik statystyczny BRIC jest wielowymiarowym narz¢dziem oceny odpor-
nosci spolecznej, uwzgledniajacym szes¢ rodzajéw kapitatu (ludzki, ckonomiczny,
infrastrukturalny, instytucjonalny, spoteczny i srodowiskowy), co zapewnia poréw-
nywalnos¢ przestrzenna i temporalng oraz wykorzystanie ogélnodostepnych danych
statystycznych. Zaletami tej metody sa przejrzystoé¢ obliczeri (normalizacja min-
-max, uérednianie subindekséw) oraz relatywnie prosta implementacja na poziomie
lokalnym. Jej gléwne wady to zalezno$¢ od jakosci i aktualnosci danych (uzupelnianie
brakéw warto$ciami krajowej $redniej), liniowy charakter skalowania, w ktérym po-
mijane s3 nieliniowe relacje i progi krytyczne oraz nieuwzglednianie subiektywnych,
jakosciowych aspektéw odpornosci.

Powszechnie stosowane do symulacji i analizy odpornosci spolecznej w ztozo-
nych systemach spolecznych sg rowniez tzw. modele agentowe wykorzystujace po-
wigzania sieciowe. S cyfrowa reprezentacja systeméw zlozonych z elementéw
i obiektéw rozmieszczonych we wspdlnym otoczeniu. Agenci'' wchodza w interakeje

' Baseline Resilience Indicators for Commaunities, McCausland College of Arts and Sciences, Uni-

versity of South Carolina, https://sc.edu/study/colleges_schools/artsandsciences/centers_
and_institutes/hvri/data_and_resources/bric/index.php [dostep: 22.04.2025].

Agenci w modelach agentowych to autonomiczne podmioty (jednostki), wyposazone we wia-
sny zestaw regul decyzyjnych, kedre okreslaja ich zachowanie w danym $rodowisku. Kazdy
agent posiada zestaw atrybutéw (np. cechy demograficzne, zasoby, przekonania), na podsta-
wie ktérych podejmuje decyzje o kolejnych dzialaniach. Interakcje miedzy agentami oraz mig-
dzy agentami a $rodowiskiem (np. wymiana informacji, zasobéw czy wplyw na lokalne wa-
runki) prowadza do wylaniania si¢ ztozonych wzorcéw makroskopowych w calym systemie.
W zaleznosci od celu modelowania agenci moga reprezentowaé zaréwno jednostki ludzkie
(mieszkacédw, konsumentéw), jak i obickty nicozywione (pojazdy, budynki), a ich zachowania
moga by¢ prostym odwzorowaniem regut (,agenci slabi”) lub moga si¢ oni uczy¢ i adaptowaé
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z sobg i z otoczeniem oraz daza do osiagniecia zamierzonych celéw. W kontekscie
nauk o bezpieczenstwie w modelowaniu agentowym istotne jest zréznicowane prze-
strzennie srodowisko, ktére reprezentuje ekosystemy, spotecznosci i gospodarke. Mo-
dele agentowe sa dynamicznymi narzedziami symulacyjnymi, na ktére sktadajq sie:
struktura systemu, agenci wykonujacy czynnosci i podejmujacy decyzje oraz zacho-
dzace w systemie procesy. Kazdy model agentowy musi zawiera¢ przynajmniej trzy
podstawowe komponenty: agentéw, powigzania miedzy agentami oraz srodowisko
ich dziatania'®. Przy tworzeniu modeli agentowych badacz ma do dyspozycji dwie za-
sadnicze $ciezki: programowanie od podstaw lub wykorzystanie przeznaczonych do
tego platform symulacyjnych. Pisanie kodu zZrédtowego w jezykach Java czy C++ daje
pelna kontrolg nad kazdym elementem modelu, lecz wymaga zaawansowanej wiedzy
programistycznej oraz znacznych naktadéw czasowych, zwlaszcza na budowe inter-
fejsu uzytkownika. Alternatyws sa gotowe zestawy narzedzi, z ktdrych najpopular-
niejsze to: Repast, Swarm, Mason i GAMA, oferujace szablony, wbudowane biblioteki
oraz funkcje utatwiajace integracje z GIS (np. OpenMap, Geolools) i przyspieszajace
proces implementacji. Cho¢ korzystanie z tych platform pozwala programiscie zaosz-
czedzi¢ czas i skupi¢ si¢ na problematyce badawczej, wymaga opanowania ich specy-
fiki, a ich funkcjonalno$¢ nie zawsze spetnia wszystkie wymagania projektowe. Bu-
dowa modelu agentowego, zwlaszcza z wykorzystaniem danych przestrzennych, wiaze
si¢ z duzym naktadem pracy koncepcyjnej, niezaleznie od wybranej technologii®.

Modelowanie agentowe umozliwia tworzenie modeli o zaawansowanej struk-
turze, uwzgledniajacej ztozonoé¢ elementéw i obicktéw oraz réznorodnosé $rodo-
wiska, w ktérym dzialajg agenci, a takze dynamiczne sprz¢zenia zwrotne (powia-
zania sieciowe), interakcje miedzy podmiotami oraz inicjatywy oddolne i odgérne.
W trakcie symulacji agenci zdobywaja doswiadczenie, co moze prowadzi¢ zaréwno
do catkowitej zmiany strategii decyzyjnej, jak i do optymalizacji parametréw w celu
usprawnienia kolejnych dzialan. Przyklad wielokryterialnego podejscia do budowy
modelu zaprezentowano w tabeli 2.

Modele agentowe pozwalaja na symulacje zlozonych systeméw spolecznych,
w ktdrych indywidualne decyzje agentéw i ich interakeje ksztattuja wzorce spotecz-
nosci na wybranym obszarze geograficznym. Pozwala to na obserwacj¢ zachowan
i interakcji aktoréw oraz cksploracje¢ dynamiki budowania (nabywania) odpornosci
w réznych scenariuszach. Z kolei powigzania sieciowe pozwalaja analizowa¢ strukeure
i przeptyw informacji w spotecznosciach oraz identyfikowa¢ determinujace zaleznosci
wplywajace na konkretny rodzaj odpornosci. Niewatpliwie duza zaleta tych modeli
jest uchwycenie heterogenicznosci populagji oraz nieliniowych efektéw wynikajacych

w trakcie symulacji (,,agenci silni”). Wigcej na ten temat: P. Dzieszko, K. Bartkowiak, K. Gielda-
-Pinas, Modelowanie agentowe — nowoczesna koncepcja modelowania w GIS, ,Roczniki Geoma-
tyki” 2013, t. 11, z. 4(61), s. 8.

> Tbidem, s. 8-10.

B Jbidem, s. 9-10.
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z lokalnych interakeji agentéw, dlatego sa one uzyteczne w sprawdzaniu réznorod-
nych scenariuszy kryzysowych i testowaniu strategii interwencyjnych. Do gtéwnych
mankamentéw takich modeli nalezy zaliczy¢é wysokie koszty ich opracowywania,
ktére sa zwigzane z programowaniem i koniecznoscig okreslenia licznych parametréw
decyzyjnych agentéw.

Tabela 2. Kryteria budowy modelu agentowego

Obszar problemowy Przyktadowe zagadnienia poddawane analizie
Cele modelu jakie wzorce zachowan lub procesy maja zosta¢ zbadane
Dane wejsciowe jakie Zrédta danych sg dostepne i jak je przetworzy¢
Struktura systemu jakie elementy i obiekty wchodza w sktad modelu
Srodowisko agentow jak odwzorowac przestrzen geograficzng lub inne otoczenie
jakie atrybuty, reguty decyzyjne i zdolnosci uczenia sie posiadaja

Charakterystyk té
arakterystyka agentow agenci

w jakich warunkach i w jaki sposéb agenci oddziatujg z sobg i ze
Srodowiskiem
Synchronizacja dziatan czy agenci dziatajg synchronicznie czy asynchronicznie
czy agenci sa reaktywni (tylko odpowiadajg na bodzce), czy daza
do okreslonych celéw
jakie narzedzia GIS (np. OpenMap, GeoTools) zostana wykorzystane
do odwzorowania przestrzeni
czy model wymaga interfejsu graficznego utatwiajacego ekspery-
mentowanie

Interakcje

Typ zachowan

Integracja z GIS

Interfejs uzytkownika

Zrédlo: opracowanie whasne na podstawie P. Dzieszko, K. Bartkowiak, K. Gielda-Pinas, Modelowanie agen-
towe — nowoczesna koncepcja modelowania w GIS, ,Roczniki Geomatyki” 2013, t. 11, z. 4(61), s. 11.

Instrumenty psychometryczne, np. Neighbourhood Social Resilience (NSR), sa
zaawansowanymi narz¢dziami pomiarowymi stuzagcymi do uchwycenia wielowy-
miarowego lokalnego charakteru odpornosci spofecznej budowanej na poziomie
sasiedztwa. NSR, podobnie jak wskaznik BRIC, opiera si¢ na analizie sieci spolecz-
nych, uwzglednia si¢ w nim jednak w szczegdlnosci trzy kluczowe skladniki kapi-
talu strukturalnego: wzajemng tolerancje, zdolno$¢ adaptacyjna oraz site wigzi spo-
lecznych. Kazdy wymiar zoperacjonalizowany jest poprzez zestaw pytan ankietowych
ocenianych w siedmiopunktowej skali Likerta, co pozwala na precyzyjne pomiary
subicktywnych postaw i opinii mieszkaricéw. W procesie konstruowania skali wy-
korzystuje si¢ podejécie mieszane — najpierw generowane sa elementy wskaznikowe
na podstawie przegladu literatury przedmiotu, a nastepnie ich trafno$¢ jest weryfi-
kowana podczas badania grup fokusowych lokalnej spofecznosci. Tak zbudowany
model NSR umozliwia nie tylko przeprowadzanie poréwnan migdzy osiedlami czy
dzielnicami w odniesieniu do réznorodnych czynnikéw sprzyjajacych odpornosci,
lecz réwniez analizowanie ztozonych relacji wewnatrzmodelowych, takich jak zalez-
nosci migdzy zaufaniem, zaangazowaniem obywatelskim a mozliwoscia adaptacji do
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naglych kryzyséw. Dzigki temu NSR jest nicocenionym narz¢dziem diagnozy i pro-
jektowania stanu spolecznego oraz oceny réznych koncepcji polityki lokalnej ukie-
runkowanej na wzmacnianie odpornosci spolecznej'®. Ponadto narzedzie to integruje
kwestie dotyczace oddolnych postaw i oczekiwan mieszkaricow z odgérnymi zato-
zeniami interesariuszy i decydentéw w zakresie wzmacniania odpornosci spolecznej
w danym $rodowisku.

Pomimo swoich niewatpliwych zalet NSR ma kilka istotnych ograniczen. Po
pierwsze, opiera si¢ wylacznie na samoopisowych danych uzyskiwanych w skali Li-
kerta, co wiaze si¢ z ryzykiem udzielania przez respondentéw odpowiedzi uzna-
wanych za odpowiednie oraz subiektywnej interpretacji pytan. Po drugie, w pro-
cesie tworzenia wskaznikéw, mimo badan w grupach fokusowych, moze nie zostaé
uwzgledniona petna réznorodnos¢ kulturowa i demograficzna badanych grup spo-
tecznych, co ogranicza mozliwo$¢ przystosowania modelu do analiz dotyczacych
innych regionéw. Po trzecie, model NSR jest narzedziem statycznym — pozwala
na zmierzenie odpornosci w okreslonym punkcie czasowym, ale nie rejestruje dy-
namicznych zmian w sieciach spofecznych ani mechanizmach adaptacyjnych
w trakcie kryzysu. Po czwarte, przygotowanie i przeprowadzenie ankiety NSR wy-
maga wzglednie duzych nakladéw organizacyjnych i czasowych (zbierania danych,
analizy czynnikowej, walidacji), co moze by¢ istotna przeszkoda dla samorzadéw
lokalnych lub organizacji pozarzadowych o ograniczonych zasobach kadrowych
i finansowych.

Podejécie wykorzystujace myslenie ukierunkowane na wartosci (VFT) jest me-
todg oparta gtéwnie na elemencie decyzyjnym, w ktérej wartosci i cele decydentdw sa
w centrum procesu planowania i oceny strategii wzmacniania odpornoéci spolecznej.
W odréznieniu od wskaznikowych metod pomiaru odpornosci w VFT zaczyna sig
od wskazania fundamentalnych celéw (wartosci) interesariuszy, a nastgpnie buduje
hierarchie tych celéw i cech mierzalnych. Poniewaz uwzgledniane cechy (atrybuty)
sa réznorodne i mierzone w odmiennych jednostkach, do okreslenia wptywu kazdego
atrybutu na odpornos¢ danej spolecznosci stosuje si¢ funkcje wartosci (value func-
tions). W kontekscie odpornosci spotecznej VFT pozwala na pominigcie ograniczen
indeksdw statystycznych i uwzglednienie priorytetéw wynikajacych z przyjetej poli-
tyki oraz oczekiwan spolecznosci lokalnych®. Mozna uznaé, ze VFT jako narzedzie
wspierajace decydentéw w zakresie budowania odpornosci spolecznej jest uzyteczne,
pozwala bowiem na poréwnywanie réznych strategii z uwzglednieniem wartoéci
i celéw interesariuszy, co utatwia wybdr najbardziej efektywnego rozwiazania. Wazne
jest réwniez branie pod uwage charakteru instytucji, ktéra przeprowadza badanie,

4 T Larimian, A. Sadeghi, G. Palaiologou, R. Schmidt III, Neighbourhood Social Resilience
(NSR): Definition, Conceptualisation, and Measurement Scale Development, ,Sustainability”
2020, vol. 12, no. 16: 6363, 5. 5-7, https://doi.org/10.3390/5ul2166363.

> R. Suresh, P. Akbari, C. MacKenzie, A Value-Focused Thinking Approach to Measure Commu-
nity Resilience, https://arxiv.org/pdf/2408.00901 [dostep: 26.04.2025].


https://doi.org/10.3390/su12166363
https://arxiv.org/pdf/2408.00901

162 Jarostaw Keplin

oraz specyfiki danej spotecznosci, poniewaz wplywa to na wybér metod operacyjnych
oraz na przydatno$¢ uzyskiwanych za ich pomocg rezultatéw. Wykorzystanie hierar-
chii celéw jako danych oraz miar stuzacych do ich analizowania jest nowatorskim spo-
sobem poréwnywania modeli decyzyjnych. Innowacyjne jest takze stosowanie me-
tody identyfikacji warto$ci strategicznych i celéw interesariuszy oraz danej grupy
spolecznej'®. Ztozonos¢ tego procesu, a w szczegdlnosci opracowanie hierarchii celéw
wymaga zaangazowania szerokiego grona interesariuszy, zorganizowania moderowa-
nych warsztatdw, co jest czasochtonne i kosztowne. Istotne jest takze to, ze otrzymane
wyniki sg subiektywne, zalezg od doboru uczestnikéw i ich wptywu na ksztaltowanie
hierarchii wartosci oraz od podmiotu, ktdry przeprowadza takie badanie.

Podsumowanie

Analiza ustalen teoretycznych dotyczacych pomiaru odpornosci spolecznej i prakeyk
w tym zakresie ujawnila pewien paradoks — im wigksze jest zainteresowanie proble-
matyka odpornosci spotecznej, tym silniej uwidaczniajg si¢ braki definicyjne i meto-
dologiczne. Wykazano, ze w zaprezentowanych modelach do diagnozowania odpor-
nosci spolecznej wykorzystuje si¢ réznorodne metody: ilosciowe modele statystyczne,
symulacje oparte na heterogenicznych zachowaniach jednostek, narzedzia wychwytu-
jace czynniki subiektywne i proceduralne.

Badacz, dokonujac wyboru modelu, nie powinien kierowaé si¢ techniczng wygoda,
jaka daje zastosowanie okreslonego rozwiazania, lecz skalg analizy i tym, jakie kwestie
chce ustali¢. Nalezy podkresli¢, ze jezeli duzy nacisk ktadzie si¢ na obiektywna po-
réwnywalnos¢ cech danej spofecznosci, to najwlasciwsze sa metody agregujace duze
zbiory danych wtérnych. Gdy natomiast priorytetem jest zrozumienie dynamiki za-
chowarl, to powinny by¢ stosowane przede wszystkim narz¢dzia symulacyjno-party-
cypacyjne oraz procedury oparte na identyfikacji wartosci.

W wypadku wszystkich zaprezentowanych modeli trzeba liczy¢ si¢ z pewnymi
uproszczeniami, prowadzacymi do zafalszowan, dlatego nalezy uzna¢, ze zadna
z metod stosowana pojedynczo nie gwarantuje petnej triangulacji — Zrédet danych,
metod i perspektyw analitycznych. Aby uzyska¢ rzetelne wyniki, konieczne sg zatem
komplementarne wykorzystanie réznorodnych narzedzi oraz krytyczna refleksja.
Zintegrowanie podejé¢ statystycznych, symulacyjnych, psychometrycznych i warto-
$ciujacych, wsparte solidng baza danych oraz majace umocowanie w sferze legisla-
cyjnej, stanowi warunek size qua non projektowania polityki, w kedrej nie tylko dekla-
ruje si¢ wzmacnianie odpornosci spolecznej, lecz faktycznie sie ja buduje.

16 7. Keisler, D.A. Turcotte, R. Drew, M.P. Johnson, Value-Focused Thinking for Community-Based
Organizations: Objectives and Acceptance in Local Development, ,EURO Journal on Decision
Processes” 2014, vol. 2, no. 3-4, 5. 221-256, https://doi.org/10.1007/s40070-014-0032-y.
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W artykule wykazano, ze przeszkoda w prowadzeniu efektywnej polityki budo-
wania odpornosci spolecznej sg rozbieznoéci w zakresie definiowania pojecia i rézno-
rodnos¢ narzedzi, a nie brak swiadomosci znaczenia samego zjawiska. Odpornosé jest
dzi$ kategorig strategiczna, lecz nadal méwi si¢ o niej, operujac metaforami. Ustalenie
kategorii pomiarowych wymaga integracji podejs¢ ilo$ciowych, jakosciowych i sy-
mulacyjnych oraz nowelizacji rozwigzan prawnych. Wypracowanie spdjnej, walido-
wanej metodologii nie tylko utatwi poréwnywanie wynikéw poszczegélnych badan,
lecz takze pozwoli decydentom lokowa¢ srodki tak, aby skutkowalo to realnym, mie-
rzalnym wzrostem zdolnosci adaptacyjnych spotecznosci. Warunkiem skutecznego
budowania odpornosci spotecznej jest zatem jednoczesne wypracowanie operacyjnej,
wieloaspektowej definicji odpornosci spolecznej, zintegrowanie podejs¢ ilo$ciowych,
jakosciowych i symulacyjnych w procedurach badawczych oraz przeniesienie czgéci
kompetencji analityczno-decyzyjnych na poziom lokalny przy systemowym wsparciu
panistwa — poprzez finansowanie badan, organizacje szkolen z zakresu wiedzy teo-
retycznej i praktycznej. Tylko taki ztozony, zweryfikowany i partycypacyjny system
oceny pozwoli deklarowane postulaty wzmacniania odpornosci spolecznej przetozyé
na realne, mierzalne zdolnosci adaptacyjne.
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Metodologiczne problemy oceny odpornosci spotecznej. Krytyczna analiza modeli
i narzedzi pomiarowych
Streszczenie

W artykule skoncentrowano sie na uporzadkowaniu wiedzy dotyczacej odpornosci spo-
tecznej. Wykazano, ze brak wspdlnej definicji i ujednoliconych procedur pomiaru jest
utrudnieniem w budowaniu wiedzy i opracowywaniu koncepcji polityki publicznej. Pod-
dano krytycznej analizie wybrane modele teoretyczne i narzedzia pomiarowe wykorzysty-
wane do oceny odpornosci spotecznej w kontekscie wspétczesnych zagrozen. Pozwolito
to na wskazanie ich wspdlnego rdzenia, istotnego ze wzgledu na zwiekszanie zdolnosci
spotecznosci do absorpcji zaktocen (skutkdw zagrozen), adaptacji do nowych warunkéw
i odbudowy struktur spotecznych, wiezi wspélnotowych oraz podstawowych funkgji spo-
teczno-ekonomicznych, warunkujacych dalsze prawidtowe funkcjonowanie i rozwéj spo-
tecznosci. Wskazano luki metodologiczne oraz ograniczenia wynikajace z przyjmowa-
nych zatozen ontologiczno-epistemologicznych. Sformutowano wnioski i rekomendacje
dotyczace skutecznego mierzenia i wzmacniania odpornosci spotecznej w obliczu wspét-
czesnych zagrozen.

Stowa kluczowe: odpornos¢ spoteczna, wskazniki i mierniki, pomiar odpornosci, polityka
publiczna bezpieczenistwa, instytucjonalizacja odpornosci

Methodological Problems in Assessing Social Resilience: A Critical Analysis
of Models and Assessment Tools
Abstract

This article focuses on systematizing knowledge about social resilience, arguing that the
absence of a shared definition and standardized measurement procedures weakens both
cumulative research efforts and the design of public policies. The author critically ex-
amines selected theoretical models and measurement tools used to assess social resil-
ience in the context of contemporary threats. This perspective makes it possible to distil
their common core - essential for enhancing communities’ capacities to absorb shocks,
adapt, and recover. As a result, the study identifies methodological shortcomings and
gaps arising from underlying ontological and epistemological assumptions, and specifies
their practical implications for security policy aimed at building social resilience. The con-
clusion presents the findings and recommendations on how to measure and strengthen
social resilience effectively in the face of modern hazards.

Keywords: social resilience, indicators and metrics, resilience measurement, public secu-
rity policy, institutionalization of resilience
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Wprowadzenie

Codziennie jestesmy wrecz bombardowani ogromng iloécig informacji: w radiu, te-
lewizji, Internecie czy komunikatorach spofecznosciowych. Swiat mediéw, na keory
jestesmy skazani, jest obecnie niebezpiecznie ,zanieczyszczony” zmanipulowanymi
tre$ciami. W przekazach medialnych pojawiajg si¢ informacje, ktére maja charakter
propagandy, plotki czy tez tzw. twardej dezinformacji, ukierunkowanej na wrzucenie
do obiegu konkretnej narracji, ktéra ma celowo wprowadzi¢ w blad potencjalnych
odbiorcédw i spowodowac ich okreslone zachowania, ktére beda zgodne z oczekiwa-
niami autoréw tego typu przekazu.

Dezinformacja coraz bardziej przenika wszystkie sfery naszego zycia, wywierajac
istotny wplyw na percepcje i polaryzacje spoleczenstwa w wielu obszarach. Prowadzi
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do podwazenia zaufania do instytucji panistwowych i polityki rzadu, wywoluje chaos
i zachgca okre$lone grupy spoleczne do okreslonych dziatan. Szczegélnego znaczenia
nabieraja tresci dezinformacyjne wprowadzane do obiegu w ramach dziafari hybrydo-
wych' przez Federacj¢ Rosyjska. Zgodnie ze Strategia Bezpieczenistwa Narodowego
to wlasnie ,,[...] Federacja Rosyjska prowadzi dzialania ponizej progu wojny (o cha-
rakterze hybrydowym) [...], podejmuje wszechstronne i kompleksowe dziatania za
pomocy $rodkéw pozamilitarnych (w tym: cyberataki, dezinformacja) celem desta-
bilizacji struktur panstw i spoleczenstw zachodnich oraz wywotywania podzialéw
wsréd panstw sojuszniczych™.

Publikacja zmanipulowanych treici jest umiejetnie przeplatana z prawdziwymi
informacjami, ktére maja zwickszy¢ wiarygodnos¢ calosci przekazu i jednoczesnie
utrudni¢ identyfikacje ukrytych intencji nadawcy. Wg raportu Dezinformacja oczami
Polakéw, 74% Polakéw uwaza, ze dezinformacja stuzy do manipulowania opinia spo-
leczna, 57% - ze stuzy do wywotania paniki spofecznej, natomiast 56% — ze jest dedy-
kowana realizacji intereséw politycznych’.

Identyfikacja dezinformacji nie jest prosta, tym bardziej ze autorzy tego proce-
deru potrafig umiejetnie preparowal przekaz, zamieszczajac w danej tredci naprze-
miennie informacje prawdziwe i zmanipulowane. Wydaje si¢, ze najprostsza metoda
unikania treéci dezinformacyjnych jest wybieranie konkretnych zrédet informacji, co
do ktérych mamy pewnos¢, ze sa wiarygodne, lub sprawdzanie tej samej informacji
podawanej w innych zrédtach. Jednak czynnikami znacznie ograniczajacymi tego
typu mozliwosci weryfikacji prawdziwosci przekazu sg najczesciej towarzyszacy nam
w zyciu deficyt czasowy oraz niepetna swiadomo$¢ i wiedza w tym obszarze. Dlatego
tez w proces identyfikacji i przeciwdziatania dezinformacji powinny by¢ zaangazo-
wane wyspecjalizowane instytucje panstwowe, ktorych obowiazkiem jest ,aktywnie
przeciwdziala¢ dezinformacji poprzez budowg zdolnosci i stworzenie procedur
wspolpracy z mediami informacyjnymi oraz spoteczno$ciowymi, przy zaangazowaniu
obywateli i organizacji pozarzadowych™. W tym kontekscie, budowanie odpornosci
spoteczenstwa i calego panistwa na dezinformacj¢ nabiera szczegdlnej wagi, stajac si¢
waznym zadaniem dla rzadzacych i spoleczenstwa.

Dzialania hybrydowe to polaczenie dzialan militarnych i niemilitarnych, a takze ukrytych
i jawnych $rodkéw, w tym dezinformacji, atakéw cybernetycznych, presji gospodarczej, roz-
mieszczenia nieregularnych grup zbrojnych i wojsk regularnych. Stuzy do zatarcia granicy mig-
dzy wojna a pokojem i manipulacji okreslonych populacji. Ma na celu destabilizacje i ostabie-
nie spoleczenistw, NATO’ response to hybrid threats, https://www.nato.int/cps/en/natohq/
topics_156338.htm [dostep: 25.03.2025].

Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2020, s. 6.
Dezinformacja oczami Polakéw. Edycja 2024, red. P. Mieczkowski, M. Kilian-Grzegorezyk,
P. Figurska, Fundacja Digital Poland, Warszawa 2024, s. 5-8.

Stmtegz'ﬂ Bezpieczeristwa Narodowego..., op. cit., s. 21, pkt. 5.3.
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Celem artykutu jest identyfikacja zagrozen, jakie niesie za soba dezinformacja,
oraz okre$lenie mozliwych sposobéw budowania odpornosci panistwa na wrogie dzia-
tania w tym obszarze. Gléwne pytanie badawcze sformulowano nastepujaco: Jakie za-
grozenia generuja dziatania dezinformacyjne w polskiej przestrzeni medialnej oraz
jakie dzialania nalezaloby podja¢, aby zwigkszy¢ odporno$¢ polskiego paristwa na jej
destrukcyjne oddziatywanie? Autorzy w procesie badawczym skupili si¢ gtéwnie na
gromadzeniu, selekeji, opisie oraz naukowej interpretacji raportéw i publikacji po-
$wieconych dezinformacji.

Istota i pojecie dezinformacji

Czym zatem jest dezinformacja? Najprosciej ujmujac, to ,[...] wprowadzenie kogo$
w blad przez podanie mylacych lub fatszywych informacji™. Wazna jest tu celowos¢
dziafari — zmanipulowana informacja jest przekazywana po to, aby osiagna¢ okreslony
efeke, dajac odbiorcy wiedzg pozorng, nieprawdziwa, ktdra ma postuzy¢ do podejmo-
wania blednych decyzji, korzystnych z punktu widzenia podmiotu dezinformujacego,
ale nickorzystnych dla odbiorcy zmanipulowanej informacji.

Kompleksowe ujecie pojecia dezinformacji prezentuje w swoim opracowaniu
Komisja Wolnoéci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE)
Parlamentu Europejskiego, ktora okresla dezinformacje jako rozpowszechniane in-
formacji catkowicie albo cz¢sciowo falszywej, zmanipulowanej lub wprowadzajacej
w blad albo opierajacej si¢ na nieetycznych technikach perswazji i dotyczacej kwe-
stii waznej z punktu widzenia interesu publicznego. Ma ona wywola¢ niepewnosé
lub wrogo$¢, doprowadzi¢ do polaryzacji albo do zaklécenia proceséw demokratycz-
nych. Jest rozpowszechniana lub wzmacniana za pomoca zautomatyzowanych i agre-
sywnych technik, takich jak boty spoleczne, sztuczna inteligencja (AI), mikrotarge-
towanie lub trollowanie przez oplacanych ludzi w celu zwigkszenia oddziatywania na
spoleczenistwo’. Podkresli¢ nalezy, ze dezinformacja charakteryzuje si¢ systematycz-
noscia dziatan, profesjonalnym ich przygotowaniem i organizowaniem oraz konse-
kwentnym wykorzystaniem srodkéw masowego przekazu®.

Poniewaz dezinformacja jest pojeciem szerokim i ztozonym, w celu pelnego zro-
zumienia jej istoty i charakteru powinni$my spojrzeé na to zjawisko nieco szerzej,
5 Dezinformacja, [hasto w:] Stownik Jezyka Polskiego PWN, https://sjp.pwn.pl/sjp/dezinforma-
¢ja;2554971.html [dostep: 25.03.2025].

T. Kacata, Dezinformacja i propaganda w kontekscie zagrozer; dla bezpieczenstwa patistwa, ,Prze-
glad Prawa Konstytucyjnego” 2015, nr 2(24), s. 51.

Parlament Europejski, Komisja LIBE, Dezinformacja i propaganda — wplyw na _funkcjonowa-
nie panstwa prawa w UE i jej panstwach cztonkowskich, 2019, https://www.curoparl.europa.cu/
RegData/etudes/STUD/2019/608864/IPOL_STU(2019)608864(SUMO1)_PL.pdf  [do-
step: 30.03.2025].

8 T Kacala, op. cit., s. S2.
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z perspektywy tzw. nieladu (zaburzenia) informacyjnego (information disorder).
Takie podejscie wg Claire Wardle pozwala na postrzeganie tego zjawiska z trzech per-
spekeyw i skategoryzowanie go pojeciowo jako: dezinformacje (disinformation), mi-
sinformacje (misinformation) i malinformacj¢ (malinformation). Pierwsza kategoria
to dezinformacja zwigzana z celowym ukrywaniem lub manipulacja faktami, ma-
jaca spowodowac u odbiorcy falszywe przekonania na dany temat. Wszystko, co za-
wiera chociaz szczypte prawdy, jest o wiele skuteczniejsze pod wzgledem przekony-
wania i angazowania ludzi’. Jako przyklad moze postuzy¢ wydarzenie z lat 80. XX
w., kiedy to Komitet Bezpicczenistwa Pafistwowego (KGB) przy Radzie Ministréw
ZSRR i wschodnioniemieckie Ministerstwo Bezpieczeristwa Panistwowego (Stasi)
przeprowadzity operacje ,INFEKTION?, aby poprzez niemieckiego biologa Jakoba
Segala przekona¢ spofeczenstwo, ze wirus HIV zostal specjalnie stworzony w amery-
kanskich laboratoriach™.

Druga kategoria to misinformacja (mylna informacja) — w przeciwienistwie do
dezinformacji ma charakter nieumyslny, chociaz przekazywane informacje sa fal-
szywe 1 wprowadzaja potencjalnego odbiorce w blad. Zwiazana jest ona z rozpo-
wszechnianiem informacji niedoktadnej, bedacej wynikiem niezamierzonego ludz-
kiego biedu lub niedbalstwa. Bezrefleksyjnie udostgpniana dezinformacja (gdy osoba
udostepniajaca nie zdaje sobie sprawy, ze jest ona falszywa lub wprowadzajaca w biad)
czgsto staje si¢ misinformacja''. Jako przyklad moze postuzy¢ wystapienie na forum
ONZ w 2003 r. sekretarza stanu USA Collina Powella, ktéry aby usprawiedliwi¢ atak
na Irak, oskarzal Saddama Husajna o posiadanie broni chemicznej i demonstrowat
fiolke, w ktérej rzekomo znajdowaly sie bakterie waglika. Jak si¢ z czasem okazalo,
cafa ta narracja byta nieprawda, a wi¢c oklamywaniem ONZ i spolecznosci miedzyna-
rodowej. Powell pdzniej ttumaczyt si¢ tym, ze nie wiedzial, ze dostarczone mu doku-
menty zawieraly nieprawdziwe informacje'”.

Trzecig kategoria jest malinformacja, ktéra wyrdznia si¢ tym, ze informacje sa
czedciowo zgodne z prawda, a ich celem jest wyrzadzenie szkody. Zatem w tym
przypadku méwimy o celowym, mylacym przedstawianiu faktdw. Przekaz ten jest
ukierunkowany na wywotanie w odbiorcy okreslonych emocji, poniewaz takim
przekazem tatwiej si¢ zarzadza. Adresat przekazu otrzymuje wigc wiadomos¢ praw-
dziwg — ale jego odczucia beda zgota inne, niz gdyby otrzymat neutralna i spéjna co

*  C. Wardle, Understanding Information Disorder, 2019, First Draft, https://www.firstdraft-
news.org/wp-content/uploads/2019/10/Information_Disorder_Digital AW.pdf?x76701
[dostep: 30.03.2025].

19 E. Simchayoff, Operation Infektion, Medium, 30.07.2020, https://medium.com/lessons-from-
-history/operation-infektion-a1485fe85443 [dostep: 30.03.2025].

""" D. Fallis, What is Disinformation?, ,Library Trends” 2015, t. 63, nr 3, s. 401-402.

Dezinformacja: bros XXI wieku, ARTE.tv. Dokumenty, https://www:youtube.com/wat-

ch?v=Nh55Dk7bFbk [dostep: 30.03.2025].
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do tredci informacje®. Jako przyktad moze postuzy¢ wykorzystanie przez rosyjska
propagande wybranych zolnierzy putku Azow — majacych na rekach nazistowskie
tatuaze — aby promowacé narracje, ze cata Ukraina jest przesigknigta ideami nazi-
stowskimi. Faktem jest, ze putk Azow istnieje, ale przeciez w zaden sposdb nie od-
zwierciedla calej ukrainskiej armii, a tym bardziej pogladéw calego spoleczenstwa
ukrainskiego w tej kwestii.

Te trzy wyszczegblnione powyzej kategorie zaburzen informacyjnych opisuja zto-
zono$¢ ckosystemu zjawiska dezinformacji. Ich oddziatywanie bedzie rézne w zalez-
nosci od intencji twércy tego przekazu, obranej formy, a takze od oséb, ktére beda
przekazywa¢ pozyskang informacje do innych odbiorcéw.

Bardzo popularne w jezyku potocznym stalo si¢ okreslenie fake news — uzywane
wtedy, gdy méwimy o fatszywych lub zmanipulowanych wiadomosciach. Poniewaz
z reguly strukeura falszywej i prawdziwej wiadomosci jest niemal identyczna, to prze-
cietnemu odbiorcy bardzo trudno jest rozréznié, co jest prawda, a co falszem'.

Szczegdlnym przyktadem dezinformaciji jest deepfake, coraz czgsciej pojawiajacy sie
w przestrzeni publicznej. Zjawisko to polega na wykorzystaniu mozliwosci sztucznej
inteligencji do tworzenia zmanipulowanych materiatéw audio i video. Uzyskane
w ten sposob tudzaco realistyczne zdjecia i przekazy filmowe stwarzaja mozliwos¢ gle-
bokiej manipulacji. Gléwnym problemem przy identyfikacji deepfakevw jest trudnosé
w rozrdznieniu, czy to, co widzimy, jest prawda, czy falszem'. Jednym z bardziej spek-
takularnych przykladéw deepfake’n jest incydent z marca 2022 r., kiedy w sieci poja-
wilo si¢ zmanipulowane nagranie z prezydentem Ukrainy Wolodymyrem Zeferiskim,
ktéry rzekomo ogtaszat kapitulacje kraju i nawotywat do zaprzestania walk. Nagranie
okazalo si¢ produktem rosyjskiej propagandy - i tylko dzigki szybkiej reakeji ukrain-
skiego rzadu i analizie widocznych na filmie ,niedoskonaloéci” udato si¢ udowodnié¢
jego falszywosé!.

Nalezy takze zwrdci¢ uwage na szczeg6lnie niebezpieczng forme dezinformacji
w kontekscie naszego bezpieczeristwa narodowego, ktdra jest rozprzestrzeniana
w postaci dobrze zorganizowanych, zaawansowanych i dtugofalowych kampanii wy-
mierzonych w okreslone $rodowiska na obszarze Polski, Unii Europejskiej czy tez
NATO. Réwnie niebezpieczne sa kampanie dezinformacyjne organizowane przez

K. Bakowicz, Dezinformacja. Instrukcja obstugi, CeDeWu , Warszawa 2023, s. 44.

M. Palczewski, Fake news. A continuation or rejection of the traditional news paradigm?, ,Acta
Universitatis Lodziensis. Folia Litteraria Polonica” 2017, t. 43, nr 5, s. 23-34, http://dx.doi.
org/10.18778/1505-9057.43.02.

O. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko falszywa rzeczywistosé, ,, Annales
Universitatis Paedagogicae Cracoviensis” 2019, nr 289, ,,Studia de Securitate” t. 9, nr 3, s. 19—
30, https://rep.up.krakow.pl/xmlui/handle/11716/11890 [dostep: 3.04.2025].

M. Chwistek, Do sieci trafif deepfake z prezydentem Zetenskim. W fatszywym wideo ,,nama-
wial” do poddania Ukrainy, Komputer Swiat, 17.03.2022, https://www.komputerswiat.pl/ak-
tualnosci/wydarzenia/do-sieci-trafil-deepfake-z-prezydentem-zelenskim-w-falszywym-wideo-
namawial-do/n40qel7 [dostep: 3.04.2025].
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grupy przestepcze, tzw. obce bandery (foreign flags), ktére uzywaja w tym procesie ele-
mentéw dyplomacji i wysoko zaawansowanej technologii — atakujac szeroko pojety
biznes poprzez wykradanie danych, doprowadzanie do upadkdéw firm czy tez wply-
wanie na kursy walut'”.

Dezinformacja - przyktady i zagrozenia

Dezinformacja nie zna granic branzowych i moze dotyczy¢ kazdej dziedziny zycia,
np. bezpieczenstwa publicznego, biznesu, opicki zdrowotnej, nauki czy ochrony sro-
dowiska. Dziatania dezinformacyjne moga pojawi¢ si¢ wszedzie tam, gdzie autor tych
manipulacji bedzie widzial realne mozliwosci wplyniecia na istniejaca rzeczywistosé.
Ponizej przedstawiono kilka przykladéw dziatari dezinformacyjnych, kedre pojawily
si¢ w ostatnich kilku latach na obszarze naszego kraju.

Przyktadem dziatania destrukcyjnie wplywajacego na organy bezpieczenistwa pani-
stwa i dezorganizujacego zycie publiczne byly wydarzenia z maja 2019 r., kiedy to
663 szkoly srednie w Polsce podczas trwania egzaminéw maturalnych zostaly poin-
formowane za posrednictwem poczty elektronicznej o zagrozeniu zwigzanym z pod-
lozeniem bomby. Wszystkie alarmy okazaly si¢ fatszywe. W toku podjetych czynnosci
$ledczych ustalono, ze konta mailowe, z ktérych przekazano falszywa informacje
o podiozonych bombach, mialy swoje serwery w Sankt Petersburgu i zgodnie z tre-
$cig podana w prasie autorzy tej dezinformacji mieli by¢ powiazani z rosyjskimi stuz-
bami specjalnymi'®.

Poczatek pandemii COVID-19 przynidst chaos informacyjny, niepewnos¢ i lek.
Na temat COVID-19 i szczepionek pojawilo si¢ wiele dezinformacji, z ktdrych m.in.
dowiadujemy si¢, ze pandemia to ktamstwo, a szczepienia sg czgscia wielkiego prze-
kretu, ktérego celem jest generowanie zyskéw i manipulowanie ludZzmi. Istniejacy de-
ficyt zaufania do instytucji publicznych, polaryzacja spoleczna oraz brak spéjnej po-
lityki informacyjnej rzadu zostat wykorzystany do szerzenia dezinformacji na temat
COVID-19 w polskiej przestrzeni medialnej. Takie dziatania wywotywaly dez-
orientacj¢ w spoleczenistwie i podkopywaly zaufanie do dziatan rzadu. Z pewnoscig
wplynely takze destrukeyjnie na caloksztatt dziatari wymierzonych w zwalczanie tej
groznej pandemii®.

Dezinformacja. Jedno z najwigkszych zagrozen XXI wieku?, Polskie Radio RDC, htps://www.
youtube.com/watch?v=cLf4Kqff BSg [dostgp: 31.03.2025].
Alarmy bombowe podczas zeszloroczmych matur. Wiadomo, kto za tym stoi, Polsatnews.pl,
11.05.2020, https://www.polsatnews.pl/wiadomosc/2020-05-11/matury-alarmy-bombowe/
[dostep: 7.04.2025].
COVID-19 ,najwickszym ktamstwem™? To powracajgca dezinformacja, Demagog, 20.08.2024,
hteps://demagog.org.pl/fake_news/covid-19-najwickszym-klamstwem-powracajaca-
dezinformacja/ [dostep: 7.04.2025].
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Podczas najwickszego w historii Polski kryzysu migracyjnego, z jakim mielismy
do czynienia na granicy polsko-biatoruskiej w 2021 r., w przestrzeni medialnej pro-
wadzona byla zakrojona na szeroka skale akcja dezinformacyjna rosyjskich i biato-
ruskich stuzb specjalnych, opatrzona kryptonimem ,,Sluza” i bedaca elementem pla-
nowanej agresji na Ukraing. Miata ona na celu wykazanie, iz Polska poprzez swoje
dziatania skierowane na zatrzymanie nickontrolowanej masowej migracji na naszej
wschodniej granicy pafistwowej narusza obowiazujace konwencje migdzynarodowe
i lamie podstawowe prawa czlowicka poprzez stosowanie przemocy wobec cudzo-
ziemcodw?. Rezim Aleksandra Eukaszenki sztucznie generowal presje migracyjna,
by destabilizowaé sytuacj¢ na granicy, szczegdlnie z Polska i Litwa. Bialoruskie
stuzby organizowaly przewéz migrantéw z Bliskiego Wschodu i Afryki Péinocnej
(wezesniej uproszczono regulacje wizowe, dzigki czemu mozna bylo sprowadzi¢ do
Europy wigcej 0s6b), kolejnym krokiem bylo zorganizowane kierowanie, a czasami
wrecz zmuszanie tych migrantéw do nielegalnego przekraczania granicy z Unia
Europejska. Dezinformacja wymierzona w nasze paristwo byla podsycana prowo-
kacjami bialoruskich stuzb, ktére oskarzaly polskich funkcjonariuszy o uzywanie
wobec migrantéw srodkéw pirotechnicznych, substancji toksycznych, a takze sto-
sowanie tortur i nieludzkiego traktowania. Niestety te dzialania dezinformacyjne
okazaly si¢ w wielu obszarach bardzo skuteczne. W polskiej przestrzeni informa-
cyjnej moglismy zauwazy¢ wzrastajacy hejt i ataki na funkcjonariuszy i Zotnierzy
strzegacych granicy. Z perspektywy czasu mozemy ocenié, ze byta to dobrze zapla-
nowana i przeprowadzona operacja dezinformacyjna, ktéra miata zdyskredytowa¢
Polske na arenie migdzynarodowej — oskarzy¢ ja o nieprzestrzeganie prawa mie-
dzynarodowego i brak humanitaryzmu oraz stosowanie ,podwojnych standardéw”.
Mialo to takze ostabi¢ wptyw Polski na polityke wschodnia w ramach NATO i UE?.

W lutym 2022 r., kiedy Rosja rozpoczeta inwazje na Ukraing, w polskiej prze-
strzeni medialnej rozprzestrzeniane byly falszywe informacje, ze na polskich sta-
cjach benzynowych konczy si¢ paliwo. W Internecie zaczely krazy¢ plotki o braku
dostaw paliwa, co spowodowato ogromne kolejki do dystrybutoréw, a kierowcy ku-
powali paliwo na zapas. W obliczu takiego szturmu na stacje paliw, Orlen zdecy-
dowat si¢ wprowadzi¢ limity tankowania. Wkrétce potem Instytut Badan Internetu
i Mediéw Spolecznosciowych (IBIMS) poinformowal, iz w mediach spoleczno-
$ciowych i polskiej sieci zostat przeprowadzony zmasowany atak dezinformacyjny

2 Raport Zespotu ds. Dezinformacji, Komisja do spraw badania wplywéw rosyjskich i biatoru-

skich na bezpieczenistwo wewngtrzne i interesy Rzeczypospolitej Polskiej w latach 2004-2024,
Warszawa, 10 stycznia 2025, https://www.gov.pl/web/sprawiedliwosc/raport-zespolu-ds-d-
ezinformacji-komisji-ds-badania-wplywow-rosyjskich-i-bialoruskich [dostep: 7.04.2025].
*' F Bryjka, A. Legucka, Dezinformacja i propaganda Rosji oraz Biatorusi w kontekscie polsko-bia-
loruskiego kryzysu granicznego, ,Biuletyn PISM” 2021, nr 212 (2410), hteps://www.pism.pl/
publikacje/dezinformacja-i-propaganda-rosji-oraz-bialorusi-w-kontekscie-polsko-bialoruskieg
o-kryzysu-granicznego [dostep: 7.04.2025].
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na rzecz Rosji, obejmujacy co najmniej trzy zorganizowane grupy — facznie okoto
300 fikcyjnych kont. Jak przekazal IBIMS, akeja dezinformacyjna dotarta do okoto
2 milionéw kontaktéw. Celem tych dziatan dezinformacyjnych byto wywotanie
kryzysu na rynku paliw w Polsce oraz ostabienie polskich przedsi¢biorstw dziata-
jacych w tej branzy®.

Réwniez po koniec lutego 2022 r. zaczely krazy¢ falszywe informacje o tym, ze
banki maja zamiar wprowadzi¢ limity wyplat gotéwki w bankomatach w zwiazku
z wojna na Ukrainie. Takie dzialania spowodowaly zwickszenie liczby wyptat
srodkéw finansowych z bankomatéw, co poskutkowalo ich pézniejszym niedo-
borem i konieczno$cia uzupetnienia. Aby uspokoi¢ opini¢ publiczna, Narodowy
Bank Polski i Komisja Nadzoru Finansowego wydaly o$wiadczenia, ze w zwiazku
z napieta sytuacja na Ukrainie mozna spodziewa¢ si¢ wzmozonych dzialan dezin-
formacyjnych na terenie Polski, dotyczacych np. wlasnie dostgpnosci gotéwki. Pod-
kreslono réwniez, aby nie rozprzestrzeniaé tego typu falszywych informacji.

Kolejnym przykladem szerzenia dezinformacji w polskiej i zagranicznej prze-
strzeni informacyjnej byla publikacja falszywej statystyki, ktdra pokazywala, ze na
Ukrainie zgingto 1963 polskich najemnikéw — najwiecej sposrdd zaprezentowa-
nych dziewieciu nacji. Wykres stwarza pozory materiatu pobranego ze Statisty, nie-
mieckiego serwisu zajmujacego si¢ wizualizacja danych statystycznych. Po udostep-
nieniu na platformie X przez anglojezyczne konto @peacemaket71, wiadomo$é
dotarfa do 158 tysiecy odbiorcéw. Celem tej mistyfikacji bylo budowanie wize-
runku Polski jako aktywnego i agresywnego uczestnika dziatan zbrojnych na Ukra-
inie oraz utrwalanie wsréd spoteczenstwa rosyjskiego i bialoruskiego przekonania,
ze Rosja prowadzi rzekomo ,wojn¢ obronng” przeciwko agresji ze strony Zachodu.
Niepokojacy jest takze fakt rozprzestrzenienia tej falszywej informacji przez zwy-
klych uzytkownikéw na komunikatorach takich jak WhatsApp czy Telegram™.

Tylko na kilku powyzszych przyktadach mozemy zaobserwowaé rosngcy wptyw
zjawiska dezinformacji na zycie publiczne, niosacy w wielu przypadkach powazne
skutki dla naszego bezpieczenstwa i komfortu zycia.

2 M. Szpot, M. Szwarc, Dezinformacja jzzko element walki w sieci — prawne ﬂspekty odpawiedzial—

nosci karnej w prawie polskim, SecurityBezTabu.pl, 2.08.2023, https://securitybeztabu.pl/dez-
informacja-w-sieci-prawne-aspekty/ [dostep: 7.04.2025].

Uwaga na dezinformacje! Nie bedzie limitéw na wyptatg gotdwki, CyberDefence24, 25.02.2022,
https://cyberdefence24.pl/biznes-i-finanse/uwaga-na-dezinformacje-nie-bedzie-limitow-
gotowki-wyplacanej-z-bankow [dostep: 7.04.2025].

T. Dytkowski, Szatystyki o smierci 1963 polskich najemnikéw w Kursku zostaly sfatszowane,
23.04.2025, FakeNews.pl, https://fakenews.pl/spoleczenstwo/falsz-smierc-1963-polskich-na-
jemnikow-kursk/ [dostep: 29.04.2025].
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Budowanie odpornosci panstwa na dezinformacje

Dezinformacja stanowi element wojny hybrydowej i jest niebezpieczna, a zarazem
skuteczna bronia, ktérej celem jest polaryzacja i wzbudzanie poczucia zagrozenia
w spoleczenstwie oraz wptywanie na przebieg proceséw demokratycznych. Dlatego
tez zwickszanie odpornosci naszego paristwa na zjawisko dezinformacji jest zada-
niem waznym i wymagajacym priorytetowego traktowania.

Walka z dezinformacja realizowana jest przez instytucje miedzynarodowe, takie
jak Unia Europejska (UE) i NATO, dzialania wyspecjalizowanych instytucji na
poziomie krajowym oraz wdrazanie programéw i kampanii skierowanych bezpo-
srednio do polskich obywateli. Zasadniczym celem podjetych zabiegdéw jest uzy-
skanie elementu synergii i zniwelowanie luk w obszarze dostepnosci i bezkarnej pu-
blikacji dezinformacji w krajowej i migdzynarodowej przestrzeni informacyjne;j.

Unia Europejska od wielu lat problem dezinformacji w przestrzeni medialnej
traktuje jako jedno z istotnych zagrozen dla bezpieczeristwa panistw cztonkowskich.
Rada Europejska po raz pierwszy uznata zagrozenia plynace z internetowych kam-
panii dezinformacyjnych w 2015 r. W tym samym roku powotano Komérke UE
ds. Syntezy Informacji o Zagrozeniach Hybrydowych (EU Hybrid Fusion Cell),
z gléwnym zadaniem analizy zagrozen hybrydowych, w tym kampanii dezinforma-
cyjnych. Powotano takze Zespét zadaniowy ds. komunikacji strategicznej dla krajow
Partnerstwa Wschodniego (East StratCom Task Force). Bardzo szybko powotane
podmioty ustalily, ze najwicksze zagrozenie dla Unii Europejskiej stanowi dezinfor-
macja ze strony Federacji Rosyjskiej. Dlatego tez 5 grudnia 2018 r. UE oglosita Plan
dzialania przeciwko dezinformacji (Action Plan Against Disinformation), ktéry za-
wieral okreslone przedsiewziecia do realizacji przez panstwa cztonkowskie™.

Rewizja ww. Planu nastapita w czerwcu 2022 r., kiedy to UE opublikowala
wzmocniony Kodeks postgpowania w zakresie dezinformacji, podpisany przez 34
rézne podmioty (platformy internetowe, wyspecjalizowane firmy z branzy rekla-
mowej, instytucje weryfikujace fakty, organizacje badawcze i spoleczne). Nowy Ko-
deks ukierunkowany zostal na poszerzenie zakresu zobowiazan i $rodkéw w celu
przeciwdziatania dezinformacji online.

W ramach przyjetego Kodeksu sygnatariusze zobowiazali si¢ do podjecia m.in. na-
stepujacych dziatan®:

e podmioty (media) rozpowszechniajace dezinformacj¢ beda pozbawione korzysci

z przychodéw z reklam,

3 R. Babraj, Plan dziatania przeciwka dezinfbrmacji (Action Plan AgaimtDismfbrmation ), NASK
Cyber Policy, 17.12.2018, https://cyberpolicy.nask.pl/plan-dzialania-przeciwko-dezinforma-
cji [dostep:15.04.2025].

Kodeks postgpowania w zakresie swalczania dezinformacji z 2022 r., Komisja Europejska, heeps://
digital-strategy.cc.curopa.cu/en/policies/code-practice-disinformation [dostep: 15.04.2025].
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e wdrozenie bardziej transparentnych $rodkéw, umozliwiajacych uzytkownikom
tatwe rozpoznawanie reklam politycznych poprzez zapewnienie bardziej wydaj-
nego etykietowania, ujawnianie sponsora, wydatkéw na reklame i okresu wyswie-
tlania,

e ograniczenie niedozwolonych zachowari manipulacyjnych wykorzystywanych do
rozprzestrzeniania dezinformacji (np. falszywe konta, wzmacnianie oparte na bo-
tach, podszywanie si¢, deepfake),

¢ zobowigzanie platform internetowych do lepszego i szerszego dostepu do danych
platform dla pracownikéw naukowych zajmujacych si¢ badaniami nad dezinfor-
macja,

¢ zobowigzanie platform medialnych do bardziej konsekwentnego korzystania z we-
ryfikacji faktéw w swoich ustugach.

Przeciwdzialanie dezinformacji takze w naszym kraju stalo si¢ przedmiotem
badan i analiz prowadzonych przez instytucje panstwa i podmioty sektora prywat-
nego. Strategia Bezpieczenstwa Narodowego z 2020 r. wskazuje na dezinformacje
jako jedno z gléwnych zagrozeri generowanych przez Federacje Rosyjska, ktére moze
prowadzi¢ do destabilizacji struktur paristwa i spoleczeristwa oraz wywolywania po-
dzialéw wiréd panstw sojuszniczych®.

W lutym 2022 r. w ramach Naukowej i Akademickiej Sieci Komputerowej
(NASK), dzialajacego jako Panstwowy Instytut Badawczy, powstal Dzial Przeciw-
dzialania Dezinformacji (DPD), jako pierwsza tego typu jednostka w Polsce. Jego
gléwnym zadaniem jest zbieranie i analiza préb wplywania na nastroje spoteczne
w Polsce. Od marca 2024 r. przeszedt znaczaca transformacje i jego uwaga ma by¢ skie-
rowana na obszar zewnetrznych zagrozen dla wszystkich instytucji cywilnych w Polsce.
Po agresji Federacji Rosyjskiej na Ukraing w lutym 2022 r. instytucje odpowiedzialne
w Polsce za bezpieczenstwo narodowe zwigkszyly monitoring mediéw spotecznoscio-
wych w celu wykrywania i przeciwdziatania kampaniom dezinformacyjnym prowa-
dzonym przez zagraniczne podmioty®’. We wrzesniu 2022 r. na poziomie rzgdowym
zostal powolany Pelnomocnik Rzadu ds. Bezpieczeristwa Przestrzeni Informacyjnej
RP. Do jego gléwnych zadan nalezala identyfikacja i prowadzenie dziatan zmierza-
jacych do neutralizacji zagrozen dla bezpieczeristwa przestrzeni informacyjnej RP.
Jednak w lutym 2024 r. powyzsze stanowisko zostalo zlikwidowane przez nowy rzad.
Jako uzasadnienie podano, ze zadania pelnomocnika petnia w duzej mierze Zespoly
Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT-y) na poziomie

MON, GOV i NASK oraz instytucje podlegte resortowi cyfryzacji®.

7 Strategia Bezpieczeristwa Narodowego..., op. cit., s. 21, pkt. 5.3.

% Kim jestesmy, NASK, https://archiwum.nask.pl/pl/o-nas/kim-jestesmy/3261,0-NASK html
[dostep: 29.04.2025].

»  Rozporzadzenie Rady Ministréw z dnia 1 lutego 2024 r. w sprawie zniesienia Pelnomocnika

Rzadu do spraw Bezpieczenistwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej, Dz.U.

22024r., poz. 215.
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Jedna z kluczowych instytucji w obszarze przeciwdziatania zagrozeniom dezinfor-
macyjnym jest takze Rzadowe Centrum Bezpieczestwa (RCB), ktére opracowuje
scenariusze reagowania na rozne formy zagrozeri, w tym hybrydowe, ktére moga obej-
mowa¢ dziatania dezinformacyjne.

Pomimo funkcjonujacych w kraju wyspecjalizowanych instytucji do przeciwdzia-
tania dezinformacji, raporty dotyczace tej kwestii budza niepokéj. Raport Zespotu ds.
Dezinformacji Komisji ds. badania wplywéw rosyjskich i biatoruskich, opublikowany
w styczniu 2025 ., stwierdza, ze szczeg6lnie w ostatnich kilku latach przeciwdzialanie
zagrozeniom dezinformacyjnym przez wyspecjalizowane instytucje panstwowe byto
niewystarczajace, niespdjne i nie mialo charakteru diugofalowego i systemowego,
a takze nie wykorzystywalo w sposéb wystarczajacy posiadanego potencjatu analitycz-
nego pracownikéw?. Takze raport zespotu ekspertéw powotanego w ramach Forum
Bezpieczenstwa stwierdza, ze w Polsce weigz nie mamy rozwiazan systemowych, ktére
przeciwdziatalyby dezinformacji i ograniczaly jej wptyw na spofeczeristwo®.

Podsumowanie

Skuteczna walka z dezinformacja ma kluczowe znaczenie dla konstytucyjnie chronio-
nych wartosci: zapewnienia przestrzegania wolnosci wyrazania pogladéw oraz wiha-
$ciwego pozyskiwania i rozpowszechniania informacji. Wyniki prowadzonych badan
sytuuja Polske w gronie paristw o duzej $wiadomosci zagrozen powodowanych od-
dziatywaniem dezinformacji i propagandy, niemniej wskazuje sie, ze $wiadomo$¢ ta
istnieje przede wszystkim wsrdd wyspecjalizowanych instytucji pafistwowych i ze po-
ziom odpornosci spoleczenstwa na dezinformacje i propagande ciagle wymaga dal-
szych wysitkéw ukierunkowanych na wzmacnianie $wiadomosci i odpornosci’™
Na podstawie krytycznego przegladu literatury przedmiotu, a w szczegdlnosci
analizy raportéw cksperckich, rekomenduje si¢ nastgpujace zasadnicze dziatania w za-
kresie poprawy skutecznosci zwalczania dezinformacji i budowania odpornosci pan-
stwa w tym obszarze:
e pilne wypracowanie na poziomie rzadowym strategii przeciwdziatania dezinfor-
macji i bezpieczenistwa informacyjnego panistwa,
o poprawa edukacji spofeczenistwa, w tym mlodziezy, na wszystkich poziomach na-
uczania w zakresie rozpoznawania manipulacji i dezinformacji oraz krytycznego

30

Raport Zespotu ds. Dezinformacji, op. cit., s. 31-32.
3 Przeciwdziatanie dezinformacji w Polsce. Rekomendacje systemowe. Raport, Forum Przeciw-
dzialania Dezinformacji, Warszawa, 8 grudnia 2022, s. 3, https://ftb.org.pl/wp-content/uplo-
ads/2023/02/Raport_Przeciwdzialanie_dezinformacji.pdf [dostep: 7.05.2025].
Identyfikacja otoczenia i nwarunkowar systemowych administracji publicznej w Polsce w kontek-
Scie wspdtpracy z organizaciami pozarzgdowymi w zakresie przeciw dziatania rosyjskiej dezinfor-
macji i propagandzie: luki, potrzeby, rekomendacje, Grupa Defence24, Warszawa 2022, 5. 13.
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myslenia (zjawisko dezinformacji powinno by¢ traktowane przez nauczycieli

przede wszystkim jako problem spoleczny, a nie techniczny),

o wicksze wykorzystanie osrodkéw badawczych, szczegélnie Polskiego Instytutu
Spraw Miedzynarodowych, Osrodka Studiéw Wschodnich oraz Naukowej i Aka-
demickiej Sieci Komputerowej — Paristwowego Instytutu Badawczego w zakresie
prowadzenia badari naukowych dotyczacych zjawiska dezinformacji,

e w celu ulatwienia prawnego zwalczania dezinformacji powinno nastapié¢ pilne
i petne wdrozenie przez Polske europejskiego aktu o ustugach cyfrowych (Di-
gital Services Act) oraz powolanie niezaleznego krajowego Koordynatora ds.
ustug cyfrowych™®,

e podjecie bardziej zdecydowanych dziatan w celu lepszego rozpoznawania i prze-
ciwdziatania dezinformacji, w tym wprowadzenie mozliwosci blokowania i wy-
cofywania treéci dezinformacyjnych z przestrzeni medialnej oraz identyfikacji
autordéw dezinformacji i zrédel ich finansowania,

e wprowadzenie w podmiotach medialnych standardéw dotyczacych postgpo-
wania z informacja — zwlaszcza w zakresie weryfikowania tresci informacyjnych,

e poprawa sposobu komunikacji ze spoleczenstwem i budowanie jego $wiado-
mosci dzigki jawnym raportom o dziataniach dezinformacyjnych publiko-
wanym przez paristwowe instytucje zwalczajace tego typu zagrozenia,

e niedopuszczanie przez panstwo, szczegdlnie w sytuacjach kryzysowych, do
powstawania luk informacyjnych, ktére moga by¢ wykorzystane przez wrogie
podmioty.

Kluczem do pomyslnego przeciwdzialania dezinformacji i budowania odpor-
nosci spoleczenistwa w tym obszarze jest wszechstronna wspétpraca wyspecjalizo-
wanych instytucji paiistwowych z mediami, platformami internetowymi, dostaw-
cami nowych technologii i — przede wszystkim — edukacja spoleczeristwa w tym
zakresie na wszystkich poziomach nauczania. Niezbe¢dna jest takze efektywna ko-
ordynacja przedsigwzig¢ wszystkich podmiotédw zaangazowanych w przeciwdzia-
tanie dezinformacji. Realizacja tych zadan nie bedzie fatwa, poniewaz Polska bedzie
musiala stawi¢ czota ewoluujacym zagrozeniom informacyjnym, ktére obejmuja cy-
berprzestrzen i zaawansowane technologie, mozliwe ingerencje w wybory oraz wy-
zwania zwigzane z nielegalng migracja.

3 Polska niestety nie wdrozyla Aktu o ustugach cyfrowych ani nie powolata krajowego Koor-

dynatora ds. ustug cyfrowych. Zgodnie z unijnym Aktem panstwa czlonkowskie mialy czas
do 17 lutego 2024 r. na spelnienie wymaganych przepisami zobowiazan, Polska pozwana do
TSUE. Nie wdrozyla unijnego akiu, Polsatnews.pl, 7.05.2025, https://www.polsatnews.pl/
wiadomosc/2025-05-07/polska-pozwana-do-tsue-nie-wdrozyla-unijnej-regulacji/  [dostep:
10.05.2025].
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Przeciwdziatanie dezinformacdji jako element budowania odpornosci paristwa na
zagrozenia hybrydowe
Streszczenie

Wiekszos¢ ekspertow postrzega dezinformacje jako cze$¢ wojny hybrydowej, toczacej
sie na poziomie informacyjnym. Silna kampania dezinformacyjna moze doprowadzi¢ do
radykalizacji pogladéw oraz konfliktu miedzy grupami spotecznymi lub mniejszosciami
narodowymi. Skutki dezinformacji moga wywotywac polaryzacje spoteczerstwa, osta-
bia¢ wiarygodnos¢ instytucji publicznych i obniza¢ zaufanie spoteczenistwa do panstwa,
a takze w okreslonych okolicznosciach wywotywac¢ panike. Dlatego istnieje koniecznos¢
wzmacniania odpornosci spoteczeristwa na manipulacje informacyjne oraz zwiekszania
zdolnosci instytucji panstwowych dedykowanych przeciwdziataniu tym zagrozeniom we
wspotpracy z organizacjami pozarzadowymi. Celem artykutu jest identyfikacja zagrozen,
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jakie niesie za soba dezinformacja, oraz okreslenie mozliwych sposobéw budowania od-
pornosci panstwa na wrogie dziatania w tym obszarze.

Stowa kluczowe: dezinformacja, wojna hybrydowa, fatszywe informacje, budowanie od-
pornosci panstwa

Countering disinformation as an element of building state resilience to hybrid
threats
Abstract

Most experts perceive disinformation as part of hybrid warfare, taking place at the infor-
mation level. A strong disinformation campaign can lead to radicalization of views and
conflict between social groups or national minorities. The effects of disinformation can
polarize society, weaken the credibility of public institutions and reduce public trustin the
state, and in certain circumstances cause panic. Therefore, there is a need to strengthen
society’s resilience to information manipulation and increase the capabilities of state insti-
tutions dedicated to counteracting these threats in cooperation with non-governmental
organizations. The aim of the article is to identify the threats posed by disinformation and
to determine possible ways of building state resilience to hostile actions in this area.

Keywords: disinformation, hybrid warfare, fake news, building state resilience






'l'z BEZPIECZENSTWO  SECURITY
F

TEORIA | PRAKTYKA THEORY AND PRACTICE

e-ISSN 2451-0718 2025

ISSN 1899-6264 Nr 2 (LIX)
UNIWERSYTET
Copyright© 2025 by the Author https://doi.org/10.31749/2451-0718-btip-2025-2-011
Opublikowano w wolnym dostepie (Open Access) na licencji CC BY-NC-ND 4.0 Data wptyniecia: 14.05.2025

@@@@ Data akceptagji: 21.07.2025

Ewolucyjno-koewolucyjna perspektywa
odpornosci spotecznej w obliczu dezinformacji.
Przeglad systematyczny z metaanaliza

Wiktoria Budziaszek

mgr, doktorantka, Akademia WSB, Dabrowa Gérnicza
https://orcid.org/0009-0001-1089-4154

Wprowadzenie

Zjawisko dezinformacji stalo si¢ jednym z najpowazniejszych wyzwan wspélezesnych
demokracji i systeméw bezpieczenstwa cywilnego. Wzrost skali i ztozonoéci kam-
panii manipulacyjnych wymusza analiz¢ odpornosci spotecznej jako mechanizmu za-
bezpieczajacego integralnos¢ informacyjna. Niniejszy artykul ma na celu dokonanie
przegladu systematycznego literatury naukowej dotyczacej czynnikéw wplywajacych
na podatno$¢ oraz odporno$¢ na dezinformacje, zgodnie z ewolucyjno-koewolu-
cyjnym ulokalnionym modelem SEM (social-ecological model). Propozycja Koewolu-
cyjnego Lokalnego Informacyjnego Modelu Odpornosci Spotecznej (KLIOS) sta-
nowi wynik metaanalizy przeprowadzonej na podstawie przegladu systematycznego
i moze by¢ potraktowana jako jedna z odpowiedzi na zmieniajace si¢ zagrozenia wie-
lowymiarowe.

Zapewnienie bezpieczenstwa cywilnego obejmuje walke z szeregiem licznych za-
grozen, jednakze do momentu powstania Internetu zagrozenia zwiazane ze $wiatem
wirtualnym nie byly brane pod uwage. Wspétczesnie operacje psychologiczne wymie-
rzone w ludnos$¢ cywilng przybierajg coraz bardziej zaawansowane postacie, a u ich
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podloza lezy dezinformacja jako jeden ze srodkéw hybrydowych — dzi$ np. stosowa-
nych przez Rosje przeciwko cztonkom NATO i partnerom’.

Dezinformacja — stanowiaca historycznie jeden z obszaréw dzialalnosci ro-
syjskiego kontrwywiadu — w XXI w. jest elementem psychologicznej manipulacji
opinig publiczna, ukierunkowanym na zmiang postaw i przekonan celem polary-
zacji spoleczenstwa i destabilizacji wewnetrznej panstwa. Media spofecznosciowe
maja destabilizujacy wplyw na opini¢ publiczng przez wzglad na zamitowanie uzyt-
kownikéw do negatywnych treéci, ktére nierzadko stanowia przeciwienstwo in-
formacji®. Informacja definiowana jest bowiem przez pryzmat faktu, komunikatu,
podczas gdy dezinformacja — zanim termin ten zostat zdefiniowany — utozsamiana
byta po prostu z kltamstwem i przeciwienstwem informacji przez wzglad na przed-
rostek ,,dez-”, ktéry dofaczony do rzeczownika oznacza jego odwrotnosé (por. de-
stabilizacja, dezintegracja). Z dezinformacja zwiazane s zatem wszelkie efekty ne-
gatywnego wplywu spofecznego, wiréd keorych na uwage zastuguja: destabilizacja,
dezintegracja spoteczna — ukierunkowana na rozpad wigzi spotecznych i wspélno-
towych na skutek dziatant dezinformacyjnych’, dezorientacja stanu poznawczego
odbiorcy tak, by nie mdgt odrézni¢ prawdy od fikcji*; dezawuowanie autorytetu
i wiarygodnosci instytucji i 0sob oraz informacji’; dezercja poznawcza, bedaca re-
zygnacja z aktywnego przetwarzania informacji na rzecz przyjmowania gotowych
narracji®; destrukcja poznawcza, bedaca zniszczeniem badz zakléceniem proceséw
poznawczych przez nadmiar informacji’; desynchronizacja komunikacyjna jako
rozchwianie spdjnosci komunikacji na skutek braku jednolitych danych® oraz de-
subiektywizacja, czyli utrata poczucia sprawczosci i kontroli nad informacja’,

Environment, climate change and security, NATO, 14.06.2021, https://www.nato.int/cps/en/
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nierzadko zwigzana z desensytyzacja — zoboj¢tnieniem na przekaz informacyjny
na skutek jego nasycenia lub drastycznosci'®. Konsekwencja dezinformacji na po-
ziomie wspdlnotowym pozostaje desolidaryzacja, czyli ostabienie wi¢zi wspdlnoto-
wych przez polaryzacje, stanowiacg wynik manipulowania informacja''.

Metodyka

Przeglad przeprowadzono zgodnie z wytycznymi PRISMA. Przeszukano bazy
Scopus, Web of Science, Google Scholar oraz DOA]J pod katem publikacji z lat
2015-2024 dotyczacych dezinformacji i odpornosci spotecznej. Kryteria wlaczenia
obejmowaly publikacje recenzowane, przeglady systematyczne z metaanalizami
oraz bez, przeglady narracyjne, napisane w jezyku angielskim lub polskim, zawie-
rajace odniesienia do SEM lub czynnikéw wptywu. Ostatecznie zakwalifikowano
95 publikacji. Wiaczono przeglady systematyczne z oraz bez metaanalizy, prze-
glady narracyjne oraz scoping reviews zgodne ze standardami PRISMA ScR. Wy-
taczono wszystkie publikacje niespetniajace kryteriéw wiaczenia, w tym opinie
i przeglady bez precyzyjnej metodyki. Zakres analizy obejmowal lata 1900-2025
w celu uchwycenia historycznej ewolucji pojg¢ i metod od poczatku propagandy ra-
diowej, przez rozwéj operacji psychologicznych, az do cyfrowej dezinformacji, de-
epfake’déw i mikrotargetowania jako wspolczesnej klasy zagrozen hybrydowych. Na
podstawic przegladu systematycznego wykonano metaanalize, stanowiaca podioze
opracowania Koewolucyjnego Lokalnego Informacyjnego Modelu Odpornosci
Spolecznej (KLIOS), ktdrego fundamenty i kluczowe zalozenia zaprezentowane
zostaly jako wynik przegladu.

Przedmiotem badan niniejszego przegladu systematycznego z metaanalizg jest
zjawisko spolecznej odpornosci (resilience) na dezinformacjg, analizowane z per-
spektywy ewolucyjno-koewolucyjnej. Problemem badawczym jest identyfikacja
oraz klasyfikacja czynnikéw wplywajacych na spofeczng odporno$¢ na dezin-
formacj¢ z perspektywy ewolucyjno-koewolucyjnej, w szczegdlnoéci w ujeciu lo-
kalnym, oraz okreslenie, w jaki sposéb mechanizmy indywidualne, zbiorowe i sys-
temowe wspolewoluuja z rozwijajacymi si¢ technikami manipulacji informacyjne;j,
prowadzac do powstania trwatych form odpornosci spotecznej wobec zagrozen in-
formacyjnych. Zastosowanie podejscia ewolucyjno-koewolucyjnego oznacza, ze
badanie uwzglednia nie tylko jednostkowe i grupowe mechanizmy adaptacyjne

' BJ. Bushman, C.A. Anderson, Comfortably Numb: Desensitizing Effects of Violent Me-
dia on Helping Others, ,Psychological Science” 2009, t. 20, nr 3, s. 273-277, https://doi.or-
¢/10.1111/.1467-9280.2009.02287.x

S. Iyengar, S.J. Westwood, Fear and Loﬂtbing Across Party Lines: New Evidence on Group Po-
larization, ,American Journal of Political Science” 2015, t. 59, nr 3, s. 690-707, https://doi.
org/10.1111/ajps.12152.
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(np. rozw¢j heurystyk poznawczych, norm kulturowych czy instytucji weryfiku-
jacych informacje), ale réwniez wspdlewolucje mechanizméw dezinformacyjnych
oraz spolecznych form odpornosci wobec nich. W ujeciu tym dezinformacja i spo-
teczna odporno$¢ sa traktowane jako elementy dynamicznego systemu, ktéry ewo-
luuje poprzez wzajemne oddzialywanie: gdy techniki manipulacji staja si¢ bardziej
zaawansowane, spoleczne mechanizmy obronne réwniez si¢ rozwijaja. Przeglad sys-
tematyczny obejmuje analiz¢ literatury naukowej z ostatnich lat i koncentruje sie
na badaniach empirycznych, modelach teoretycznych oraz koncepcjach opisuja-
cych odporno$¢ jednostek i spoleczenstw na dezinformacje. W ramach metaana-
lizy ilosciowej podjeto prébe okreslenia sity efektéw réznych czynnikéw wzmacnia-
jacych odpornos¢ spotecznosci (takich jak edukacja medialna, poziom zaufania do
instytucji, kompetencje cyfrowe, efektywnos¢ interwencji factcheckingowych itp.)
oraz mechanizméw adaptacyjnych o charakterze zbiorowym (np. systemy ostrze-
gania, mechanizmy moderacji tresci, ewolucja norm spofecznych). Badanie to laczy
podejscia z zakresu psychologii poznawczej, socjologii, nauk o komunikacji i teorii
systemdéw zlozonych, aby zbudowa¢ spdjna rame teoretyczng wyjasniajaca, w jaki
sposob spoleczenstwa moga zwickszaé swoja odpornos¢ na dezinformacj¢ w dtugim
okresie. Praca wskazuje takze, ze odpornos¢ spoteczna nie jest stanem statycznym,
lecz procesem adaptacyjnym, kedry podlega ciaglej presji ze strony zmieniajacych
si¢ form zagrozen informacyjnych.

W artykule zastosowano metode przegladu systematycznego z metaanaliza,
ktéra pozwala na rzetelng i obiektywng analiz¢ dostgpnych badan naukowych doty-
czacych odpornosci spotecznej na dezinformacje. Metoda ta opiera si¢ na usystema-
tyzowanym zbieraniu, selekgji i analizie wynikéw wezesniejszych badan empirycz-
nych, zgodnie z wcze$niej ustalonymi kryteriami doboru zrédet. Gléwnym celem
jest zidentyfikowanie powtarzajacych si¢ wzorcéw i zaleznosci oraz ocena sily i kie-
runku zwigzkéw pomiedzy zmiennymi takimi jak poziom wyksztalcenia, kompe-
tencje cyfrowe, edukacja medialna, zaufanie spoleczne czy skutecznos¢ interwencji
informacyjnych. Metaanaliza, jako czgé¢ ilosciowa tej metody, umozliwia staty-
styczne zestawienie wynikéw réznych badan w celu uzyskania wspélnego, usrednio-
nego efektu, co zwigksza moc wnioskowania i pozwala zidentyfikowa¢ potencjalne
czynniki moderujace. Jednoczesnie, w ramach analizy jakosciowej, kodowane sg ele-
menty $wiadczace o obecnosci mechanizméw ewolucyjnych i koewolucyjnych, co
pozwala uchwyci¢ ztozong dynamike relacji migdzy rozwojem strategii dezinforma-
cyjnych a sposobami spofecznego reagowania na nie. Polaczenie podejécia iloscio-
wego i jakosciowego umozliwia pelniejsze zrozumienie proceséw adaptacyjnych
i pozwala wskaza¢ kluczowe kierunki dalszych badan nad budowaniem trwalej od-
pornosci spotecznej w warunkach postepujacego chaosu informacyjnego.
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Dezinformacja - ujecia definicyjne i klasyfikacyjne

Historyczne pojecie dezinformacji wiaze si¢ z dziataniami stuzb rosyjskich, niemniej
jednak — jak zauwazaja T. Norri-Sederholm i in. — juz przed 1900 r. termin ten funk-
cjonowal w opisie celowego rozprzestrzeniania falszywych informacji. Instytucjona-
lizacja i profesjonalizacja tego narze¢dzia nastapita pézniej i znalazta swoje apogeum
w strukturach takich jak KGB czy CIA w czasie zimnej wojny. Dezinformacja byta
uzywana jako element operacji psychologicznych, przy czym juz wéwezas rozrézniano
dezinformacj¢ jako celowe wprowadzanie w blad oraz misinformacj¢ bedaca bledem
niezamierzonym, przy czym nacisk kladziony byl na intencjonalnos¢ przekazu'. Ro-
syjski kontrwywiad zinstytucjonalizowal dezinformacje, traktujac ja jako swoiste na-
rzedzie walki, totez do§¢ szybko wszelkie jej przejawy staly si¢ bronia wymierzona
w ludno$¢ cywilng w wielowymiarowej wojnie hybrydowej, kedrej koncepcje siggaja
rosyjskiej ideologii subwersji lat 70. XX w. Zauwaza si¢ bowiem, ze wykorzystanie
dezinformacji jako integralnej metody wojny hybrydowej ma swoje korzenie w kon-
cepcji podwazania ideologicznego — stosowanej przez KGB w latach 70. XX w. jako
narzedzie specjalnej wojny przeciwko cywilom i aparatom administracyjnym".

Wojna hybrydowa sktada si¢ z czterech faz: demoralizacji, destabilizacji, kryzysu
i stabilizacji po kryzysie. Ancksja Krymu przez Federacj¢ Rosyjska w 2014 r. stano-
wila punkt zwrotny w historii wojny hybrydowej, gdzie zastosowano zintegrowane
srodki informacyjne w celu przekonania miedzynarodowej opinii publicznej o stusz-
nosci podjetych przez Rosje dziatarn. Humanitarna narracja FR dotyczyta rzekomego
przesladowania na tym terenie Rosjan przez ukrainskich nacjonalistow, czego efektem
byta mobilizacja lokalnego poparcia i paraliz reakeji, natomiast medialna dezinfor-
macja polegala na szerzeniu przez kremlowskie media fatszywych informacji o puczu
w Kijowie, chaosie oraz zagrozeniu dla Rosjan, co miato stanowi¢ o koniecznosci in-
terwengji. Prewencyjnos¢ dziatari FR byta maska dla zajecia strategicznego terytorium
z uzyciem niezidentyfikowanych sit zbrojnych'“.

Ewolucyjna perspektywa pozwala na uchwycenie dynamiki zmian zjawiska
w kontekscie znaczenia tegoz na gruncie wojny informacyjnej i bezpieczenstwa cy-
wilnego. Informacja (tajne dane) postrzegana jest jako zasob strategiczny niemalze

"> T. Norri-Sedetholm ez al., Misinformation and disinformation in social media as the pulse of

Finnish national security, [w:] Social Media and the Armed Forces, red. E. Mochlecke de Ba-
seggio, O. Schneider, T. Szviresev Tresch, Springer, Cham 2020, s. 187-199, https://doi.
org/10.1007/978-3-030-47511-6.

3 D. Trifunovi¢, D. Obradovié, Hybrz'd and Cyber VVmﬁre — International Problems and Joint
Solutions, ,National Security and the Future” 2020, t. 21, nr 1-2, https://doi.org/10.37458/
nstf.21.1-2.2.

14 Zob. K. DeBenedictis, Russian Hybrid Warfare’ and the Annexation of Crimea: The Modern
Applimtion of Soviet Political I/Varﬁzre, I.B. Tauris, London 2022.
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od samego poczatku historii wojskowosci®. Rozwdj strategii wojennej pokazal, ze
dezinformacja — majaca na celu zabezpieczenie sil i podejmowanych operacji i zmy-
lenie przeciwnika co do zamiaréw i zasobéw — jako militarny komponent wojny nie
odgrywa az tak istotnej roli jak psychologia operacji cywilnych i polaryzacja spole-
czenstwa panistwa oponenta. Podczas zimnej wojny stworzono szereg strategii dezin-
formacyjnych, umozliwiajacych manipulowanie opinia spoleczng wplywajaca na de-
cyzje panstwa podejmujacego operacje wojskowe.

Przeglad czynnikéw odpornosci wedtug modelu SEM

Hall i Lamont podkreslaja, ze kultura debaty i pluralizm informacji sprzyjaja budo-
waniu odpornosci informacyjnej niezb¢dnej w odpornosci spolecznej warunkujacej
stopien rezyliencji na dezinformacj¢ — jak ma to miejsce w krajach nordyckich, gdzie
pluralizm odpowiedzialny jest za tlumienie polaryzacji'. Zaufanie do instytucji jako
czynnik instytucjonalny o charakterze systemowym buduje legitymizacje instytucji
jako Zrédet prawdy, co zaobserwowaé mozna na przyktadzie Finlandii, gdzie wysoka
odporno$¢ medialna skorelowana jest z zaufaniem do instytucji'. Istota pluralizmu
informacji polega na stymulacji zderzenia pogladéw bez wrogosci, co wpltywa po-
zytywnie na rozwdj kultury politycznej i nierzadko zwiazane jest z otwartoécia po-
znawczg — czynnikiem indywidualnym o charakterze poznawczym, stanowiacym na-
turalny zaséb lokalnej wspdlnoty, determinujacy poziom zdolnosci integracji nowych
informacji i minimalizujacy efekt potwierdzenia, co sprawia, ze osoby o wysokiej po-
trzebie poznawczej rzadziej udostgpniaja tresci dezinformacyjne'®. Refleksyjnos¢ po-
znawcza i unikanie automatyzméw to zdolno§¢ wstrzymania reakeji emocjonalnych
iracjonalna analiza tre$ci w koewolucyjnym modelu, ktére w wymiarze jednostkowym
odpowiedzialne sa za metapoznanie. W przypadku ewolucyjno-koewolucyjnego
modelu SEM adaptacja poznawcza na poziomie indywidualnym warunkuje rozpo-
znawanie zrédet fatszywych®. Czynniki spotecznej odpornosci na dezinformacje na
poziomie relacyjnym obejmuja wspSlnotowy fact-checking i wymiane wiarygodnych

> E.Talishinsky, Information and Psychological Warfare in the Context of the War Between Azerba-
ijan and Armenia, ,Eminak: Scientific Quarterly Journal” 2023, nr 4(44), 5. 231-247, hteps://
doi.org/10.33782/eminak2023.4(44).684.

16 P.A. Hall, M. Lamont, Introduction: Social Resilience in the Neoliberal Era, [w] Social Resilience
in the Neoliberal Era, eds. P.A. Hall, M. Lamont, Cambridge University Press, Cambridge
2013,s.11-13.

7 T. Norri-Sederholm ez al., op. cit., s. 192—194, https://doi.org/10.1007/978-3-030-47511-6.

J. Kont et al., What makes audiences resilient to disinﬁrmatian? Integrating micro, meso, and ma-

cro factors based on a systematic literature review, ,Communications” 2025, t. 50, nr 2, s. 534—

555, https://doi.org/10.1515/commun-2023-0078.

¥ Tbidem.

2 JThidem.
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zrédet oraz prakeyki kolektywnej weryfikacji — jak np. lokalne grupy i media spo-
tecznosciowe. W klasycznym modelu SEM zaufanie spoleczne i relacje rodzinne od-
powiadaja za poziom relacyjny, natomiast w modelu ewolucyjno-koewolucyjnym
sprz¢zenie ma charakter interaktywny, gdzie sieci spoleczno$ciowe odgrywaja role

moderujaca’’.

Tabela 1. Poréwnanie modeli klasycznego i ewolucjo-koewolucyjnego SEM

ol Model SEM Ewolucyjno-koewolucyjny model Frédio
SEM
Indywidu-  |Wiedza o mediach, umie- |Styl poznawczy, refleksyjnos¢, McLeroy i in.
alny jetnos¢ rozpoznawania zdolnos¢ adaptacji do zmiennego [ 1988, Knot i in.
fake newséw, kompe- Srodowiska informacyjnego 2024
tencje cyfrowe
Relacyjny  |Zaufanie w rodzinie i oto- |Mikrospotecznosci wspotuczest- |Pinkerton i Dolan
czeniu, wspdlne wartosci, [niczace w detekgji i weryfikacji ~ |{2007, Rammeliin.
edukacja rowiesnicza tresci 2007
Instytucjo- |Jakos¢ edukacji, media pu- [Elastycznos¢ instytucji, zdolnos¢  |Norri-Sederholm
nalny bliczne, lokalne instytucje |do dynamicznej zmiany komu-  |iin. 2020, Rammel
zaufania nikacji iin. 2007
Spoteczno- |Normy sprzyjajace praw- |Zmiennos¢ narracji lokalnych, kul-|Hall i Lamont
-kulturowy |dzie, kultura debaty, tozsa- |tura odpornosci medialnej 2013, Knotiin.
mosc spoteczna 2024
Systemowy |Polityka medialna, regu-  |Interakcje technologia - spotecz- [Rammeliin. 2007
lacje, nadzér nad platfor-  |nos¢ - regulacje (Al, OSINT, edu-
mami kacja adaptacyjna)

Zrédlo: opracowanie whasne na podstawie przegladu systematycznego.

Przeglad teorii i definicji odpornosci spotecznej

Odporno$¢ spoleczna definiowana jest przez pryzmat zdolnosci grup do radzenia
sobie z zakléceniami spowodowanymi zmianami spotecznymi, gospodarczymi i $ro-
dowiskowymi, co implikuje model odpornosci oparty na instytucjonalnosci jako klu-
czowym czynniku integrujacym odpornos¢ ekologiczna ze spoteczna™. Van Breda od-
porno$¢ spoleczng zdefiniowal jako wiclopoziomowy proces (obejmujacy jednostke
i jej otoczenie) pozwalajacy systemom osiggaé mimo przeciwnosci lepsze wyniki
niz oczekiwane, a gléwna koncepcja zaktada rozréznienie odpornosci jako procesu
i jako wyniku, gdzie nacisk potozony jest na mediatory takie jak wsparcie, kontrola

' J. Pinkerton, P. Dolan, Family support, social capital, resilience and adolescent coping, ,Child

& Family Social Work” 2007, vol. 12, nr 3, s. 219-228, https://doi.org/10.1111/j.1365-
-2206.2007.00497 x.

W.N. Adger, Social and ecological resilience: Are they related?, ,Progress in Human Geography”
2000, t. 24, nr 3, s. 347-364, https://doi.org/10.1191/030913200701540465.
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i nadzieja. Kontekstem modelu spotecznej odpowiedzialnosci Van Bredy pozostaje
praca socjalna, ujecie dekolonialne i konteksty afrykariskie”. Hall i Lamont uwazaja,
ze odpornos¢ spofeczna jest atrybutem, zdolnoscia grup spotecznych do utrzymania
dobrostanu wobec wyzwar, co implikuje sytuacje, w ktérej spoteczna odpornoéé staje
si¢ wynikiem sprzezenia miedzy strukturami instytucjonalnymi, narracjami grupo-
wymi i kapitalem spolecznym®. Koncept odpornosci spolecznej postrzegany jest jako
zdolno$¢ zbiorowosci do radzenia sobie z niepewnoscia gospodarcza i utrzymaniem
dobrostanu, w ktdrym sieci spoleczne staja si¢ zasobem lokalnym Scisle zwigzanym
z odpornoscia. W efekcie odpornos¢ spoleczna staje si¢ zdolnoscig do korzystania
z zasob6ow spotecznych — takich jak wiezi rodzinne, przynaleznos¢ do stowarzyszen,
zwiazkéw zawodowych, instytucjonalne zrédla odpornoscei spotecznej — w celu prze-
ciwdziatania skutkom liberalizacji®. Perspektywa Masten na odpornos¢ spoteczng ak-
centuje dynamike systemu zdolnego do adaptacji wobec zaklécen przez pryzmat sys-
temowego podejicia i perspektywy psychologii rozwojowej™.

Czynniki podatnosci i odpornosci spotecznej i informacyjnej na
dezinformacje

Tradycyjny model SEM jest modelem statycznym, umozliwiajacym projektowanie
interwencji edukacyjnych i zdrowotnych w duchu podejécia systemowego®. Model
ewolucyjno-koewolucyjny zaklada umicjetne wykorzystanie zasobdéw lokalnych,
a wérdd czynnikéw podatnosci na dezinformacje wskazuje brak umiejetnego wyko-
rzystania tychze zasobdw.

Tabela 2. Czynniki podatnosci i odpornosci na dezinformacje wg ewolucyjno-
koewolucyjnego modelu SEM

Poziom SEM  [Czynnik podatnosci Czynnik odpornosci Zrédto

Indywidualny |Styl myslenia konfirmacyj- Krytyczne myslenie, wysoki  [Knotiin. 2024
nego, emocjonalna reak- poziom wiedzy, otwartos¢ po-
tancja, brak wiedzy Znawcza

Relacyjny Niska jakos$¢ relacji spotecz-  |Wsparcie spoteczne, zaufanie [Pinkerton
nych, brak sieci wsparcia interpersonalne i Dolan 2007

2 A.D. Van Breda, A4 critical review of resilience theory and its relevance for social work, ,Social

Work/Maatskaplike Werk” 2018, t. 54, nr 1, https://doi.org/10.15270/54-1-611.
*  P.A.Hall, M. Lamont, Introduction: Social Resilience in the Neoliberal Era, op. cit., s. 5-40.
5 Ihidem.
% A.S. Masten, Ordinary Magic: Resilience in Development, Guilford Press, New York 2014,
s.33-112.
K.R. McLeroy et al., An Ecological Perspective on Health Promotion Programs, ,Health Educa-
tion Quarterly” 1988, t. 15, nr4,s. 351-377, https://doi.org/10.1177/109019818801500401.
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Poziom SEM  |Czynnik podatnosci Czynnik odpornosci Zrodto

Instytucjonalny |Niskie zaufanie do instytucji, |Edukacja medialna, silnein-  |Norri-Seder-
brak transparentnosci me- stytucje lokalne holmiin. 2020
didw

Spoteczno- Normy sprzyjajace spiskowym|Kultura debaty, pluralizm in-  [Hall i Lamont

-kulturowy narracjom, polaryzacjaide-  |formacji 2013
ologiczna

Ekologiczny Brak lokalnych strategii ada- |Lokalne dziatania permakultu-{Rammeliin.
ptacyjnych rowe, wspolnoty adaptacyjne [2007

Zrédlo: opracowanie whasne na podstawie przegladu.

Koewolucyjny Lokalny Informacyjny Model Odpornosci Spoteczne;j.
Propozycja

Jak juz zauwazono, odpornoé¢ spofeczna nie jest statyczna, lecz dynamiczna i jako
proces ewoluuje wraz ze zmianami spoleczno-gospodarczo-srodowiskowymi. Pro-
pozycja zaklada przede wszystkim, ze lokalna spolecznoéé i jej informacyjne $rodo-
wisko wspdlewoluuja, a odpornos¢ jest wynikiem systemu relacji i mechanizméw
adaptacyjnych. Kluczowymi punktami modelu pozostaja wigc sprzezenia zwrotne,
adaptacja, wspolprojektowanie srodowisk cyfrowych i lokalnych prakeyk informacyj-
nych — model zaklada bowiem ciagle uczenie si¢, ewaluacje i zmiennos¢ jako odpo-
wiedz na nowe formy dezinformacji. Gléwne komponenty modelu zaprezentowane
zostaly w tabeli 3.

Tabela 3. Struktura modelu spolecznej odpornosci na dezinformacje w wymiarze

lokalnym

Poziom Opis Mechanizm wspétewoludji i adaptacji

Indywidualny  [Szkolenia z wykrywania ma- |Nauka korzystania na narzedzi typu Google Re-
nipulacji, edukacja medialna|verse Image Search, WHOIS

Relacje lokalne |Grupy dyskusyjne, fact- Udostepnianie sprawdzonych zrédet, tworzenie
-checking w rodzinach, s3- [wspdlnych OSINT watchgroups
siedztwach

Instytucje Wszystkie lokalne: koor- Komunikacja dynamiczna, warsztaty
dynacja informacji, reago- |z mieszkaricami, otwarte dane, korekta btedéw -
wanie na dezinformacje wspdtpraca z watchdogami, systemami typu

Hoaxy, NewsGuard, analiza kont trolli

Platformy Lokalne grupy Facebooka, |Tworzenie protokotéw lokalnych reakgji, pro-

i media media lokalne, komunika-  |mowanie Zrédet transparentnych — narzedzia
tory — monitorowanie lokal- |typu Botometer
nych grup i foréw
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Poziom Opis Mechanizm wspoétewolucji i adaptacji
Prawo i normy |Lokalne regulaminy infor-  |Adaptacje przepiséw do lokalnych realiéw, poli-
macyjne, polityki urzedowe, |tyki bazujgce na alertach OSINT (np. zgtoszenie

umowy z platformami dezinformacji)
Uwarunkowania | Thumaczenie narracji global- | Tworzenie ,buforéw” odpornosciowych, $le-
zewnetrzne nych na lokalne wartosci dzenie zrédet (np. rosyjskich kanatéw RT), ana-

liza jezykowa narracji przez Al — OSINT
Dziatania operacyjne

Dziedzina Przyktad

Edukacja Fake news patrol

Technologia Bot informacyjny gminy na Messengerze do dementowania plotek
Monitoring System zgtoszen tresci niepozadanych przez mieszkancéw

Praktyki narra-  |Promowanie i kreowanie lokalnych opowiesci budujacych zaufanie i tozsa-
cyjne mos¢

Zrédlo: opracowanie whasne na podstawie metaanalizy do przegladu systematycznego.

Whioski i rekomendacje

Analiza potwierdza, ze odpornos¢ informacyjna nie zalezy wytacznie od kompetencji
jednostki, lecz réwniez od wsparcia instytucjonalnego i politycznego. Skuteczne stra-
tegic powinny integrowa¢ dziatania edukacyjne, prawne i technologiczne. Konieczne
jest dalsze badanie czynnikéw ochronnych oraz opracowanie narzedzi pomiaru od-
pornosci spolecznej, niemniej lokalny model odpornosci spofecznej na dezinfor-
macje, wykorzystujacy narzedzia OSINT i ewolucyjno-koewolucyjny model SEM
jako podstawe projektowa przeciwdziatania dezinformacji w skali mikro, zwigksza
poziom bezpieczeristwa cywilnego i tworzy solidne fundamenty pod lokalne polityki
bezpieczenstwa.

Przeprowadzony przeglad systematyczny z metaanalizg wskazuje, ze odpornosé
spofeczna na dezinformacje jest zjawiskiem zlozonym, wielowymiarowym i dyna-
micznym, wymagajacym podejscia interdyscyplinarnego. Wykazano, ze skuteczno$é
mechanizméw obronnych wobec dezinformaciji zalezy od licznych czynnikéw indy-
widualnych, grupowych i systemowych. Istotna rol¢ odgrywaja kompetencje cyfrowe,
edukacja medialna oraz poziom zaufania spotecznego, ktére wyraznie korelujg z wyz-
szym poziomem krytycznego myslenia i mniejsza podatnoscia na falszywe tresci. Me-
taanaliza potwierdzila réwniez, ze osoby o wyzszym poziomie wyksztalcenia wyka-
zuja wigksza odpornos¢ poznawcza na przekazy manipulacyjne. Badania wskazuja, ze
spoteczenstwa bardziej zintegrowane spolecznie i posiadajace sprawnie dzialajace in-
stytugje factcheckingowe lepiej radza sobie z rozpoznawaniem dezinformacji. Ziden-
tyfikowano takze, ze ckspozycja na powtarzajacy si¢ dezinformacje moze prowadzi¢
do zjawiska normalizacji falszu i oslabienia reakcji obronnych. W kontekscie ewo-
lucyjno-koewolucyjnym stwierdzono, ze strategie dezinformacyjne stale si¢ adaptuja
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do spofecznych mechanizméw odpornosci, co wymusza ciagle aktualizowanie na-
rzedzi ochronnych. Ewolucyjna presja ze strony $rodowiska cyfrowego powoduje ko-
nieczno$¢ rozwoju nowych form edukacji obywatelskiej i cyfrowej. Koewolucyjny
charakeer relacji migdzy dezinformacjg a spoleczng odpornoscia podkresla potrzebe
elastycznych i responsywnych strategii przeciwdzialania manipulacji informacyjne;j.
Wskazano, ze jednorazowe kampanie edukacyjne maja ograniczona skutecznosé i po-
winny by¢ zastapione przez dlugofalowe programy ksztaltujace kompetencje po-
znawcze i emocjonalne.

Jednym z kluczowych wnioskéw jest konieczno$é¢ zintegrowania edukacji me-
dialnej z systemem os$wiaty od najwczesniejszych etapédw nauczania. Rekomenduje
si¢ takze wzmocnienie wspdlpracy migdzysektorowej migdzy nauka, mediami, edu-
kacja i sektorem technologicznym w celu tworzenia zintegrowanych systeméw wery-
fikacji informacji. Wskazane jest réwniez wdrazanie narzedzi opartych na sztucznej
inteligencji do identyfikowania Zrédet dezinformacji przy jednoczesnym zachowaniu
przejrzystoéci i odpowiedzialnosci algorytmicznej. Systemy spotecznej odpornosci
powinny by¢ projektowane jako mechanizmy otwarte, podatne na modyfikacje w za-
leznosci od zmieniajacych si¢ warunkéw srodowiskowych i technologicznych. Nalezy
takze wspieraé rozwdj spolecznosci lokalnych jako naturalnych zrédet filtracji i oceny
informacji. Wzmocnienie wiezi spotecznych i kapitalu spotecznego wplywa pozy-
tywnie na poziom wzajemnego zaufania i odpornosci na manipulacje. Konieczne jest
réwniez monitorowanie i ocena efektywnosci polityk publicznych przeciwdziataja-
cych dezinformacji, aby unika¢ dziatan nieadekwatnych lub szkodliwych. Wskazano,
ze paristwa, ktdre w sposob systemowy i kompleksowy podchodzg do walki z dezin-
formacja, osiagaja lepsze efekty w zakresie odpornosci spofecznej. Rekomenduje sie
tworzenie przestrzeni do krytycznego dialogu i debaty publicznej, w ktérych mozna
rozwija¢ umiejetnos¢ rozrézniania informacji rzetelnych od fatszywych.

Niezbedne jest réwniez prowadzenie dalszych badan nad czynnikami psycho-
logicznymi, spolecznymi i kulturowymi, ktére wplywaja na podatnos¢ na dezinfor-
macje¢. Wskazane jest opracowanie uniwersalnych wskaznikéw odpornosci spotecznej,
ktére umozliwityby miedzynarodowe poréwnania i pomiar skutecznosci interwencji.
Nalezy takze kontynuowaé badania nad rola emocji, szczegélnie Ieku i gniewu, jako
czynnikéw zwigkszajacych podatno$é¢ na manipulacje informacyjng. W przyszlych
badaniach warto uwzgledni¢ takze perspektywe migdzykulturows, poniewaz réznice
kulturowe moga wplywa¢ na percepcje i reakcje na dezinformacjg. Wskazano réwniez
na potrzebe tworzenia regulacji prawnych, ktére nie ograniczaja wolnosci stowa, lecz
skutecznie ograniczajg rozpowszechnianie falszywych tresci. Rekomenduje si¢ wdro-
zenie szkolen dla dziennikarzy, nauczycieli i pracownikéw sektora publicznego, aby
wyposazy¢ ich w narzedzia do przeciwdziatania dezinformacji.

Rozwéj odpornosci spolecznej powinien by¢ postrzegany jako proces diugoter-
minowy, wymagajacy zaangazowania wielu podmiotéw i konsekwentnego wsparcia
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instytucjonalnego. Wnioski ptynace z metaanalizy wskazuja, ze najbardziej efektywne
sg strategie zréwnowazone, taczace komponenty edukacyjne, technologiczne, prawne
i spoteczne. Kluczowe jest zrozumienie, ze odporno$¢ spoleczna nie jest cecha stata,
lecz wynikiem ciaglego procesu adaptacyjnego, ktéry musi by¢ wspierany i monitoro-
wany. W kontekscie globalnych zagrozen informacyjnych, spoteczenstwa musza wy-
ksztalci¢ zdolno$¢é nie tylko do obrony przed falszem, ale takze do aktywnego wzmac-
niania $rodowiska prawdy i zaufania. Konieczne jest inwestowanie w badania nad
neuropsychologicznymi aspektami przetwarzania informacji, co pozwoli lepiej zro-
zumie¢ mechanizmy podatnosci i odpornosci. Wspélczesna odpornosé spoteczna wy-
maga takze nowej etyki informacyjnej, w ktérej odpowiedzialnos¢ za tresci ponosza
nie tylko ich twércy, ale i odbiorcy. Rekomenduje si¢ takze zwickszenie roli orga-
nizacji pozarzadowych i obywatelskich w procesach edukacji informacyjnej. Osta-
tecznie odpornoé¢ spoleczna na dezinformacj¢ moze by¢ skutecznie budowana tylko
wtedy, gdy traktowana jest jako wspélna odpowiedzialnos¢ wszystkich uczestnikéw
zycia spolecznego.
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Ewolucyjno-koewolucyjna perspektywa odpornosci spotecznej w obliczu
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Streszczenie

Artykut stanowi przeglad systematyczny literatury naukowej dotyczacej odpornosci spo-
tecznej na dezinformacje, oparty na metodyce PRISMA i modelu ewolucyjno-koewolu-
cyjnym SEM (spoteczno-ekologicznym). Celem pracy jest zidentyfikowanie i sklasyfi-
kowanie czynnikéw wplywajacych na podatnos¢ i odpornos¢ informacyjna jednostek
i zbiorowosci w kontekscie zagrozen informacyjnych oraz stworzenie modelu odpornosci
na dezinformacje w ujeciu lokalnym z perspektywy koewolucyjnej. W pracy uwzgled-
niono wiele pozycji literaturowych, poddanych selekcji zgodnie z kryteriami wtaczenia
i wytaczenia. Wyniki sugeruja, ze skuteczne przeciwdziatanie dezinformacji wymaga
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zintegrowanych dziatar edukacyjnych, technologicznych i regulacyjnych, za$ wykorzy-
stanie narzedzi biatego wywiadu przez spotecznosci lokalne z powodzeniem wzmacnia
odpornos¢ spoteczng w wymiarze lokalnym.

Stowa kluczowe: dezinformacja, odpornos¢ spoteczna, biaty wywiad (OSINT, Open Source
Intelligence), przeglad systematyczny, PRISMA, SEM, bezpieczenstwo informacyjne

An Evolutionary-Coevolutionary Perspective on Societal Resilience in the Face of
Disinformation: A Systematic Review with Meta-Analysis
Abstract

This article presents a systematic review of the scientific literature on societal resilience to
disinformation, based on the PRISMA methodology and the evolutionary-coevolutionary
SEM (socio-ecological) model. The aim of the paper is to identify and classify factors influ-
encing the information susceptibility and resilience of individuals and communities in the
context of information threats and to create a model of resilience to disinformation from
alocal perspective from a coevolutionary perspective. The paper includes numerous liter-
ature publications, screened according to inclusion and exclusion criteria. The results sug-
gest that effectively countering disinformation requires integrated educational, techno-
logical, and regulatory efforts, and that the use of open-source intelligence tools by local
communities successfully strengthens societal resilience at the local level.

Keywords: disinformation, societal resilience, OSINT (Open Source Intelligence), system-
atic review, PRISMA, SEM, information security
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Wprowadzenie

Bezpieczenistwo od strony pozytywnej jest definiowane jako stan cechujacy si¢
brakiem zagrozen, pewnofcia oraz spokojem. Bezpieczenstwo panstwa zwia-
zane jest z rcalizach funkcji paﬁstwa na rzecz zachowania jego terytorium, prze-
trwania narodu, zachowania suwerennej wladzy, tadu wewnetrznego oraz porzadku
prawnego'.

Bezpieczenistwo cywilnych portéw lotniczych nalezy traktowaé jako element
bezpieczenstwa powietrznego, ktére jest elementem skladowym bezpieczenstwa
narodowego. Waldemar Kitler wskazal, ze jednoznaczne zdefiniowanie poszcze-
gblnych rodzajéw bezpieczeristwa, w tym bezpieczenstwa narodowego, jest trudne,
czego powodem jest m.in.: (1) formulowanie definicji zbyt waskich lub za szero-
kich; (2) definiowanie poszczegdlnych rodzajéw bezpieczenstwa na gruncie bezpie-
czefistwa ogélnego, bez powiazania z podmiotem, jakim jest panistwo; (3) wigzanie

1 W. Kitler, Pojecie i zakres bezpiecze;é:twa informzzcyjnego panistwa, ustalenia systemowe i deﬁm'—

cyjne, [w:] Bezpieczenstwo informacyjne. Aspekty prawno-administracyjne, red. W. Kitler, J. Tacz-
kowska-Olszewska, Warszawa 2017, s. 22.
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danego rodzaju bezpieczeristwa z tego samego typu zagrozeniem; (4) podporzadko-
wanie wszelkich rodzajéw bezpieczenstwa wylaeznie jednemu podmiotowi, tj. pan-
stwu i jego celom®.

Stale zapewnianie bezpieczenistwa i ochrony cywilnych portéw lotniczych wy-
maga zastosowania kompleksowego zestawu $rodkéw organizacyjnych i technicz-
nych, jak réwniez skutecznego wdrozenia form ochrony osobowej, fizycznej i te-
leinformatycznej. Kluczowe znaczenie ma przy tym nieustanne monitorowanie
pojawiajacych si¢ zagrozen oraz elastyczne dostosowywanie stosowanych roz-
wigzan, tak aby zapewni¢ wysoki poziom bezpieczenstwa w dynamicznie zmienia-
jacym si¢ srodowisku operacyjnym. Sytuacja ta podkresla konieczno$¢ prowadzenia
skoordynowanych dzialan systemowych, obejmujacych zaréwno identyfikacj¢ ry-
zyka, jak i opracowanie efektywnych metod prewencyjnych.

Zagrozeniami w komunikacji lotniczej s sytuacje mogace negatywnie wplynaé
na bezpieczenstwo operacji, stwarzajac ryzyko dla zycia, zdrowia oraz mienia. Ich
skutkiem moga by¢ powazne kryzysy prowadzace do dezorganizacji funkcjono-
wania cywilnego portu lotniczego, a w konsekwencji — do chaosu operacyjnego
i logistycznego.

Podstawowym celem podmiotu odpowiedzialnego za bezpieczenstwo cywil-
nego portu lotniczego® jest ochrona przed tego typu zagrozeniami®. Wspéiczesne
cywilne porty lotnicze to nie tylko punkty przesiadkowe w globalnej lotniczej sieci
transportu, lecz takze strategiczne elementy infrastruktury panstwowej. Ich sprawne
funkcjonowanie zalezy nie tylko od zaawansowanych technologii i procedur bez-
pieczenstwa, ale réwniez od prawidlowego obiegu informacji. Jednym z istotnych
i coraz bardziej aktualnych wyzwan w tym obszarze jest zjawisko dezinformacji’.
W tym kontekscie dezinformacja stanowi powazne zagrozenie, ktére moze zaktécié
nie tylko codzienne operacje, ale rowniez bezpieczeristwo pasazerdw i personelu.

Problemy dezinformacji oraz rozpowszechniania falszywych lub niespraw-
dzonych informacji sa znane juz od czaséw starozytnych. Zmanipulowane tresci
byty wykorzystywane jako narzedzie propagandy, majace wplyw na ksztaltowanie

Idem, Bezpieczernstwo Narodowe RP. Podstawowe kategorie, wwarunkowania, system, Wydawnic-
two Akademii Obrony Narodowej, Warszawa 2011, s. 45.

Zarzadzajacy lotniskiem jest podmiotem, ktéry zostal wpisany do rejestru lotnisk cywilnych.
Posiada ustawowe kompetencje do regulacji zwigzanych z zapewnieniem bezpiecznej eksplo-
atacji lotniska, bezpieczenstwa lotéw i porzadku na lotnisku, Ustawa z 3 lipca 2002 r. — Prawo
lotnicze, Dz.U. 2 2002 ., nr 130, poz. 1112 z pézn. zm. [dalej: Prawo lotnicze], art. 2, pkt 21.
Zob. A. Siadkowski, Bezpieczeristwo i ochrona w komunikacji lotniczej — technologie w obliczu
nowych zagrozett, ,Bezpieczenstwo. Teoria i Prakeyka” 2020, nr 3, s. 17-31.

Dezinformacja — podawanie nieprawdziwych danych, falszywych fakeéw, informacji, wprowa-
dzanie kogo$ w blad w sposéb $wiadomy lub nieswiadomy, Dezinformacja, [hasto w:] Stow-
nik wspdlczesnego jezyka polskiego, t. 1, wyd. Przeglad Reader’s Digest, Warszawa 1998, s. 169.
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opinii publicznej. Dezinformacja moze by¢ rozumiana jako celowa manipulacja
przekazem, ktdrej zamiarem jest wprowadzenie odbiorcy w biad®.

Wspélczesnie, w dobie masowego dostepu do medidw, informacja stala si¢ nie
tylko Zrédlem wiedzy, ale réwniez skutecznym narz¢dziem manipulacji, dezinfor-
magcji i siania chaosu w spoleczenstwie. Dezinformacja ma na celu destabilizacjg, moze
wplywa¢ destrukceyjnie na infrastrukture krytyczna paristwa, w tym infrastrukeure
lotniskowa, tj. cywilne porty lotnicze. Zjawisko dezinformacji w portach lotniczych
staje si¢ coraz bardziej realnym zagrozeniem, szczeg6lnie w kontekscie cyberbezpie-
czenstwa oraz bezpieczenstwa fizycznego.

Problematyka dezinformacji zyskata na znaczeniu z chwilg rozpoczecia konfliktu
rosyjsko-ukrairiskiego. Rosyjska dezinformacja jest obecnie najwigkszym zagroze-
niem, ale nie jedynym. Konieczna stata si¢ zmiana podejscia do bezpieczenstwa w ob-
szarze ochrony cywilnych portéw lotniczych, gdyz terroryzm i wojna hybrydowa to
jedne z wielu nietradycyjnych wyzwan dla bezpieczeristwa. Jednym z nich jest infor-
macja w infosferze, ktéra moze by¢ wykorzystana w zlej wierze jako dezinformacja’.
Skutki dezinformacji w srodowisku lotniskowym moga by¢ wicloptaszczyznowe. Za-
ktécenie przeplywu informacji prowadzi do chaosu operacyjnego, opdznien, strat fi-
nansowych oraz frustracji wéréd pasazeréw. W przypadku dlugotrwalych lub po-
wtarzajacych si¢ incydentéw moze dojé¢ do powaznego kryzysu wizerunkowego
cywilnego portu lotniczego, a nawet catego sektora lotniczego w danym kraju.

Jeden z pierwszych wielkich strategéw i teoretykéw sztuki wojennej, Sun Tzu,
stwierdzil: ,,[...] najwyzsza umiejetnoécia w sztuce wojennej jest podporzadkowanie
sobie nieprzyjaciela bez walki™. Stowa te pozostajg niezwykle aktualne w kontek-
$cie wspolczesnych zagrozen bezpieczenstwa, zwlaszcza tych o charakterze niemi-
litarnym®. Wspdlczesna wojna czesto toczy si¢ poza tradycyjnym polem bitwy, tj.
w przestrzeni informacyjnej, cyberprzestrzeni czy poprzez dzialania majace na celu
destabilizacje struktur panstwowych i spotecznych.

W odniesieniu do cywilnych portéw lotniczych, ktére sg kluczowymi weztami
infrastrukeury krytycznej, ,podporzadkowanie bez walki” moze oznaczaé zastoso-
wanie takich narzedzi jak dezinformacja, manipulacja informacja, ataki na systemy
teleinformatyczne czy préby zakldcenia funkcjonowania stuzb odpowiedzialnych za

P. Szastaj, M. Oleksiuk, Dezinformacja zwigzana z wykorzystaniem obicktdw jadrowych jako
elementu wojny hybrydowej, [W:] Bezpieczen’stwa mmpejskie doby integracji i dezintegmcji, red.
W. Smialek, Grupa Wydawnicza FNCE, Poznan 2024, 5. 192.

A. Rozej, Rola i znaczenie informacji pochodzgcych ze Zrédel otwartych w zwigkszaniu podatno-
$ci na zagrozenia bezpieczerstwa w cyberprzestrzeni, ze szczegdlnym uwzglednieniem cyberterro-
ryzmau, ,Terroryzm. Studia, analizy, prewencja” 2022, nr 1, s. 169, https://doi.org/10.4467/27
204383TER.22.006.15422.

8 Sun Tzu, Sztuka wojny. Traktat, tham. D. Bakalarz, Helion, Gliwice 2004, 5. 57.

A. Zar¢ba, Dezinformacja jako zagrozenie hybrydowe cyberbezpieczerstwa spotecznego (social cy-
ber:ecurity), »Cybersecurity and Law” 2025, nr 1 (13),s.97.
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bezpieczenstwo. Tego rodzaju dziatania moga prowadzi¢ do dezorganizacji, paniki
i utraty zaufania spotecznego — bez koniecznosci uzycia przemocy fizycznej. W przy-
padku celowych dziatari dezinformacyjnych mamy do czynienia ze ztozonym pro-
cesem socjotechnicznym. Sprawcy wykorzystuja psychologiczne mechanizmy paniki,
presji czasu i niepewnosci, aby osiagna¢ okreslone cele — od wymuszenia reakeji stuzb
ochrony po wplyw na opini¢ publiczna.

Dlatego tak wazne jest, aby wspolczesne strategie ochrony cywilnego portu lot-
niczego obejmowaly nie tylko aspekty fizyczne i techniczne, ale takze przeciwdzia-
tanie formom wojny psychologicznej i informacyjnej. Nalezy zaktadac¢, ze przekazanie
nieprawdziwej informacji b¢dzie najczesciej dzialaniem celowym, realizowanym z za-
miarem uzyskania okreslonego efektu. Wiasciwie zaplanowane i przeprowadzone
operacje nie tylko dezorientuja odbiorcéw, ale moga réwniez prowadzi¢ do chaosu
decyzyjnego w strukturach odpowiedzialnych za zarzadzanie kryzysowe w cywilnym
porcie lotniczym. Szczegélnie niebezpieczng forma oddzialywania jest tzw. dezin-
formacja informacja'’, czyli manipulowanie faktami w sposéb wybiérczy, przesadny
lub pozbawiony kontekstu, co sprawia, ze prawdziwe dane staja si¢ narzedziem dez-
informacji. Ten rodzaj dzialania jest trudny do wykrycia i przeciwdziatania, poniewaz
bazuje na autentycznych, cho¢ celowo znicksztalconych lub zmanipulowanych
tresciach.

Celem niniejszego artykutu jest przedstawienie zagrozenia w postaci dezinfor-
magcji jako aktu bezprawnej ingerencji, bedacego zagrozeniem dla bezpieczenstwa
cywilnych portéw lotniczych. W artykule wykorzystano kilka metod badawczych,
byly to: analiza dokumentéw normatywnych, literatury przedmiotu, procedur,
a takze studium przypadkéw. W opinii autora niniejszy artykut ma charakeer wpro-
wadzajacy w ztozona problematyke roli dezinformacji w infosferze, w tym jej
mozliwego wplywu na destabilizacje bezpieczenstwa cywilnego portu lotniczego,
zwlaszcza w dobie konfliktu rosyjsko-ukrainskiego.

Cywilny port lotniczy

Konwencja chicagowska'! uzywa pojecia ,port lotniczy” (airport) w wigkszodci po-
stanowien, ale nie definiuje go. Wedlug polskiej ustawy Prawo Lotnicze portem lot-
niczym jest lotnisko uzytku publicznego wykorzystywane do celéw handlowych. Za
wlasciwe funkcjonowanie portu lotniczego odpowiada m.in. zarzadzajacy lotniskiem.
Jednym z podstawowych aktédw prawnych regulujacych ochrong cywilnych portéw

o7, Modrzcjcwski, Dezinformﬂcjﬂ w stuzbie walki infbrmac_yjnq', [W:] Bezpieczen’stwo info;’ma-

cyjne w dobie postprawdy, red. TW. Grabowski, M. Lakomy, K. Oswiecimski, Wydawnictwo
Naukowe Akademii Ignatianum, Krakéw 2018, s. 92.

Konwencja o mi¢dzynarodowym lotnictwie cywilnym, podpisana w Chicago dnia 7 grudnia
1944 1., Dz.U. 2 1959 1., nr 35, poz. 212 z p6zn. zm.
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lotniczych jest art. 187 ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze, na ktérego pod-
stawie wprowadzono w zycie akt wykonawczy w randze rozporzadzenia'. Cywilne
porty lotnicze stanowia element infrastruktury krytycznej. Ze wzgledu na obecnos¢
duzych skupisk ludzi, otwarty charakter stref ogélnodostepnych oraz mozliwo$¢ wy-
wolania silnego efektu psychologicznego w przypadku ataku, spetniaja one kluczowe
kryteria wyboru celéw dzialan terrorystycznych. Infrastruktura cywilnych portéw
lotniczych na calym $wiecie jest nieustannie narazona na akty bezprawnej ingerencji®.

Zapewnienie bezpieczeristwa w cywilnych portach lotniczych zalezy od biezacej
analizy sytuacji, jak réwniez przewidywanego opus operandi (mozliwego sposobu
dzialania) potencjalnych sprawcéw aktdéw bezprawnych ingerencji. Zgodnie z ustawa
Prawo lotnicze aktem bezprawnej ingerencji w lotnictwie cywilnym jest kazde dzia-
tanie bezprawne i celowe, ktére moze zagraza¢ bezpieczenistwu lotnictwa. Ewolucja
wspolczesnych zagrozert wymusza ciagte dostosowywanie koncepcji ochrony infra-
struktury krytycznej, w tym cywilnych portéw lotniczych'®. W celu przeciwdzialania
zagrozeniom na ich terenie, konieczne jest wdrozenie skutecznego systemu ochrony,
ktéry bedzie w stanie nie tylko zapobiega¢ incydentom, ale takze je neutralizowad
oraz minimalizowa¢ ich skutki. Jednym z kluczowych zadan zarzadzajacego cywilnym
portem lotniczym jest skonfigurowanie systemu ochrony w taki sposdb, aby zapewni¢
wymagany poziom zaufania do bezpieczenistwa portu i jego odpornosci na poten-
cjalne zagrozenia.

Ochrong¢ cywilnych portéw lotniczych mozemy rozpatrywaé w kontekscie
ochrony infrastruktury krytycznej. Transport lotniczy jest jedna z najszybciej roz-
wijajacych si¢ i najwazniejszych galezi komunikacji w panstwie. Przez wzglad na
jego charakter, wazne jest zapewnienie jego bezpieczenistwa. Biorac powyzsze pod
uwage, cywilny port lotniczy zostal wyszczegélniony jako jeden z elementéw infra-
struktury krytycznej w ustawie z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym®.
Ustawa definiuje infrastrukeure krytyczng jako ,systemy oraz wchodzace w ich sklad
powiazane ze soba funkcjonalne obiekty, w tym obickty budowlane, urzadzenia, in-
stalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji publicznej, a takze

Rozporzadzenie Ministra Infrastruktury z dnia 2 grudnia 2020 r. w sprawie Krajowego Pro-
gramu Ochrony Lotnictwa Cywilnego, Dz.U. z 2021 r., poz. 17, tekst jedn. Dz.U. z 2023 .,
poz.774.

T. Compa, Infrastruktura w systemie bezpieczeristwa parstwa, [w:] Wspdlczesne porty lotnicze,
red. D. Bogusz, Lotnicza Akademia Wojskowa, Deblin 2022, s. 11-31.

R. Marzec, System orhrony cywilnyda portow loz‘m'czycb w Polsce w swietle zmian ustawy Prawo
lotnicze, [w:] Bezpieczeristwo i ochrona lotnictwa cywilnego, red. A K. Siadkowski, A. Tomasik,
Wydawnictwo Wyzszej Szkoly Bezpieczenistwa, Poznan 2012, s. 65.

Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym, Dz.U z 2007 r., nr 89, poz. 590

z pézn. zm.
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instytucji i przedsi¢biorcéw”. Infrastruktura krytyczna obejmuje systemy transpor-
towe i komunikacyjne'®.

Kolejng perspektywa, w opinii autora najistotniejsza, jest ochrona cywilnego
portu lotniczego jako infrastruktury obstugi pasazeréw oraz operacji lotniczych.
W jej sktad wchodzg obiekty i urzadzenia istotne z punktu zapewnienia bezpieczen-
stwa lotéw oraz ochrony lotnictwa cywilnego przed aktami bezprawnej ingerencji.
Zalacznik 17 do Konwencji o migdzynarodowym lotnictwie cywilnym (konwencja
chicagowska), noszacy tytul: Ochrona miedzynarodowego lotnictwa cywilnego przed
aktami bezprawnej ingerencji', zawiera definicje podstawowych poje¢ z zakresu
ochrony lotnictwa cywilnego i zobowiazuje panstwa cztonkowskie Organizacji
Mie¢dzynarodowego Lotnictwa Cywilnego (International Civil Aviation Organi-
zation, ICAO) do implementacji regulacji, prakeyk i procedur zabezpieczajacych
lotnictwo cywilne przed aktami bezprawnej ingerencji. W mysl wspomnianego za-
tacznika, celem ochrony lotnictwa cywilnego jest przede wszystkim zapewnienie
bezpieczenstwa pasazeréw, oséb niebedacych pasazerami, tadunkéw, jak réwniez
zabezpieczenie niezakiéconego funkcjonowania infrastrukeury stuzacej lotnictwu
cywilnemu przed aktami bezprawnej ingerencji'®.

Determinantami ochrony cywilnych portéw lotniczych, tj. zastosowania okre-
$lonych dzialan, metod i $rodkdw, s akty bezprawnej ingerencji. Pojecie aktu bez-
prawnej ingerencji obejmuje katalog czynéw celowych, §wiadomych i bezprawnych
godzacych w bezpieczenstwo lotnictwa cywilnego. Przeciwdziatanie tymze zagro-
zeniom poprzez zastosowanie nowych metod, form i rodkéw ochrony stanowi wy-
zwanie dla stuzb ochrony zajmujacych si¢ szeroko rozumianym bezpieczenstwem
i ochrona lotnictwa cywilnego.

Akt bezprawnej ingerencji to kazde dziatanie lub proba dzialania majace na celu
spowodowanie zagrozenia dla lotnictwa cywilnego”. Katalog takich dziafan jest
jasno okreslony i zamkniety. Dla zapewnienia bezpieczenistwa opracowano zestan-
daryzowane normy ochrony, ktére obejmuja m.in. wymagania dotyczace charakte-
rystyki fizycznej, procedur, personelu oraz dziatan. Ich jednolite stosowanie uznano
za konieczne.

Zgodnie z przyjeta definicja, akt bezprawnej ingerencji obejmuje takze wszelkie
proby narazenia lotniczej komunikacji cywilnej na niebezpieczenistwo. Jednym z przy-
ktadéw takiego dzialania jest ,przekazanie nieprawdziwej informacji, majace na celu

¢ Ibidem, art. 3, pkt 2.

Ochrona migdzynarodowego lotnictwa cywilnego przed aktami bezprawnej ingerencji, zatacznik
17 do Konwencji o migdzynarodowym lotnictwie cywilnym, wyd. 12, ICAQ, zalacznik do ob-
wieszczenia nr 3/2024 Prezesa Urzgdu Lotnictwa Cywilnego z dnia 2 lutego 2024 ., s 1-1.

S. Kaczyniska, Zarzqdzajgcy portem lotniczym jako podmiot prawa publicznego i prywatnego. Za-
gadnimiﬂ wybmne, Wydawnictwo C.H. Beck, Warszawa 2016, s. 6-7.

T. Compa, Bezpieczenstwo transportu lotniczego w systemie bezpieczenstwa narodowego, Wydaw-
nictwo Wyzszej Oficerskiej Szkoly Sit Powietrznych, Deblin 2014, s. 88.
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narazenie na niebezpieczenstwo statku powietrznego w trakcie lotu lub na ziemi, pa-

sazeréw zaldg lotniczych, personelu naziemnego lub ogétu spoteczenstwa, w porcie

lotniczym lub na terenie obiektu lotnictwa cywilnego™.

Takie dziatania moga przybieraé rézne formy, w tym m.in.:

e rozpowszechnianie falszywych informacji o rzekomym podlozeniu urzadzenia/
tadunku wybuchowego na pokfadzie statku powietrznego lub cywilnego portu
lotniczego,

o publikowaniec w mediach spolecznosciowych zmanipulowanych wiadomosci,
ktére moga prowadzi¢ do masowej paniki lub dezorganizacji pracy portu
lotniczego.

Zgodnie z zatacznikiem 17 do Konwencji o miedzynarodowym lotnictwie cy-
wilnym, pafistwa-strony zobowigzane sa do podejmowania dziatan majacych na celu
zapobieganie wszelkim formom bezprawnej ingerencji w lotnictwo cywilne?'.

Zarzadzajacy lotniskiem reguluje fad i porzadek cywilnych portéw lotniczych za
pomoca regulaminéw porzadkowych, na podstawie art. 83a ust. 2 ustawy Prawo lot-
nicze oraz rozporzadzenia Ministra Transportu Budownictwa i Gospodarki Morskiej
z dnia 4 wrzesnia 2012 r.”?, gdzie zawarte s regulacje zabraniajace przekazywania
(nawet w formie zartu) nieprawdziwych informacji mogacych powodowad zagrozenie
dla 0s6b oraz mienia w komunikacji lotniczej lub utrudnienia w przedmiotowym za-
kresie™. Wprowadzanie w btad co do istnienia zagrozenia dla zycia lub zdrowia wielu
0s6b stanowi czyn prawnie zabroniony, podlegajacy stosownej karze zgodnie z art. 41

r'124

kodeksu wykroczen* w zwiazku z art. 210 ust. 1 pkt 7 ustawy Prawo lotnicze.

Dezinformacja w cywilnych portach lotniczych

Cywilny port lotniczy to obiekt szczegdlnie wrazliwy na ataki terrorystyczne. Jego
wybér jako miejsca ataku nie jest przypadkowy — cechy cywilnego portu lotniczego
sprawiajg, ze jest on w poréwnaniu do innych obiektéw infrastruktury krytycznej
bardziej ,atrakcyjny”. Infrastruktura cywilnych portéw lotniczych na catym $wiecie

2 Ochrona mi;‘dzynarodowego lotnictwa [_ywilnego..., zalqcznik 17 do Konwencji..., s. 1-1.

2 Jbidem, pke 2.1.3.

2 Rozporzadzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 4 wrzesnia

2012 r. w sprawie podstawowych przepiséw porzadkowych zwiazanych z zapewnieniem bez-

pieczenstwa i ochrony lotéw oraz porzadku na lotnisku, Dz.U. z 2012 r., poz. 1023.

Zob. np. § 2 Regulaminu Porzadkowego Portu Lotniczego Bydgoszcz z dnia 24 listopada

2012 r.

#  Ustawa z dnia 20 maja 1971 r. — Kodeks wykroczen, Dz.U. z 1971 r., nr 12, poz. 114, tekst
jedn. Dz.U.z 2025 r,, poz. 734.

5 ]. Nowak, Wspdlczesne aspekty funkcjonowania lotnisk, [w:] Bezpieczenstwo lotnictwa cywilnego,
red. K. Ogonowski, Wydawnictwo Lotniczej Akademii Wojskowej, D¢blin 2022, 5. 62.
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jest nicustannie narazona na akty bezprawnej ingerencji®. Terrorysci, przestepcy,
a takze osoby z zaburzeniami psychicznymi, nie zawsze musza fizycznie naruszaé
system ochrony cywilnego portu lotniczego, aby spowodowa¢ realne zagrozenie. Po-
dobny efekt mozna osiagna¢, wykorzystujac cyberprzestrzen do rozpowszechniania
fatszywych informacji, ktérych celem jest zakl6cenie funkcjonowania cywilnego
portu, wywolanie paniki lub ostabienie zaufania do instytucji odpowiedzialnych za
bezpieczenstwo.

Dezinformacja w transporcie lotniczym to coraz bardziej dostrzegalne zagro-
zenie, ktére moze mie¢ powazne konsekwencje dla bezpieczenistwa pasazeréw,
funkcjonowania cywilnych portéw lotniczych oraz stabilnosci catego sektora lot-
niczego. Jest to proces celowego rozpowszechniania fatszywych lub zmanipulowa-
nych informacji”’, ktérych celem jest wprowadzenie w blad opinii publicznej, wy-
wotanie paniki, dezorganizacja pracy stuzb lub podwazenie zaufania do instytucji
odpowiedzialnych za bezpieczenistwo. Dezinformacja czgsto wykorzystywana jest
jako narzedzie w wojnie informacyjnej, prowadzonej zaréwno przez aktoréw pari-
stwowych, jak i niepanistwowych. Przyktady takich dziatari to m.in. rozpowszech-
nianie nieprawdziwych informacji o zagrozeniach terrorystycznych na lotniskach,
falszywe doniesienia o awariach systeméw kontroli lotéw czy zmanipulowane ko-
munikaty dotyczace procedur bezpieczeristwa. Tego rodzaju dziatania mogg pro-
wadzi¢ do zakidcenn w ruchu lotniczym, masowego odwolywania lotéw, utraty
zaufania do przewoznikéw i stuzb ochrony, a takze generowaé znaczne straty finan-
sowe. Dlatego przeciwdziatanie dezinformacji oraz budowanie odpornosci infor-
macyjnej scktora lotniczego staje si¢ jednym z kluczowych wyzwan dla instytucji
panstwowych i branzy lotniczej w XXI wicku.

Dezinformacja definiowana jest jako proces celowego biednego informowania,
w ktérym przekazywana informacja jest nieprawdziwa i brakuje jej rzetelnych oraz
prawdziwych tresci. W kontekscie aktéw bezprawnej ingerencji przekazanie niepraw-
dziwej informacji w celu wywolania zagrozenia (np. falszywa informacja o bombie)
jest dezinformacja, gdyz jest celowa i ma na celu zaklécenie funkcjonowania cywil-
nego portu lotniczego lub wzbudzenie paniki wrdd jego uzytkownikéw. W kontek-
$cie ochrony cywilnych portéw lotniczych dezinformacja stanowi powazne zagrozenie
i moze prowadzi¢ do odpowiedzialnosci karnej jako celowe zaklécenie funkcjono-
wania systemu ochrony cywilnego portu lotniczego.

% A. Glen, Zagrozenia terrorystyczne infrastruktury krytycznej portu lotniczego, [w:] Terroryzm

a infrastruktura krytyczna panstwa — zewngtrznego kraju Unii Europejskiej, red. Z. Piatek,
A. Letkiewicz, Stowarzyszenie Ruch Wspélnot Obronnych, Szczytno 2010, s. 85.
" Dezinformacja, [hasto w:] Wielki stownik poprawnej polszczyzny, red. A. Markowski, [cyt. za:]
K. Chalubiriska-Jentkiewicz, Dezinformacja jako akt agresji w cyberprzestrzeni, ,Cybersecurity

and Law” 2021, nr 1 (5),s. 13.
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Dezinformacja staje si¢ obecnie réwnie niebezpieczna jak tradycyjne formy prze-
prowadzenia aktu bezprawnej ingerencji®, poniewaz moze prowadzi¢ do paralizu
operacyjnego, koniecznoéci ewakuacji, a nawet utraty reputacji cywilnego portu
lotniczego.

W dobie powszechnego dostepu do informacji i btyskawicznego przeptywu tresci
w mediach spoteczno$ciowych, fake newsy?, czyli celowo rozpowszechniane fatszywe
informacje, stanowia powazne zagrozenie dla bezpieczenstwa portéw lotniczych. Ich
celem moze by¢ nie tylko dezinformacja spoleczeristwa, ale réwniez destabilizacja
funkcjonowania lotniska, wywolanie paniki, a nawet sparalizowanie operacji lotni-
czych. Szczegblng forma dezinformacyjnego ataku o duzym wplywie operacyjnym sg
anonimowe informacje o podlozeniu urzadzenia lub fadunku wybuchowego, ktére
wypelniajg znamiona aktu bezprawnej ingerencji*’. Nawet jesli ta informacja jest fal-
szywa, wymaga uruchomienia procedur kryzysowych, co prowadzi do ewakuacji,
wstrzymania operacji lotniczych, podjecia dziatari minersko-pirotechnicznych?®
przez stuzby i zakldceri w funkcjonowaniu cywilnego portu lotniczego.

W latach 2022-2023 wicle cywilnych portéw lotniczych w Europie (m.in.
w Niemczech, Francji, Polsce i Czechach) otrzymalo falszywe informacje o zagrozeniu
bombowym. Takie dzialania moga by¢ celowym testem gotowosci stuzb ochrony lub
proba wywotania efektu domina — od paralizu operacyjnego cywilnego portu lotni-
czego po utratg zaufania publicznego. W wielu przypadkach wiadomosci zawieraly
grozby podlozenia urzadzeri/tadunkéw wybuchowych, co skutkowato ewakuacja ter-
minali, zakléceniem ruchu lotniczego i ogromnymi stratami finansowymi. Najbar-
dziej dotknigta byla Francja, gdzie w pazdzierniku 2023 r. na dziesi¢ciu lotniskach
ogloszono alarmy po otrzymaniu informacji o podtozeniu tadunkéw wybuchowych.

Akt bezprawnej ingerencji — bezprawne zawladnigcie statkiem powietrznym w trakcie lotu,

bezprawne zawladnigcie statkiem powietrznym na ziemi, wzigcie zakladnikéw na pokladzie
statku powietrznego lub na lotniskach, bezprawne wtargniecie na poktad statku powietrznego,
do portu lotniczego lub na teren obiekeu lotniczego, wniesienie na poklad statku powietrznego
lub na teren portu lotniczego broni, niebezpiecznego urzadzenia lub materiatu, przeznaczo-
nych do celéw przestepezych, Ochrona migdzynarodowego lotnictwa cywilnego..., zalacznik 17
do Konwengji..., s. 1-1.

Zob. S. Van der Linden, Fake news. Jak dezinformacja infekuje umysty i jak si¢ na nig nodpornic,
thum. R. Kot, Rebis, Poznat 2024; M. Zoch, Fike news jako narzgdzie dezinformacji, ,Cywiliza-
¢jaiPolityka” 2021, nr 19, s. 219-234.

Ochrona migdzynarodowego lotnictwa cywilnego..., zalacznik 17 do Konwengij..., s. 1-1.
Dzialania minersko-pirotechniczne — rodzaj dzialani bojowych realizowanych przez policjan-
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téw komorki minersko-pirotechnicznej Policji lub zespoly torujace, z wykorzystaniem specja-
listycznego wyposazenia, postugujacych si¢ taktyka minersko-pirotechniczng, Zarzadzenie
nr 26 Komendanta Gléwnego Policji z dnia 16 kwietnia 2019 r. w sprawie metod i form dziala-
nia pododdziatéw kontrterrorystycznych Policji, Dz.Urz.KGP z 18 kwietnia 2019 r., poz. 47.
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Pig¢ lotnisk ewakuowano®. Cho¢ alarmy te okazaly si¢ nieprawdziwe, ich celem
moglo by¢ wywolanie chaosu i przetestowanie procedur reagowania. W Polsce
przykltadem moze by¢ ewakuacja Lotniska Chopina w Warszawie w grudniu
2022 r., ktdra zostala przeprowadzona na podstawie anonimowej wiadomosci ma-
ilowej. Cho¢ zagrozenie okazalo si¢ nieprawdziwe, skutki byly powazne: zakl6cenie
rozkladu lotéw, koniecznosé zaangazowania stuzb specjalnych i negatywne skutki
wizerunkowe. ,Falszywe alarmy bombowe to proba destabilizacji Polski. Mamy do
czynienia z probami zastraszania spoleczenstwa — ocenit dwczesny rzecznik mini-
stra koordynatora shuzb specjalnych Stanistaw Zaryn” .

Przykladem dezinformacji informacja moze by¢ sytuacja, w ktérej regularnie
publikowane komunikaty NOTAM?* zostajg wykorzystywane do budowania fal-
szywej narracji o destabilizacji przestrzeni powietrznych wokét cywilnych portéw
lotniczych. Przykladowo seria komunikatéw o zamknieciu okreslonych stref po-
wietrznych z powodu ¢wiczen wojskowych lub awarii technicznych jest ogélnodo-
stepna i zgodna z rzeczywistoscia. Jednak rozpowszechnienie tych danych w sposéb
skumulowany, wyjety z kontekstu, moze postuzy¢ do sformutowania wniosku, ze
panstwo znajduje si¢ w stanie gotowosci wojennej lub przygotowuje si¢ do dziatan
ofensywnych.

Zamieszczenie w mediach spoleczno$ciowych lub na blogach np. informacji:
»W ciagu ostatnich 48 godzin zamknieto 14 przestrzeni powietrznych w rejonach
cywilnych portéw lotniczych — to moze by¢ zapowiedz konfliktu”, moze by¢ przez
osoby nieposiadajace specjalistycznej wiedzy odebrane jako powdd do niepokoju,
co w efekcie wywoluje napigcia spoleczne.

Po rozpoczeciu petnoskalowej inwazji Rosji na Ukraing w lutym 2022 r. za-
obserwowano znaczng intensyfikacje kampanii dezinformacyjnych wymierzo-
nych w infrastrukture krytyczng paristw Unii Europejskiej oraz cztonkéw NATO.
Jednym z celéw tych dzialan stala si¢ Rzeczypospolita Polska — w mediach spo-
tecznosciowych rozpowszechniano zmanipulowane treéci, dotyczace rzekomego
przerzutu wojsk przez cywilny port lotniczy Rzeszéw-Jasionka®. Dezinformacja
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Na 10 lotniskach ogzloxzona alarm bombowy, piec z nich ewakuowano, iFrancja, 26.10.2023,
https://www.ifrancja.fr/na-10-lotniskach-ogloszono-alarm-bombowy-piec-z-nich-
ewakuowano [dostep: 5.05.2025].

3 Alarmy bombowe na polskich lotniskach. Stanistaw Zaryn komentuje, Polsat News, 22.04.2022,
hteps://www.polsatnews.pl/wiadomosc/2022-04-22/alarmy-bombowe-na-polskich-
lotniskach-stanislaw-zaryn-komentuje [dostep: 13.05.2025].

% NOTAM (Notice to Airmen) - sa to wszystkie informacje istotne z punktu widzenia bezpie-

czenistwa zeglugi powietrznej. Depesze NOTAM uzywane sa do przekazywania informacji do-

tyczacych uruchomienia, aktualnego stanu lub zmiany: urzadzen radiowych, lotnisk i urzadzen
$wietlnych, oraz wszelkich zagrozen dla statkéw powietrznych, R. Laskowski, Osiggs, wywaze-

nie i planowanie lotu. Szkolenie samolotowe EASA, Pileus, Podkowa Le$na 2014, s. 282.

Disinfo Radar, Rzadowe Centrum Bezpieczenstwa, 12.01.2024, https://www.gov.pl/web/rcb/

disinfo-radar [dostep: 13.05.2025].
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ta miala na celu wywolanie paniki, poglebienie napi¢¢ spolecznych oraz ostabienie
zaufania obywateli do instytucji pafistwowych i strukeur sojuszniczych. Dzialania
dezinformacyjne maja na celu ukazanie stabosci panistwa i wzbudzenie niepokoju
wirdd obywateli. W odpowiedzi na rosnace zagrozenia, NATO i UE zintensyfi-
kowatly wspélprac¢ w zakresie przeciwdzialania dezinformacji oraz ochrony in-
frastruktury krytycznej. Przykladem jest utworzenie wspélnej Grupy Zadaniowej
NATO-UE ds. odpornosci infrastruktury krytycznej, kedrej celem jest identyfi-
kacja kluczowych zagrozen i opracowanie strategii ich neutralizacji**.

Podsumowanie

W obliczu rosnacego zagrozenia ze strony dezinformagji, cywilne porty lotnicze —
jako kluczowe wezly infrastruktury krytycznej — musza wdrazaé skuteczne strategie
ochrony informacyjnej. Jednym z podstawowych dziafari jest monitorowanie prze-
strzeni informacyjnej i szybkie wykrywanie falszywych wiadomosci. W tym celu
coraz czgsciej wykorzystuje si¢ systemy analizy tre$ci w mediach spotecznoéciowych,
ktére pozwalajg na identyfikacje podejrzanych narracji i Zrédet informacji w czasie
rzeczywistym.

Kolejnym istotnym elementem jest wspéipraca miedzyinstytucjonalna — zaréwno
na poziomie krajowym, jak i migdzynarodowym. Organy odpowiedzialne za bezpie-
czenstwo i ochrone cywilnych portéw lotniczych powinny dzieli¢ si¢ informacjami
oraz koordynowa¢ dziatania w sytuacjach kryzysowych. W tym kontekscie niezwykle
wazna jest takze rola organizacji takich jak ICAO czy ECAC (European Civil Avia-
tion Conference, Europejska Konferencja Lotnictwa Cywilnego), ktdre promuja jed-
nolite standardy reagowania na zagrozenia informacyjne.

Nie bez znaczenia pozostaje rowniez edukacja i szkolenie personelu lotniskowego,
zwlaszcza pracownikéw odpowiedzialnych za komunikacj¢ z pasazerami i mediami.
Szkolenia z zakresu rozpoznawania manipulacji, cyberbezpieczenistwa i zarzadzania
kryzysowego powinny by¢ standardem w kazdym cywilnym porcie lotniczym. Réw-
nocze$nie warto inwestowa¢ w kampanie informacyjne skierowane do pasazeréw —
uswiadamiajace, jak rozpozna¢ falszywe informacje oraz gdzie szukaé wiarygodnych
zrédel.

Skuteczne przeciwdzialanie dezinformacji wymaga takze transparentnej i szybkiej
komunikacji kryzysowej. Cywilne porty lotnicze powinny dysponowaé sprawdzo-
nymi procedurami reagowania w sytuacjach, gdy fatszywe informacje moga wywotaé

panike lub zakl6écenia w funkcjonowaniu lotniska. Otwartos¢, jasno$¢ przekazu oraz
% W. Dziegiel, K. Pawlik, Zwalczanie dezinformacji zwigzanej z klimatem lezy w interesie wszyst-
kich paristw czlonkowskich UE oraz sojusznikéw NATO, Fundacja im. Kazimierza Pulaskiego,
28.04.2025, https://pulaski.pl/zwalczanie-dezinformacji-zwiazanej-z-klimatem-lezy-w-
interesie-wszystkich-panstw-czlonkowskich-ue-oraz-sojusznikow-nato [dostgp: 13.05.2025].
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konsekwentne dementowanie nieprawdziwych informacji to podstawowe zasady,
ktére pozwalaja ograniczy¢ skutki dezinformacji i utrzyma¢ zaufanie spoleczne.
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Dezinformacja zagrozeniem dla bezpieczeristwa cywilnych portéw lotniczych
Streszczenie

Wspodtczesne cywilne porty lotnicze to nie tylko punkty przesiadkowe w globalnej sieci
transportu, lecz takze strategiczne elementy infrastruktury panstwowej. Ich sprawne
funkcjonowanie zalezy od zaawansowanych technologii i procedur bezpieczeristwa —
ale réwniez od prawidtowego obiegu informacji. W tym kontekscie dezinformacja sta-
nowi powazne zagrozenie, ktére moze zaktéci¢ nie tylko codzienne operacje, ale réwniez
bezpieczenstwo pasazeréw i personelu. Dezinformacja w cywilnych portach lotniczych
moze przyjmowac rézne formy - od drobnych niescistosci w komunikatach dotyczacych
lotéw, przez fatszywe alarmy bombowe, az po rozbudowane kampanie majace na celu
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destabilizacje lotniczego systemu transportowego. Zrédta tych dziatan sg réznorodne:
moga to by¢ niezamierzone btedy ludzkie, awarie systemoéw informacyjnych, ale réwniez
celowe dziatania grup terrorystycznych, przestepczych, aktywistéw, a nawet stuzb wywia-
dowczych obcych panstw. W przypadku celowych dziatari dezinformacyjnych mamy do
czynienia ze ztozonym procesem socjotechnicznym.

Celem pracy jest przedstawienie zagrozenia w postaci dezinformacji jako aktu bez-
prawnej ingerencji, bedacego zagrozeniem dla bezpieczenstwa cywilnych portéw lotni-
czych. Problem badawczy zostat sformutowany w formie pytania: w jaki sposéb usprawnic
organizacje systemu ochrony portéw lotniczych w celu identyfikacji i przeciwdziatania
zagrozeniom takim jak dezinformacja? Przyjeto hipoteze badawcza, ze obecny system
ochrony cywilnych portéw lotniczych nie gwarantuje skutecznej identyfikacji oraz prze-
ciwdziatania zagrozeniom informacyjnym takim jak dezinformacja, dlatego wymagana
jest jego stata ewaluacja i adaptacja do zmieniajacych sie zagrozen.

Stowa kluczowe: bezpieczenstwo, dezinformacja, manipulowanie, cywilny port lotniczy

Disinformation as a Threat to the Security of Civil Airports
Abstract

Modern civil airports are not only transfer points in the global transport network, but also
strategic elements of the state infrastructure. Their efficient functioning depends not only
on advanced technologies and security procedures, but also on the proper flow of infor-
mation. In this context, disinformation is a serious threat that can disrupt not only daily
operations, but also the safety of passengers and staff. Disinformation at civil airports can
take many forms, from minor inaccuracies in flight communications, to false bomb alerts,
to elaborate campaigns aimed at destabilising the air transport system. The sources of
these actions are diverse: they can be unintentional human errors, failures of informa-
tion systems, but also deliberate actions of terrorist groups, criminal groups, activists, and
even the intelligence services of foreign countries. In the case of deliberate disinforma-
tion activities, we are dealing with a complex social engineering process.

The aim of the study is to present the threat of disinformation as an act of unlawful in-
terference, which is a threat to the security of civil airports. The research problem was in-
cluded in the form of a question: how to improve the organization of the airport security
system in order to identify and counteract threats such as disinformation? The research
hypothesis was adopted that the current system of protection of civil airports does not
guarantee effective identification and counteracting information threats, such as disin-
formation, therefore it requires constant evaluation and adaptation to changing threats.

Key words: security, disinformation, manipulation, civil airport
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